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Evaluasi Pelaksanaan Manajemen Risiko Teknologi
Informasi pada Kantor Arsip Daerah Kota Samarinda
dengan MenggunakanThe Risk I T Framework

Damar Nurcahyorfp Achmad Djunaedi

Abstract — Samarinda City Regional Archives Office has
implemented a computerized information technology ystem in
achieving its organizational goals. This system hakenefits as
well as risks which has the potential to cause harmand
disruption in the activities to achieve the goalsfahe institution.
In order to know whether an institution has prevened the
occurrence of errors to minimize losses or not, iis necessary to
evaluate the risk management process of informatiotechnology.
The framework used in the evaluation of informationtechnology
risk management in this study isIT RISK .This study describes
the current state of maturity level, then measuregshe maturity
level of information technology risk management codition
needed, and formulates a program to improve the IT FSK
management maturity of current maturity level towards the
expected maturity level in Samarinda City RegionalArchives
Office.The results obtained from this study demonstite that
some process of information technology risk managesnt
implementation at Samarinda City Regional ArchivesOffice has
reached its target but in some cases it has not relzed the target.
This is evidenced by the level of maturity of information
technology attributes most of which are in the mattity level of
repeatable but intuitive and definedprocess. On the other hand,
the maturity level required by Samarinda City Reginal
Archives Office for Governance Risk, Risk Evaluationand Risk
Response domain iglefined and the subsequent development is
Managed and Measurable. This study has also formulated several
programs to improve the conditions of each domainaward the
expected maturity of Samarinda City Regional Archies Office.

Intisari—Kantor Arsip Daerah Kota Samarinda telah
menerapkan teknologi informasi komputerisasi dalammencapai
tujuan organisasinya. hal tersebut mengandung manf dan
juga mempunyai risiko yang berpotensi menimbulkan lkerugian
dan menyebabkan gangguan dalam kegiatan untuk menpai
tujuan institusi tersebut. Untuk mengetahui apakah suatu
insitusi tersebut sudah melakukan pencegahan terjadya
kesalahan dan meminimalkan kerugian maka perlu dil&kukan
evaluasi terhadap proses manajemen risiko teknolognformasi.
Framework yang digunakan dalam melakukan evaluasi
manajemen risiko teknologi informasi pada penelitia ini adalah
Risk IT pada penelitian ini melakukan deskripsi tingkat
kematangan kondisi saat ini serta merumuskan progran untuk
meningkatkan kondisi kematangan manajemen risiko Tldari
tingkat kematangan saat ini menuju tingkat kematangn yang
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diharapkan pada Kantor Arsip Daerah Kota SamarindaHasil
pada penelitian ini didapatkan proses pelaksanaan anajemen
risiko teknologi informasi pada Kantor Arsip Daerah Kota
Samarinda ada yang sesuai target dan ada yang belusesuai
target. Hal ini ditunjukan dengan atribut tingkat k ematangan
teknologi informasi yang sebagian besar berada padéingkat
kematangan repeatable but intuitive dan defined process. Pada
penelitian ini juga telah dirumuskan beberapa progam tiap
domain untuk meningkatkan kondisi kematangan menujl yang
diharapkan pada Kantor Arsip Daerah Kota Samarinda

Ata kunci— Domain, Evaluasi, Kematangan, Risiko,Risk IT

I. PENDAHULUAN

Seiring dengan kemajuan jaman, penggunaan teknologi
informasi di setiap instansi tidak dapat dihindarkiagi.
Dengan menggunakan teknologi informasi diharapkapatl
memudahkan suatu instansi dalam mencapai tujuannya.
Penerapan teknologi informasi yang dilakukan simstansi
atau organisasi diharapkan akan menghasilkan sistem
yang dapat dimanfaatkan sebagai sarana penunjadam da
mendukung proses pencapaian tujuan organisasi.olakn
informasi digunakan untuk mengolah dan menghasilkan
informasi yang berguna untuk mengambil keputusaanda
suatu instansi atau organisasi yang berbasiskanoltsk
informasi, proses pengelolaan dapat menjadi senraigkas
dan cepat.

Kantor Arsip Kota Samarinda adalah suatu instansi d
bawah pemerintah Kota Samarinda yang bertugas rodage
arsip di Daerah Kota Samarinda. Kantor Arsip Dadfala
Samarinda selama ini telah menggunakan teknoldgirmasi
untuk menunjang operasional instansi dan memudahkan
pengelolaan bagi pihak kantor arsip. Kantor Arsipefah
Kota Samarinda dalam mencapai tujuan organisasinya
menerapkan teknologi informasi dengan melakukan
komputerisasi. Kantor Arsip mempunyai &rver yang
berfungsi sebagai tempat penyimpanan arsip yanglauak
mempermudah dalam penyimpanan arsip, instansi meyapu
software sistem informasi manajemen kearsipan (SIMPAN).
SIMPAN mempermudah proses untuk pencarian arsip dan
penyimpanan arsip. Proses kegiatan yang terkomsaser
tersebut selain mengandung manfaat tentunya jugeatda
mempunyai risiko yang berpotensi menimbulkan kemgian
menyebabkan gangguan dalam kegiatan untuk mencapai
tujuan instansi tersebut. Untuk meminimalkan risi&osebut
maka perlu adanya manajemen risiko, sedangkan untuk
mengetahui apakah suatu instansi tersebut sudadkukain
pencegahan terjadinya kesalahan dan meminimalkargiles
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maka perlu dilakukan evaluasi terhadap proses reame] Melakukan evaluasi manajemen risiko di suatu irstan
risiko teknologi informasi. diperlukan suatu framework atau kerangka. Terdaghérapa
Dalam melakukan evaluasi manajemen risiko teknolofjamework yang dapat salah satunya addRk IT. Jika
informasi maka diperlukan suatu metodologi dtamework. dibandingkan dengan Cobit, definiBisk IT adalah YWhile
Terdapat beberapdramework dalam melakukan evaluasiCOBIT sets good practices for the means of risk management
manajemen risiko teknologi informasi, salah satumpgitu by providing a set of controls to mitigate IT risk, Risk IT sets
Risk IT. PadaThe Risk IT Framework keselarasan manajemergood practices for the ends by providing a framework for
risiko bisnis yang berhubungan dengan Tl dan mamzje enterprisesto identify, govern and manage I T risk” [1].
risiko manajemen perusahaan lebih banyak dibahada s Model prosesRisk IT dibagi menjadi 3 domain yaitu tata
lebih rinci juga model prosesnya yang dilengkapngd:n kelola risiko ¢isk governance), evaluasi risiko risk
praktek manajemen dan model kematangan [1]. Odebnla evaluation), dan respon risiko risk response) [1]. Tiap
itu pada penelitian ini akan menggunakdahe Risk IT domain tersebut terdiri dari proses dengan tiap alondan
Framework dalam melakukan evaluasi manajemen risikoroses mempunyai suatu tujuan dan beberapa aktkuitaci
teknologi informasi. Tingkat kematangan padaamework Risk IT merupakan
Dari latar belakang di atas maka perlu dilakukanefitan gambaran kepada pihak perusahaan kondisi saat ani d
evaluasi manajemen risiko teknologi informasi p&aator kemungkinan ke depannya seperti apa. Kondisi tatsdb
arsip Kota Samarinda dengan menggunak&ie Risk IT angka level tertentu. Gambaran kondisi yang adselert
Framework. dapat meningkatkan yang kurang dan mempertahaydem
baik [1].
[I. EVALUASI MANAJEMEN RISIKO TI =
Terdapat beberapa penelitian sebelumnya tentaalgasr Ill. METODOLOGI
manajemen risiko teknologi informasi yang dapgdikan  Penelitian ini dilakukan melalui beberapa tahapebagai
sebagai acuan pustaka pada penelitian ini. Adag yaverikut :
menggunakan metodeRisk IT dan ada juga yang
menggunakan metode Manajemen risiko teknologi j&nn
Telah dilakukan penelitian tentang evaluasi manajem
risiko teknologi informasi menggunakan The Risk IT
Framework di Biro Umum Sekretariat Daerah Provinsi Nus
Tenggara Barat yang meliputi tata kelola risikoalassi
risiko, dan Respon Risiko [2]. Peneliti mengukungkat 2)  Perencanaan penelitian: Pada tahapan ini peneliti
kematangan kondisi manajemen risiko teknologi imfasi. melakukan rancangan penelitian berupa proposalektekan
Hasil tingkat kematangan yang diperoleh  menunjokkaata apa saja yang akan diambil, metode pengolidtarserta
derajat kualitas pelaksanaan manajemen risiko tegho analisisnya.

informasi dan dapat digunakan sebagai bahan untuks Identifikas den: Pada tah - lakuk
melakukan perbaikan-perbaikan pada aspek yang ¢lraik. . ).. entfikas responden: Fada tanapan ini melakukan
identifikasi responden dengan bantuan diagragponsible,

Telah dilakukan penelitian tentang manfaat manajemj
risiko teknologi informasi dalam mendukung pelayan ccountable, Consulted and/or Informed (RACI)
publik dengan menggunakan pendekatan kerangka kerj@)  Pembuatan instrumen pengambilan data: Pembuatan
Information Technologi Infrastructure Library (ITIL ver.3.0) instrumen pengambilan data dengan membuat kuesitarer
[3]. Peneliti mencoba melihat hubungan antara grpseses daftar pertanyaan wawancara yang disusun dengagamen
manajemen risiko dengan keberlangsungan layandikpub  padafamework Risk IT

Peneliti melakukan evaluasi manajemen risiko tesmiol 5)  Pengambilan data: Pengambilan data melalui

informasi dan melakukan analisis menggunakan metode™ )
OCTAVE-S yang meliputi identifikasi, analisis, da*uesmner dan wawancara yang telah dibuat padp #hdan

perencanaan [4]. Evaluasi yang dilakukan mempeauhnucfeponden yang telah ditentukan pada tahap 3. Paskdner

perencanaan, pemeliharaan dan pengembangan teiknc}l%rged'a pilihan jawaban a, b, ¢ d, e dan f. Neaiaban
informasi perusahaan serta memperkecil risiko yaoggkin te Ef'bUt meru_pakan tingkat kematangan. yang semakin
terjadi meningkat dqu_ a ke f terhadap suatu atribut padzegs
Pada penelitian ini sebelumnya dilakukan evaluddfngelolaan risiko teknologi informasi.
manajemen risiko teknologi informasi dengan pentgka 6) Pengolahan dan analisis data: Perhitungan hasil
observasi, wawancara dan metode OCTAVE-S. Hasluasa kuesioner serta menentukan tingkat kematangan dan
terlihat manajemen risiko telah efektif dan efisjgh menganalisa kondisi kematangan sekarang serta atingk
Telah dilakukanelakukan penelitian tentang pemadel@gematangan yang diharapkan untuk tiap domain déuat
framework manajemen risiko teknologi informasi untuk
perusahaan di negara berkembang [6].
Risiko adalah ¢ombination of the probability of an event
and its consequence” [7].

1) Sudi pendahuluan: Studi literatur teori, penelitian
terdahulu mengenai evaluasi manajemen risiko tekgnol
denganRisk IT. Serta melakukan observasi dan wawancara
ada obyek penelitian di Kantor Arsip Daerah Kota
amarinda

7)  Perancangan usulan pengembangan dan perbaikan:
Usulan pengembangan manajemen risiko teknologrnmsi
berdasarkan tingkat kematangan kondisi saat inikumtenuju
kondisi yang lebih baik
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8) Kesimpulan dan saran: Pada tahapan ini melakukan

TABEL Il
kesimpulan dan saran dari hasil penelitian yangahtel JAWABAN KUESIONER DOMAIN TINGKAT KEMATANGAN EVALUASI RISIKO

dilakukan.

IV. HASIL DAN PEMBAHASAN

Dari hasil penelitian diperoleh risiko penggunaanapgkat
teknologi Informasi pada pada Kantor Arsip DaerabtaK
Samarinda antara lain aplikasi software tidak ddpgajalan
dengan baik, adanya gangguan VIRUS, adanya ganggu
koneksi Jaringan lokal dan Internet, terbatasnypa&ias
penyimpanan data pada server, gangguan listrikrpaklaman
error akibat kekurangan SDM.

Hasil kuesioner tingkat kematangan domain tatal&el
dapat dilihat pada Tabel | berikut.

No atribut jawaban (jumlah)
a c e f
awareness and
! communication 2 210 1
responsibility and
2 accountability 111]0 6| 1
3 goal set:n ng aTd 1 ol 2 N
policies, Yandards
4 and procedures 0 2 1 2
skills and expertise 0 1 0 3 7
6 tools and 1 0 5 )
automation

TABEL |
JAWABAN KUESIONERDOMAIN TINGKAT KEMATANGAN TATA KELOLA

Hasil Perbedaan tingkat kematangan pada evalisdsi

saat ini dan yang diharapkan dapat dilihat padel #tberikut

Jawaban (jumlah) ni.
No Atribut a|b|c| d e f TABEL IV
1 Awareness and Communication olal 2! 1| ol 3 PERBEDAAN TINGKAT KEMATANGAN EVALUASI RISIKO SAAT INI DAN YANG
Responsibility and DIHARAPKAN
2 | Accountability 0|6| 0| 0| 4 0 =
3 | Goal Setting and Measurement 210 3] 1] 1] 3 . nal | pilaj yang .
Palicies, standards and no atribut S.f:.at diharapkan kurang | - lettih
4 | Procedures 112 0] 2 4 1 e A L
5 | Sillsand Expertise 0131211131 1| communication | 239 3 0.70 | 0J00
responsibility and
Hasil Perbedaan tingkat kematangan pada tataakediko 2 accountability 3.30 3 0001 030
saat ini dan yang diharapkan dapat dilihat padaelT&b 3 goal setting and 3.20 3 000 | obo
berikut ini. measurement
TABEL Il 4 p‘;:{;‘ﬁosé:ggf‘gs 2.90 3 0.10 | 0J0
PERBEDAAN TINGKAT KEMATANGAN TATA KELOLA RISIKO SAAT INI DAN - p :
VANG DIHARAPKAN . skillsand expertise | 3.90 3 0.00 0490
6 tools and 2.90 3 0.10 | 0J0
- — automation
Nila |~ Nilai < Lebi rata-rata 3.136 3 0.15 0.25.
No Atribut : yang uran €bl
saat | diharap g h . . . .
ini kan Hasil jawaban kuesioner tingkat kematangan padaadom
1 Awareness and 5 60 3 0.40 0 respon risiko dapat dilihat pada Tabel V berikut.
Commt_m_i(?ation ) ) TABEL V
2 Responsibility and 220 3 0.80 0 JAWABAN KUESIONER DOMAIN TINGKAT KEMATANGAN RESPONRISIKO
Accountability ) )
Goal setting and Jawaban (jumlah
3 rement 280| 3 020| © no Atribut —— aWs an gum ae) f
4 | PoligesSandards | 5 g1 5 010 | 0 Awareness and
and Procedures 1 Communication 0 1 5 0 1 3
Sillsand Expertise | 2.70 3 0.30 0 -
Toolsand o | Responsbilityand | o 5 | g 5 | 4| g
6 Automation 2.50 3 0.50 0 Accountability
u ! > 61 3 Goal Setting and 1 4 1 1 > 1
rata-rata 7 3 0.383 0 Measurement
— . _ . 4 P0|I((31I§S, Scsgdards 0 3 0 3 > 2
Hasil jawaban kuesioner tingkat kematangan padaaiio and Frocedures
evaluasi risiko dapat dilihat pada tabel 3 berikut. 5 | SkllsandExpertise | 1] 1 | 0 3 4 1
6 Toolsand 0 2 3 5 1 2
Automation
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Hasil
ini dan yang diharapkan dapat dilihat pada Tabeb#flikut
ini.

TABEL VI
PERBEDAAN TINGKAT KEMATANGAN RESPONRISIKO SAAT INI DAN YANG
DIHARAPKAN
nilai nilai yan
no atribut saat dihargpkgn kurang lebih
ini
awareness and
1 communication 3 3 0 0
responsibility and
2 accountability 3 3 0 0
goal setting and
3 measurement 2.2 3 0.8 0
policies, Sandards 3 3 0
and procedures
5 skills and expertise 3.1 3 0 0.1
6 | toolsand automation 2.8 3 0.2 0
rata-rata 2.93 3 0.17 0.02

Pada penelitian ini nilai tingkat kematangan saauntuk
tiap domain dan atribut mempunyai hasil yang besbeeda.
Untuk lebih lengkapnya hasil Tiap domain dapat ld§kan
sebagai berikut :

A. Domain Tata Kelola Risiko

Hasil nilai pada tiap atribut merupakan pengolaldata
dari jawaban kuesioner yang mencerminkan kondisi sa.
Nilai rata-rata merupakan nilai dari rata-rata @pbut. Nilai
dari atribut Tata Kelola Risiko rata-rata 2 atabuttitkan
menjadi 2. Nilai 2 berarti kondisi tingkat kematangTata
kelola risiko saat ini berada di kriteria tingka¢rkatangan

Repeatable but intituitive. Hal ini berarti tingkat kematanganlil

(2]
pihak yang berbeda untuk pekerjaan yang sama. Tidak

tata kelola risiko berada dalam kondisi proses perizangan
kedalam tahapan yang prosedur dan serupa diilehi ghak-

terdapat pelatihan formal atau pengkomunikasiarsquor
standar dan tanggung jawab diserahkan kepada drdivi
masing-masing. Terdapat tingkat kepercayaan yanggiti
terhadap pengetahuan individu sehingga kemungkiegadi
error sangat besar.

B. Domain Evaluasi Risiko

Hasil nilai pada tiap atribut merupakan pengolaldata
dari jawaban kuesioner yang mencerminkan kondisi sa.
Nilai rata-rata merupakan nilai dari rata-rata tpbut. Nilai
dari atribut Evaluasi Risiko rata-rata 3 atau diltkén
menjadi 3. Nilai 3 berarti kondisi tingkat kematangTata

kelola risiko saat ini berada di kriteria tingka¢nkatangan [6]

Defined. Hal ini berarti tingkat kematangan Evaluasi Ristk
instansi ini berada dalam kondisi Prosedur distasasi dan
didokumentasikan  kemudian  dikomunikasikan
pelatihan.
tersebut harus diikuti. namun penyimpangan tidakgkin
dapat terdeteksi. Prosedur sendiri tidak lengkapumasudah
memformalkan praktek yang berjalan.
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(4]

(5]

melalui
Kemudian diamanatkan bahwa proses-proggs
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Perbedaan tingkat kematangan pada RespdkoRi€C. Domain Respon Risiko

Hasil nilai pada tiap atribut merupakan pengoladate
dari jawaban kuesioner yang mencerminkan kondisi sa.
Nilai rata-rata merupakan nilai dari rata-rata @pbut. Nilai
dari atribut Respon Risiko rata-rata 2 atau ditkalatmenjadi
2. Nilai 2 berarti kondisi tingkat kematangan ResRisiko
saat ini berada di kriteria tingkat kematandrepeatable but
intituitive,

IV. KESIMPULAN DAN SARAN

Dari hasil penelitian dapat disimpulkan bahwa kendi
tingkat kematangan saat ini di Kantor Arsip Daekédita
Samarinda untuk domain Tata Kelola Risiko rata-rata
repeatable but intuitive, domain Evaluasi Risiko rata-rata
defined, sedangkan domain Respon Risiko rata-rata
repeatable but intuitive.

Saran pada penelitian ini adalah :

Evaluasi pelaksanaan manajemen risiko teknologi
informasi perlu dilakukan secara terus menerus dan
terjadwal.

Hasil evaluasi dan program perbaikan dapat dijadika
masukan untuk program kerja instansi kantor argiprBh
Kota Samarinda agar pengelolaan manajemen risiko TI
lebih baik.

Perlu dilakukan penelitan dengan menggunakan
framework manajemen risiko yang lain untuk menjadi
pembanding.

. Program perbaikan perlu dipantau pelaksanaannya aga
sesuai dengan harapan yang diinginkan.

1.
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