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Model ImplementasCentralized Authentication Service
pada Sistem Softwarks A Service

Muhammad Arfah

Abstract— The usage of cloud computing as continuously
growing computing solutions becomes the base of organization
and the company. On the other hand, the increase in the number
of applications in the cloud system services raise another
problems. Security issues become a threat in the authentication
of the Cloud Computing services. Differences authentication
model on every application that has been entered into cloud
system become another threat for providers and users of cloud
services. To solve these problems, a centralized authentication
system is required in cloud applications using single sign-on
protocol.
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Intisari— Pemanfaatan cloud computing sebagai solusi
komputasi yang terus berkembang bahkan menjadi tulang
punggung organisasi dan perusahaan. Disis lain pertumbuhan
jumlah aplikasi dalam layanan sistem Cloud menimbulkan
masalah lain. Masalah keamanan menjadi ancaman dalam
otentifikasi pada layanan Cloud Computing. Perbedaan model
otentikasi pada setiap aplikasi yang telah masuk ke dalam sistem
cloud menjadi ancaman terserdiri bagi penyedia dan pengguna
layanan cloud. Untuk menyelesaikan permasalahan tersebut
maka diperlukan sebuat sistem otentikas terpusat pada aplikasi
cloud dengan menggunakan protokol single sign-on .

Kata Kunci— cloud computing, single sign-on, CAS, virtualization
server, otentikasi

|. PENDAHULUAN
Pemanfaatan komputasi berbasis interdeu@ computing)

ancaman dalam otentifikasi pada layarsioud Computing.
Perbedaan model otentifikasi pada setiap aplikéstiera
informasi menjadi ancaman terserdiri bagi penyday@anan
cloud. Keragaman model otentifikasi pada setiap aplikasgy
ditempatkan pada sistedpud yang sama akan menyulitkan
penyediacloud dalam mengidentifikasi serangan terhadap
aplikasicloud yang dibangun.

Disisi pengguna, kesulitan terhadap mekanisme pethge
dan pemberian akses kepada pemakai menjadi selitapS
aplikasi mempunyai sistem otentifikasi sendiri, isgha
menyulitkan pemakai untuk mengiligin form setiap akan
memakai aplikasi yang tersedia dalam satu sisthond.
Pengguna layananloud merasa telah membeli satu paket
layanan tetapi untuk mengakses membutuhkan beberapa
kunci memperoleh hak akses tersendiri. [4]

Tujuan penelitian ini adalah menentukan model atau
formula yang optimal untuk sistem otentikasi tesggupada
layananCloud Software a Service. Mekanisme pengisian form
login yang berbeda dan berulang akan berpengaruh pada
keamanan dan kemudahan dalam memperoleh hak akses
terhadap aplikasi yang masuk kedaldoud.

Dengan metode pengujian beberapa aplikasi otentileas
sistem operasserver sebagaiplatform pada mesin virtual
akan diperoleh model otentikasi yang optimal unsakusi
keamanan komputasi data berbatisid

Il. CENTRALIZED AUTHENTICATION SERVICE

A. CASSingle Sign-On
Layanan Centralized Authentication Service merupakan

mengalami perkembangan yang pesat. Kemunculan d@bersistem otentifikasi terpusat dengan menggunakanotegi

perusahaan teknologi informasi seperti Google, Amazlan single sign-on.

Microsoft sebagai penyedia layanatoud computing ikut

Dengan melakukan otentikasi maka sistem
akan memberikan akses padeedential user (user id dan

meramaikan persaingan penyajian inovasi layanabaser password) berupa hak akses kepada beberapa apliagi

internet. Pada
dikembangkan

tahun 2007 cloud
oleh Google sudah meliputi

computing  yang
aplikasi Proses otentikasi yang dilakukan untuk mengidédsaisii

tersedia sekaligus.

pengolahan kata, spreadsheet, dan presentasi gamiggrasi apakah seseorang atau suatu keadaan adalah deagan
dengan fasilitas email. Inovasiioud computing juga disusul kenyataan yang direkam oleh sistem. Dalam sebuaiggan

pemain besar seperti IBM dan Microsoft.

komputer baik lokal dan publik (termasuk internetgntikasi

Penggunaancloud computing sebagai solusi komputasiumumnya dilakukan melalui mekanisme pengisian fdirmu
yang terus berkembang menjadi sebuah perangkat y&ogin. Mekanisme password akan menjamin bahwa perag
berfungsi sebagai penunjang bahkan menjadi tulanggung adalah otentik dengan orang yang dimaksud. Segagguna
proses bisnis organisasi. Kemudahan yang ditawaskampa yang terdaftar pada sebuah sistem, awalnya akagrikhin
aplikasi yang bisa dipakai bersama berb@bisid Softwareas beberapa pertanyaan untuk membuat kesepakatanra anta

a Services. Aplikasi yang ditawarkan sangat beragam mulpengguna dan
maugmemgguna harus tahu dan menggunakan password yang

pengelolaan sumberdaya lembaga pendidikan
sumber daya perusahaan. [1]

Pertumbuhan jumlah aplikasi dalam layanan sis@ioud
menimbulkan masalah lain.
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Muhammadiyah Magelang, Jin. Mayjend Bambang Soegeng,
Mertoyudan, Magelang INDONESI A

Muh. Arfan: Model Implementasi Centralized Autheation..

sistem. Pada penggunaan selanjutnya,

sebelumnya yang telah disepakati. Disisi lain sistéentikasi
terdapat kelemahan terutama pada sistem yang dignna

Masalah keamanan menjadiuk proses transaksi data yang memiliki resikassiord

seringkali dapat dicuri, tidak sengaja mengungkaplsau
dilupakan merupakan resiko yang sering terjadi.
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Wi polr datasoucs 1AL LLAK SIL database, @l
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} / C. Karakteristik Cloud Computing
Iy ; ;
A e National Institute of Standards and Technology
é | Pata Source (NIST), memberikan definisi Cloud Computing adatabdel
- i 2 untuk memungkinkan kenyaman, kebutuhan akses pming
A— untuk memanfaatkan bersama suatu sumberdaya koshputa

yang terkonfigurasi (misalnya, jaringan, servemnyiepanan,
aplikasi, dan layanan) yang dapat secara cepatikiinedan

Dengan mengidentifikasi resiko yang sering terjagika dirilis dengan upaya manajemen yang minimal ataeraksi
diperlukan proses otentikasi yang lebih ketat. Bangan penyedia layanan. Model komputasi awan mendorong
sertifikat digital yang dikeluarkan dan diverifikasleh ketersediaan dan terdiri dari lima karakteristiigat model
Certificate Authority (CA) sebagai bagian dari kunci publidayanan . [3]

Gbr. 1 Basic Single Sign-On

dalam infrastruktur akan menjadi mekanisme stanoduk P
melakukan otentikasi di Internet. Proses otentikasi Applications |
mendahului otorisasi atau meskipun sering tampdéhte 5 |y Applications
digabungkan menjadi satu aplikasi.[3] ARts
B. Virtualization Server : Dia  (QEEEERY Meacin E- Datalinformation

N\

Virtualization Server, berfungsi sebagai mesin virtual yang i .
| i - Management

membuat server dibuat secara virtual dan dapatraege
digunakan untuk menjalankan beberapa sistem operasi

Integration OS and middleware |

APs

sekaligus. Penggunaan server berbentuk virtual ragkamn 5 '
kemudahan bagi pengelola layanan aplikasi berb@kiad b 5- —
Computing.[3] |

Teknologi virtualisasi  dikembangkan untuk lebih ]
mengoptimalkan server. Jika sebuah server hanyandaign i
untuk aplikasi tertentu, maka kinerja prosesor damori
sebagian besar tidak dimanfaatkan secara maksimal. i
Disamping itu dibutuhkan lebih banyak server untgsing-
masing aplikasi. Efek dari server dalam jumlah ladny k PasS
dibutuhkan ruangan dan energi listrik yang lebih .
besar.Adanya teknologi virtualisasi membuat penggan N e
server menjadi optimal. [4] Gbr. 3 Model Layanan Cloud [2]

Dengan memanfaatkan sistem operasi yang menyediakan
teknologi virtualisasieerver, makaproses pembagian sumber ) o o ) )
daya komputasi menjadi lebih mudah dan memilikiyiadn NIST men_gldenuflkas_l I|rr_1a karakteristik penting rda
pilihan dengan keunggulan fasilitas yang berbedaar lain: Cloud Computing sebagai berikut:

VMware, OpenStack dan Proxmox. 1) On-demand self-service. Pengguna dapat memesan dan
mengelola layanan tanpa harus berinteraksi dengamusma
sebagai penyedia layanan, misalnya dengan mengamnak
sebuah portal web. Ketersediaan dan perlengkapgnan

: B Trusted computing

H
]
! - Compute and storage
i
|

...............................

i
'
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serta sumberdaya yang digunakan dikelola oleh gemvi 3) Infrastructure as a Service (laaS). Bentuk layanan yang
penyelenggara layanan cloud. diberikan kepada konsumen untuk memproses, menympa

2) Broad network access. Fasilitas yang tersedia didalamOlan komputasi dasar yang penting. Dimana konsurapatd

jaringan dan diakses dengan cara memanfaatkan 0 menyebarkan dan menjalankan perangkat lunak séedras

berbagai platform (misalnya, telepon selular, lpptalan mencakup sistem operasi dan aplikasi. Konsumenk tida
PDA)g P ya, P ey mengelola atau mengendalikan infrastruktur cloudhgya

mendasar tetapi memiliki kontrol atas sistem operas
3) Resource pooling. Penyatuan sumberdaya komputagienyimpanan, aplikasi yang disebarkan tetapi d#at

yang dimiliki penyedia untuk melayani beberapa kwnsn komponen jaringan yang pilih (misalnya, firewalkko

menggunakan model sewa, dengan memanfaatkan

sumberdaya fisik dan virtual yang berbeda. Model in I1l. PEMBAHASAN

diteta_pkan secara dinamis dan ditu_gaskan sesuagadenA_ Rancangan Sistem

permintaan konsumen. Pelanggan diberikan akseentert )

sehingga tercipta kemandirian dalam menentukan sioka Perancangan sistem adalah proses pengembangan

server, padahal pelanggan umumnya tidak memilikitriad s_pe3|f|ka5|. sistem baru berdas:arkar) has!l rekomradmllas

atau pengetahuan tentang keberadaan lokasi surgheydag SISteM. tujuan yang harus dicapai dari perancargstem

disediakan, tetapi ada kemungkinan dapat menentigkaisi diantara  sistem  dapatberguna, mendukung  tujuan

di tingkat yang lebih tinggi (misalnya, negara, \insi, atau perusahaan, efisien dan efek;_if, da_n_ ber_sifat médif. _
letak datacenter). Permasalahan dapat diidentifikasikan sebagai suatu

pertanyaan yang diinginkan untuk dipecahkan. Barehal
4) Rapid elasticity. Kemampuan komputasi yang dinamigang menjadi identifikasi masalah dalam impleme riamgle
untuk menyesuaikan kebutuhan pelanggan. Dalam &eéersign-on pada layanaloud Software as a Service :
kasus yang dihadapi pelanggan, kebutuhan akahaeKetika . . . .
terjadi peningkatan beban komputasi. Penyedia tydarus 1) Model implementasi single sign-on untuk aplikgeng
senantiasa memberikan solusi komputasi untuk menjarfiolah pada layanan berbasis cloud computing

kepuasan kepada pelanggan kapan saja dibutuhkan. 2) Pemanfaatan teknologi virtualisasi pada impletas

5) Measured Service. Sistem komputasi awan secar&ndle sign-on
otomatis mengawasi dan mengoptimalkan penggunaarPermasalahan yang telah dirumuskan serta dikembangk
sumberdaya dengan memanfaatkan kemampuan penguksgdanjutnya akan dibuat kedalam bentuk rancangstensi
pada beberapa bebak komputasi yang sesuai dengan jgesuai dengan analisis yang telah dibuat. Rancasigéam
layanan yang dipilih (misalnya, penyimpanan, peesas, secara umum terlihat pada Gbr. 4.
bandwidth, dan pengguna aktif). Penggunaan sump&rda
dapat dipantau, dikendalikan, dan dilaporkan sdabagaya *

memberikan transparansi bagi penyedia dan pelandgén

layanan yang digunakan. Lﬁmué% <
ogn €. i
Sedangkan tiga jenis model layanan dijelaskan BIESIT -
sebagai berikut : [5] v
Input Form -
1) Software as a Service (SaaS). Bentuk layanan yang plog:‘n Ne

diberikan kepada konsumen untuk menggunakan aplikas
yang dapat beroperasi pada infrastruktur cloudikapl dapat
diakses dari berbagai perangkat klien melalui ami&e
seperti web browser (misalnya, Yahoomail, Dropb®apgle
Docs). Konsumen tidak mengelola atau mengendalikan
infrastruktur cloud yang mendasar termasuk jaringanver,
sistem operasi, penyimpanan.

Menu

2) Platform as a Service (PaaS). Bentuk layanan yang
diberikan kepada konsumen untuk menyebarkan ap g
dibuat konsumen dengan menggunakan teknik pemragram
dan peralatan yang didukung oleh provider. Konsutioak
mengelola atau mengendalikan infrastruktur cloudhgya
mendasar termasuk jaringan, server, sistem opegdsi Rancangan dasar kemudian dipasang pada nsesier
penyimpanan, namun memiliki kontrol atas aplikasiengan memanfaatkan teknik virtualisasi. Dengan
disebarkan. Contoh : Android (Google Playstorejpenggunakan teknik virtualisasi kemudahan dalam

Facebook.com (layanan aplikasi dan game yang gnline pengelolaan sumber daya komputasi menjadi lebihaimud
termasuk identifikadiog server untuk proses repudiasi.

Gbr. 4 Skema Single Sign-On
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Gbr. 5 Single Sign-on Virtualization

Proses instalasi perangkat keras dan perangkelt bledam
penelitian ini akan dibuat dalam dua model. Daridedo
tersebut akan dilakukan analisa mengenai kesesséitam
otentikasi single sign-on dengan sistem Cloud yamah ada.
Model yang akan dianalisa antara lain :

1) Model Single Server. Model ini dibangun dengan
menggunakan tiga unit server, dimana setiap seakan
menangani satu tugas sesuai dengan fungsinya rmasisigg.

CAS Server

of &

Web Server LDAP Server

Gbr. 6 Model Single Server

2) Model Virtualisas. Model ini
menggunakan dua unit server dengan teknik virtasilis
Mesin server CAS dan LDAP akan diimplementasikalarda

satu server yang telah dibenamkan sistem operasg ya

dibangun dengan

NTETI, Vol. 03, No. 1, Februari 2014

B. Rancangan Interface

Untuk berinteraksi dengan sistem maka pengelolaatdap
menggunakan panel kontrol pada mesin server virRatla
bagian ini pengelola dapat melakukan pembagian sumb
daya komputasi. Proses konfigurasi server berlvesis akan
memudahkan pengelola dalam mengatur penggunaanesumb
daya server. Pembagian sumber daya meliputi processor,
memory dan ruang pada media penyimpanan.

LLTY

Gbr. 8 Proxmox Dashboard

Untuk kemudahan dan keamanan pengguna lay@raml
Software as a Service maka proses otentikasi dilakukan secara
terpusat. Dengan mengisi formulagin maka pengguna dapat
langsung menggunakan beberapa aplikasi sekaligougata
harus mengisi halamaagin secara berulang-ulang.

Central Authentication Service (CAS)

Enter your NetID and Password For seaurity reasons, please Log Out and Exit your web browser when you are done ac
that requl ]

Languages:

LOGIN | clear

mendukung Kernel-based Virtual Machine (KVM) untuk

virtualisasi mesin server dan satu unit yang labagai web
server menangani aplikasi berbasis web.

CAS Server
LDAP Server

Virtual Machines

o

Web Server

Gbr. 7 Model Virtualisasi Server

ISSN 2301 — 4156

JA-81G Central Authentication Service 3.2.1

Gbr. 9 Halaman login Single Sign-On

IV. PENUTUP

Berdasarkan uraian diatas, maka dapat diambifimdan
bahwa sistem otentikasingle sign-on ini dapat digunakan
pada layananCloud Software as a Service sehingga
keamanan dan kemudahan dalam proses otentikasit dapa
diperoleh pengguna dan pengelola layanan. Disisggena
kemudahan dalan memperoleh akses aplikasi dan Ipénge
mampu mengidentifikasi kesalahan dan serangan pada
aplikasi yang masuk kedalastoud.

Penggunaan teknik virtualisasi dalam penerapan mode
otentikasi dapat memudahkan pengelolaan layaciand

Model Implementasi Centralizedh&ntication...
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dalam Optimalisasi pemanfaataarver pada sistem cloud.
Kesiapan jaringan dan mesiserver menjadi keuntungan [1]
tersendiri dalam pengelolaan jaringaoud.

Hal yang harus diperhatikan dalam pemanfaatannsisie
adalah proses otentikasi yang terpusat harus ménjal[rgl]
ketersediaan layanan dari server secara terus-ogerdan
tidak mengenal koneksi jaringan yang tidak terseingan [3]
baik. Jika jaminan ketersediaan server tidak tercapaka
layanan otentikasi akan gagal dalam memberikansaiada 4]
credential user.

Proses pengamanan satu pintu juga menjadi ancakaan |
pengelola tidak menyediakan sisteatkup dan mitigasi yang (2
baik untuk melindungi dari serangan paderver dan
peristiwa yang tidak terduga lainya seperti bencalaen dan [g]
terorisme.
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