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INTISARI — Radio frequency identification (RFID) yang diintegrasikan ke dalam internet of things (1oT) sering kali
menimbulkan permasalahan keamanan dan privasi karena kerentanannya terhadap serangan. Penelitian ini mengusulkan
model kriptografi ringan yang dirancang untuk diimplementasikan pada jaringan dengan sumber daya yang terbatas.
Tujuannya adalah untuk mengatasi ancaman keamanan sekaligus mengakomodasi kebutuhan memori, daya, dan ukuran
yang terbatas. Gabungan algoritma Advanced Encryption Standard (AES) 126 bit yang dimodifikasi dengan kunci
kriptografi elliptic curve Diffie-Hellman (ECDH) 256 bit digunakan untuk mengembangkan kriptografi ringan guna
mengamankan data RFID. Implementasinya dilakukan menggunakan bahasa pemrograman Python di Jupyter Notebook,
dengan RFID yang beroperasi pada 13,56 MHz. Metodologi yang digunakan adalah mengambil data RFID melalui program
tambahan dan menyamakan kunci ECDH untuk enkripsi dan dekripsi. Pengujian enkripsi dan dekripsi menunjukkan tingkat
keberhasilan yang tinggi dengan akurasi mencapai 99,9%. Upaya enkripsi pertama memerlukan waktu 85,125 ms, sedangkan
enkripsi kedua selesai lebih cepat, dengan waktu 65,95 ms, yang menunjukkan peningkatan efisiensi. Ukuran enkripsi file
rata-rata 29,875 bita (byte) untuk percobaan pertama dan 30,1 bita untuk percobaan berikutnya. Penelitian ini terbatas pada
evaluasi algoritma dan belum diimplementasikan pada perangkat keras. Namun, kriptografi hibrida yang diusulkan
menawarkan manfaat yang signifikan untuk menjaga kerahasiaan data RFID di lingkungan 10T. Enkripsi data unique
identifier (UID) yang cepat, efisien, dan ringkas memastikan keamanan yang lebih baik, sehingga mengatasi masalah kritis
yang terkait dengan jaringan 10T berkemampuan RFID.

KATA KUNCI — Advanced Encryption Standard (AES), Kriptografi Elliptic Curve, Jaringan 10T, Kriptografi Ringan,

Keamanan RFID.

I. PENDAHULUAN

Dalam dunia digital yang serba cepat, teknologi radio
frequency identification (RFID) berperan penting dalam
berbagai sektor, seperti manajemen rantai pasok dan kontrol
akses. Namun, terlepas dari berbagai manfaatnya, muncul
masalah terkait kerentanannya terhadap serangan siber dan
potensi ancaman terhadap privasi pengguna. RFID, komponen
kunci dari automatic identification and data capture (AIDC),
memungkinkan pembacaan beberapa tag RFID secara simultan
melalui transmisi data nirkabel [1], [2], yang memfasilitasi
pendeteksian, identifikasi, pelacakan, dan penelusuran
berbagai objek [2]. Tag RFID mengidentifikasi dirinya
sendirinya menggunakan pembaca RFID ketika dipicu oleh
sinyal perangkat yang kompatibel [3]. Mengingat peran RFID
dalam mentransmisikan informasi, keamanan informasi di
dalamnya menjadi sangat penting. Keamanan ini mencakup
aspek-aspek seperti komunikasi (enkripsi, autentikasi, dan
otorisasi), protokol yang aman, perutean, dan keamanan
jaringan [4].

Teknologi RFID telah menjadi bagian terpadu dari internet
of things (IoT), mendorong konektivitas tanpa batas di antara
objek sehari-hari dan memfasilitasi pertukaran informasi tanpa
campur tangan manusia. Kolaborasi ini tidak hanya
meningkatkan efisiensi operasional, tetapi juga memungkinkan
pemahaman yang lebih baik terhadap aplikasi tertentu, seperti
sistem pelacakan inventaris, dengan mengumpulkan dan
menganalisis data [5]. Namun, mengamankan RFID dalam
sistem loT tetap menjadi tantangan yang signifikan. Kunci
keamanan, yang sangat penting untuk mengendalikan operasi
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terenkripsi seperti enkripsi dan dekripsi data, berperan penting
dalam menentukan tingkat keamanan sistem atau perangkat.
Model enkripsi ringan yang dirancang untuk perangkat dengan
sumber daya terbatas, seperti tag RFID, didesain untuk
beroperasi secara efisien di lingkungan dengan sumber daya
terbatas seperti memori, daya, dan ukuran. Selain itu soft
password harus dapat menyeimbangkan antara keamanan,
biaya, dan kinerja [6].

Dalam 10T, yang ditandai dengan tingginya mobilitas dan
rendahnya keterbatasan penyimpanan, kecepatan eksekusi dan
efisiensi penyimpanan sangat penting untuk mendukung
fungsionalitas perangkat. Oleh karena itu, enkripsi yang ringan
menjadi  sangat penting. Sebuah  penelitian  telah
menggarisbawahi pentingnya keamanan terhadap serangan
yang membahayakan infrastruktur sistem loT seperti sistem
supervisory control and data acquisition (SCADA) [7].
Algoritma enkripsi yang ringan bertujuan untuk meminimalkan
beban komputasi serta memastikan proses enkripsi dan dekripsi
yang cepat tanpa perlu menambah sumber daya perangkat keras.
Selain itu, kriptografi ringan dapat menghasilkan file enkripsi
yang lebih kecil, sehingga mengatasi kendala penyimpanan
perangkat 10T dan memungkinkan pengoperasian yang efisien
di tengah mobilitas dan keterbatasan sumber daya.

Penelitian sebelumnya tentang kriptografi ringan pada
perangkat RFID yang menggunakan Advanced Encryption
Standard (AES) dan elliptic curve Diffie-Hellman (ECDH)
menunjukkan adanya ketertarikan yang makin besar untuk
mengembangkan solusi yang efisien dan aman bagi jaringan
10T [8]. Kerentanan perangkat 10T terhadap berbagai serangan
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menekankan perlunya protokol keamanan yang ringan [9].
Kriptografi ringan, ditandai dengan skema enkripsi yang
sederhana dengan kompleksitas komputasi yang rendah,
menawarkan solusi yang tepat untuk perangkat yang memiliki
sumber daya terbatas seperti tag RFID [10]. Meskipun AES
telah banyak digunakan untuk komunikasi yang aman di antara
perangkat 10T, keterbatasannya di lingkungan yang sangat
terbatas telah mendorong para peneliti untuk mengeksplorasi
block cipher baru yang dioptimalkan [11]. Selain itu,
penggunaan ECDH dan mekanisme autentikasi ringan telah
diusulkan untuk meningkatkan keamanan perangkat 1oT yang
terbatas [12]. Secara keseluruhan, penelitian ini menunjukkan
adanya pergeseran dalam pengembangan algoritma kriptografi
ringan yang disesuaikan dengan batasan spesifik perangkat loT
dan persyaratan keamanan, terutama dalam sistem RFID.

Penelitian yang berfokus pada penerapan kriptografi untuk
perangkat RFID menekankan tantangan dalam mencapai
keseimbangan yang tepat antara biaya, kinerja, dan keamanan
dalam kriptografi ringan [13]. Selain itu, sumber daya
komputasi dan memori yang terbatas, terutama dalam konteks
teknologi RFID pasif, menjadi kendala bagi sistem keamanan
RFID pada 10T [14]. Tantangan-tantangan ini menekankan
perlunya penelitian lebih lanjut tentang autentikasi, enkripsi,
dan protokol keamanan untuk mengatasi sumber daya yang
terbatas yang menghambat fungsi keamanan standar seperti
enkripsi AES. Penerapan metode enkripsi tradisional dapat
menjadi tantangan karena adanya keterbatasan sumber daya,
sehingga membutuhkan protokol autentikasi yang ringan dan
sangat ringan yang cocok untuk penerapan RFID berbiaya
rendah. Penerapan algoritma AES pada sistem RFID menjamin
keamanan transmisi data.

Terlepas dari kendala yang ada, masih ada peluang untuk
mendesain dan mengimplementasikan kriptografi ringan pada
perangkat RFID. Makalah ini menggunakan perangkat lunak
dan metode simulasi untuk mendesain dan
mengimplementasikan kriptografi ringan di perangkat RFID
untuk jaringan loT. Proses ini melibatkan pengintegrasian
algoritma kriptografi ringan ke dalam perangkat keras dan
perangkat lunak untuk tag RFID [15]. Hasil yang ditargetkan
berfokus pada akurasi rata-rata, kecepatan, dan ukuran data
yang signifikan. Penelitian yang dilakukan diharapkan dapat
memberikan kontribusi berharga bagi pengimplementasian
kriptografi sebagai perangkat RFID yang aman dan berkualitas
tinggi di jaringan loT.

Makalah ini disusun sebagai berikut: Bagian I, Bahan dan
Metodologi, membahas konsep kriptografi ringan dan metode
yang digunakan. Bagian Ill memaparkan hasil yang dicapai
melalui simulasi dan pengujian. Diskusi tentang hasil dan
perbandingan dengan literatur yang ada disediakan di Bagian
IV. Selanjutnya, makalah ini diakhiri dengan rangkuman dari
hasil penelitian dan implikasinya.

II. BAHAN DAN METODOLOGI

A. GAMBARAN UMUM IloT

IoT telah mengantarkan dunia pada era baru dominasi
penelitian dengan aplikasi meliputi logistik dan transportasi
cerdas, kesehatan cerdas, tata kelola lingkungan cerdas (smart
environment), infrastruktur cerdas (termasuk kota, rumah,
kantor, dan mal cerdas serta Industri 4.0), dan pertanian pintar.
IoT merupakan jaringan objek yang saling terhubung, masing-
masing dengan kode unik yang memfasilitasi pengumpulan dan
berbagi data melalui internet, secara mandiri ataupun dengan
interaksi manusia [13]. Perangkat IoT dapat dikategorikan
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secara luas ke dalam dua kelompok: perangkat yang memiliki
sumber daya yang melimpah, seperti server, komputer pribadi,
tablet, dan ponsel pintar; dan perangkat yang memiliki sumber
daya terbatas, seperti sensor industri, node sensor, tag RFID,
dan aktuator.

Di berbagai domain, berbagai implementasi 10T telah
dilakukan, termasuk di antaranya adalah maritime loT (MIoT).
MIoT mencakup jaringan perangkat, sensor, dan sistem yang
saling terhubung yang digunakan dalam industri maritim untuk
aplikasi seperti pelacakan kapal, logistik, manajemen rantai
pasokan, dan operasi maritim [14]. Menggabungkan loT dan
RFID meningkatkan keamanan kendaraan dan membantu
mencegah pencurian dalam sistem keamanan kendaraan [16].
Fokus utama loT terletak pada aktivitas pemantauan, seperti
pemantauan pemberian makan hewan [17]. Namun, keamanan
siber menjadi tantangan yang signifikan dalam penelitian
sistem loT, yang mencakup kerahasiaan, integritas data,
autentikasi, dan otorisasi. Sistem keamanan loT sering Kali
menggunakan pendekatan kriptografi untuk menangani aspek-
aspek keamanan siber ini.

B. KRIPTOGRAFI RINGAN

Kriptografi ringan berperan penting dalam memastikan
komunikasi yang aman, terutama untuk perangkat dengan
sumber daya terbatas seperti yang ditemukan pada IoT.
Sebagaimana diidentifikasi dalam [13], tantangan penelitian
dalam keamanan IoT meliputi terbatasnya memori (register,
RAM, ROM), berkurangnya daya komputasi, kecilnya area
perakitan fisik, rendahnya daya baterai, dan kebutuhan respons
secara real-time. Keterbatasan ini bersumber dari kecilnya
ukuran dan terbatasnya sumber daya pada perangkat loT.
Standar kriptografi konvensional, ketika diterapkan pada
perangkat loT, terutama pada aplikasi real-time seperti RFID,
sering kali kesulitan dalam memberikan respons yang cepat dan
akurat dengan tetap memberikan keamanan menggunakan
sumber daya yang tersedia. Namun, Kkriptografi ringan
menawarkan solusi dengan memanfaatkan fitur-fitur seperti
small memory footprint, daya pemrosesan rendah, konsumsi
energi minimal, dan respons secara real-time, bahkan pada
perangkat dengan sumber daya yang terbatas.

Dalam IoT, kriptografi ringan primitif mencakup empat
jenis: lightweight block cipher (LWBC), lightweight stream
ciphers (LWSC), lightweight hash functions (LWHF), dan
elliptic curve cryptography (ECC) [18]. ECC, sebuah bentuk
kriptografi kunci publik yang lebih baru, menawarkan key
agreement, signature, dan pembuatan kunci yang cepat,
meskipun tidak secara eksplisit menyediakan mekanisme
enkripsi. Namun demikian, ECC menawarkan keuntungan
seperti penggunaan memori yang minimal, konsumsi energi
yang lebih rendah, faktor daya yang lebih optimal, dan
kecepatan yang lebih baik.

AES, yang terkenal dengan tingkat keamanannya yang
tinggi, merupakan metode enkripsi yang populer karena
keefektifan, kesederhanaan, dan dukungan platformnya yang
luas. AES menawarkan panjang kunci 128, 192, dan 256 bit [8],
sehingga menjadi pilihan serbaguna untuk enkripsi. Namun,
penelitian ini menggunakan kunci 128 bit dan 16 proses
perulangan. Setiap proses enkripsi dan dekripsi membutuhkan
sebuah kunci yang dapat berupa kata atau frasa; kunci-kunci ini
merupakan bagian integral dari metode kriptografi untuk
keamanan data. Diadopsi sebagai Federal Information
Processing Standard (FIPS) oleh National Institute of
Standards and Technology (NIST) pada tahun 2001 [19],
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Gambar 1. Konsep protokol ECDH.

enkripsi AES diakui secara luas karena reliabilitasnya. Protokol
ECDH memfasilitasi skema key agreement, yang
memungkinkan pihak A dan B untuk membuat kunci rahasia
bersama untuk algoritma kunci privat. Melalui pertukaran
informasi publik, kedua belah pihak dapat menghasilkan kunci
rahasia bersama menggunakan informasi publik dan privat
masing-masing. Pihak ketiga tidak dapat mengetahui kunci
rahasia bersama dari informasi yang tersedia untuk umum
tanpa mengetahui detail pribadi kedua belah pihak [20]. Sebuah
penelitian melakukan aplikasi sederhana dari kriptografi ringan,
mengimplementasikan  cipher ringan pada perangkat
application-specific integrated circuit (ASIC) dan field-
programmable gate array (FPGA) untuk mengoptimalkan
penggunaan energi [21].

Varian ECC dari protokol Diffie-Hellman adalah ECDH,
yang didesain untuk key agreement (atau pembuatan kunci
bersama) antara dua pengguna. Penelitian sebelumnya telah
menyoroti bahwa standar algoritma ECDH rentan terhadap
serangan man-in-the-middle, yaitu penyerang dapat membaca
dan memodifikasi semua pesan yang dikirim tanpa
menargetkan pengguna yang sah [22], [23]. Dua solusi
diusulkan untuk memperkuat algoritma ECDH terhadap
serangan ini. Pertama, autentikasi kunci publik pengguna
memastikan validasi kunci publik statis pengguna. Kedua,
kedua belah pihak menghasilkan kunci publik sementara untuk
setiap sesi komunikasi. Pendekatan ini memungkinkan adanya
perfect forward secrecy (PFS) dan mengurangi kompleksitas
algoritma, sehingga tidak memerlukan perhitungan autentikasi
tambahan. Komputasi kriptografi untuk setiap lapisan pada
Gambar 1 melibatkan beberapa algoritma atau protokol [24],
[25]. Setiap pengguna Ua dan Ug mulai membuat kunci
bersama menggunakan parameter ECC standar. Selanjutnya,
setiap pengguna Ua dan Ug menghasilkan kunci publiknya
menggunakan titik dasar generator (G) dan kunci privat. Dalam
[26], algoritma untuk pertukaran kunci ECDC diperiksa dan
dievaluasi menggunakan pustaka PyCryptodome dan skema
enkripsi terintegrasi elliptic curve.

C. METODE

Penelitian ini menggunakan konsep kriptografi hibrida
yang telah diperkenalkan sebelumnya [27]. Konsep ini
menggabungkan modifikasi algoritma AES dengan kunci
ECDH. Pendekatan ini bertujuan untuk mengembangkan
kriptografi yang ringan dalam rangka meningkatkan keamanan
data RFID. Proses enkripsi dan dekripsi menggunakan AES
sebagai kriptografi simetris dengan panjang kunci 128 bit, 192
bit, dan 256 bit serta ukuran paket 128 bit, membuat sistem
enkripsi AES sangat mudah beradaptasi. Oleh sebab itu,
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teknologi enkripsi AES diimplementasikan secara luas pada
perangkat keras dan perangkat lunak, sementara ECDH
berfungsi  sebagai kriptografi asimetris [28]. ECDH
menghasilkan kunci menggunakan elliptic curve [29]. Pada
skema master agreement, semua pihak yang terlibat dalam
suatu komunikasi harus memberikan Kkontribusi data atau
informasi untuk menghasilkan kunci sesi bersama [30].
Penelitian ini menggunakan bahasa pemrograman Python
melalui Jupyter Notebook di Anaconda Navigator, dengan
menggunakan dua buah laptop. Satu laptop didedikasikan
untuk menguji blok enkripsi dan satu laptop lainnya untuk
menguji blok dekripsi. Digunakan pula skema enkripsi hibrida
dengan skema pertukaran kunci ECDH.

Gambar 2 mengilustrasikan metode untuk enkripsi dan
dekripsi menggunakan AES dengan kunci ECDH. Metode ini
terdiri atas dua blok, yaitu blok enkripsi dan blok dekripsi.
Langkah awal adalah membuat kunci privat untuk setiap blok
menggunakan pustaka kurva 256 bit ‘“brainpoolP256r1”,
diikuti dengan membuat kunci privat. Kunci privat yang
dihasilkan pada blok enkripsi disimpan untuk kunci publik
ECDH enkripsi dan untuk proses dekripsi AES pada blok
dekripsi, dan sebaliknya. Hasil kunci privat dalam blok dekripsi
disimpan untuk kunci publik ECDH dekripsi dan proses
enkripsi AES dalam blok enkripsi. Menurut aturan ECDH, jika
dua angka rahasia, “a” dan “b” (mewakili kunci privat Ua dan
Ug), digabungkan dengan elliptic curve ECC yang memiliki
titik generator (G), Ua PrivKey G, dan UB PrivKey G, nilai-
nilai dapat bertukar melalui saluran yang tidak aman. Dengan
demikian, kunci publik Ua dan Ug digunakan dalam (1).

U, PubKey X UgPrivKey = UgPubKey X UyPrivKey. (1)

Proses enkripsi AES melibatkan modifikasi prosedur
standar dengan memasukkan kunci ECDH. Setiap putaran
enkripsi terdiri atas empat langkah fungsional, yaitu SubBytes,
ShiftRows, MixColumns, dan AddRoundKey. Langkah-langkah
ini dioperasikan pada blok standar data AES, dengan masing-
masing blok diwakili oleh matriks yang berisi 16 atau 128 bit.
Setelah enkripsi berhasil, hasilnya disimpan dalam sebuah file.
Proses enkripsi hibrida yang menggunakan kunci ECDH juga
menghasilkan data terenkripsi yang disimpan dalam sebuah file.
Selanjutnya, tahap analisis dilakukan, lalu hasil enkripsi
(ciphertext) dan hasil dekripsinya disimpan dalam format .txt.
Analisis ini dilakukan untuk mengevaluasi parameter seperti
lama proses enkripsi, ukuran file, dan runtime. Selain itu, hasil
enkripsi dan dekripsi dibandingkan untuk menjelaskan lebih
lanjut keunggulan metode enkripsi hibrida, sebagaimana yang
ditunjukkan pada Gambar 3.

Integrasi kunci AES dan ECDH dalam kerangka kriptografi
hibrida menghasilkan solusi yang unggul untuk mengatasi
masalah keamanan data RFID, dengan memanfaatkan
keunggulan kriptografi simetris dan asimetris. Metode ini
membentuk saluran komunikasi yang aman dengan
menggabungkan pertukaran kunci ECDH selama enkripsi,
sehingga mengurangi kemungkinan akses yang tidak sah atau
penyadapan data. Selain itu, pengujian dan analisis yang ketat,
yang mencakup penilaian durasi proses enkripsi, ukuran file,
dan perbandingan runtime, menegaskan kemampuan dan
efisiensi metode ini dalam meningkatkan langkah-langkah
keamanan sekaligus mempertahankan efektivitas operasional.
Evaluasi komprehensif ini, disertai dengan penggambaran
metodologi penelitian secara terperinci pada Gambar 3,
memberikan validasi yang meyakinkan tentang keampuhan dan
integritas pendekatan yang diusulkan.
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Input Input File
Plaintext L. L. (Ciphertext
(Data RFID) Blok Enkripsi Blok Dekripsi Jixt)
Generated Curve Generated Curve
256-bit ECDH 256-bit ECDH
l Shared Ki
Private Key Public Key = m;fr[ijpi:y Dtlfrips‘igy Public Key Private Key
ipsi ipsi o Dekripsi ECDH Dekripsi ECDH
vee Enkripsi ECDH Enkripsi ECOH (SKEY Encrypt) (SKEY Decrypt) ekripsi ekripsi o
Chipertext Decodetext
(o) Enkripsi AES Yes Dekripsi AES (-txt)
T L]
Output Error Output Not
F;l;:ngat? u Selesai - (Key Not Match - Selesai N
aru: Match) (Key Not Match)
Gambar 2. Diagram alur kriptografi ringan AES dan ECDH.
Uji Coba Hasil Uji
Pertama Blok RFID
Lightweight Pertama Perbandingan
Cryptograph (Waktu dan —®= Hasil Akhir
Uji Coba Hasil Uji Ukuran)
Kedua
Kedua

Gambar 3. Metode penelitian.

ll. HASIL

Pada tahap ini, temuan penelitian dipresentasikan, berbagai
parameter dijelaskan, termasuk pengumpulan unique identifier
(UID) RFID, hasil pengujian enkripsi dan dekripsi, waktu
pemrosesan untuk enkripsi dan dekripsi, serta ukuran file
plaintext asli, file ciphertext terenkripsi, dan file decodetext.
Selain itu, perbandingan waktu pemrosesan dan ukuran file
juga dianalisis. Penelitian ini melakukan dua percobaan yang
berbeda, masing-masing menggunakan kunci ECDH yang
berbeda. Percobaan awal melibatkan delapan item UID RFID
(lima kartu RFID dan tiga gantungan kunci RFID), sedangkan
percobaan kedua menggunakan sepuluh kartu UID RFID.

A. PENGUMPULAN DATA RFID

Pengumpulan data RFID melibatkan pengumpulan data
UID dari chip RFID, yang kemudian digunakan sebagai
plaintext untuk proses enkripsi. Data yang terkumpul disimpan
dalam file dengan format .txt. Percobaan pertama, seperti yang
dirinci pada Tabel I, menggunakan delapan tag RFID yang
terdiri atas lima kartu RFID dan tiga kunci RFID. Setiap tag
diberi delapan digit UID yang berbeda, yang berfungsi sebagai
pengenal unik untuk pembaca data. Demikian pula, percobaan
berikutnya, yang diuraikan dalam Tabel 11, melibatkan sepuluh
kartu RFID, dengan mempertahankan karakteristik tag dan
UID yang sama dengan percobaan awal.

B. MENGUJI HASIL ENKRIPSI DAN RUNTIME ENKRIPSI
Selama pengujian enkripsi, data UID RFID (plaintext)
diubah menjadi karakter yang tidak dapat dibaca, yang dikenal
sebagai ciphertext. Penelitian ini menggunakan kurva 256 bit
untuk kunci ECDH dan 128 bit untuk AES. Selanjutnya, lama
proses enkripsi dihitung guna menentukan durasi yang
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diperlukan untuk mengubah plaintext ke ciphertext. Hasil
untuk kunci enkripsi (ECDH) adalah
69783146250579664957949920515203566587300269878233
818733998581244206265167833, yang mewakili kunci
ECDH dan digunakan dalam proses enkripsi pada percobaan
awal. Setiap perbedaan antara kunci ECDH yang dihasilkan
dalam enkripsi dan dekripsi menyebabkan adanya variasi pada
plaintext.

Tabel 111 menyajikan hasil uji coba enkripsi hibrida awal
yang dilakukan pada delapan RFID. Terlihat jelas bahwa
enkripsi menghasilkan serangkaian karakter acak yang tidak
dapat dibaca oleh manusia. Semua data UID RFID berhasil
dienkripsi tanpa mengalami kesalahan. Pada percobaan
pertama, proses enkripsi tercepat adalah 85 ms, yaitu enkripsi
Kunci RFID 3 dengan UID B61D62AF. Sebaliknya, proses
enkripsi yang paling lama berlangsung selama 106 ms, yaitu
pada enkripsi RFID Card 3 dengan UID A8972327. Waktu
enkripsi kumulatif pada percobaan pertama adalah 726 ms.
Hasil kunci enkripsi (ECDH) adalah
58063897800752943436263595813322921895668110925270
32676081794942127124810027, yang mewakili kunci ECDH
yang digunakan dalam proses enkripsi selama percobaan
berikutnya. Setiap perbedaan antara kunci ECDH yang
dihasilkan yang digunakan untuk enkripsi dan dekripsi dapat
menyebabkan adanya variasi dalam plaintext.

Tabel IV menunjukkan hasil dari enkripsi hibrida awal yang
dilakukan pada sepuluh RFID. Terbukti bahwa enkripsi
menghasilkan urutan karakter acak yang tidak dapat dibaca
oleh manusia. Semua data UID RFID dienkripsi secara efektif
tanpa mengalami kesalahan. Pada percobaan kedua, proses
enkripsi tercepat berlangsung selama 41 ms, yaitu pada
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TABEL | TABEL Il
HASIL EKSPERIMEN PERTAMA PENGUMPULAN DATA UID RFID HASIL UJI ENKRIPSI PADA PERCOBAAN PERTAMA
ID RFID UID RFID (Plaintext) Waktu
Kartu REID 1 638FE118 ID RFID Ciphertext Enkripsi
Kartu RFID 2 199c649 | 0 - (ms)
Kartu RFID 3 A8972327 KartURFID L | grooeelte s rsopatenttes 8
Kartu RFID 4 83139205 Kartu RFID 2 Eé;rymng,:. " 95
Kartu RFID 5 E3670B04 '
Kunci RFID 1 A7C6C128 Kartu RFID 3 Encrypting. .- 106
Kunci RFID 2 4C832949 chipertex
Kunci RFID 3 B61D62AF Kartu RFID 4 | comeuexs - ond 98
gucLAbgTuB: - *
TABEL Il e
HASIL EKSPERIMEN KEDUA PENGUMPULAN DATA UID RFID Kartu RFID 5 fepting... 101
ID RFID UID RFID (Plaintext) _ S
Kartu RFID 6 F3F2BADF KUNCIRFIDL | rcnmint et 8
Kartu RFID 7 0DD60D04 - -
Kartu RFID 8 AB95BIDF Kunci RFID 2 E:;;Z‘:Wt’:gf';EUHEWHTEEEEHE .
Kartu RFID 9 41C755FF K "RFID 3 I A 6l
Kartu RFID 10 979ABBDF unet i S
Kartu RFID 11 271ABADF Reseluruhan waktu enkiipsi 736
Kartu RFID 12 D9CDBBDF
Kartu RFID 13 ATE6B8DF HASIL Usl E TABEL 'l\D/ «
Kartu RFID 14 00ASBADF ASIL UJI ENKRIPSI PADA PERCOBAAN KEDUA
Kartu RFID 15 22F7BBDF Waktu
ID RFID Ciphertext Enkripsi
enkripsi Kartu RFID 7 dengan UID 0DD60D04. Sebaliknya, | | (ms)
proses enkripsi terlama berlangsung hingga 80 ms, yang KatuRFID6 | encrypeie... 65
melibatkan Kartu RFID 13 dengan UID A7E6B8DF dan Kartu
RFID 15 dengan UID 22F7BBDF. Waktu enkripsi kumulatif KaMURFID 7| crveeive-ro - pmmtines 4
pada upaya awal mencapai 669 ms. Kartu REID 8 50
C. M_E_NGUJ_I H_ASIL DEKRIP_SI DAN RUNTIME DEKR_II_DSI Kartu RFID 9 69
Uji dekripsi mengubah file ciphertext yang terdiri atas
karakter_ yang tidak dapat_dlbaca menjadi decodetext, sehingga Kartu RFID 10 | arrpreine. 75
dapat dibaca oleh manusia. Dengan menggunakan kurva 256 chiperText : uAbBOEBFoEEEEEEE
bit uqtuk kunci ECDH da_n 128 bit untuk AES_, proses dekripsi KaWRFD 1L | oo 70
bertujuan untuk memastikan waktu yang diperlukan untuk ChiperText : GAGGUBEFERDEZEE
mengubah ciphertext menjadi teks yang dapat diuraikan. File KatuRFID 12 | et 70
ini mengalami dekripsi dengan memasukkan file .txt terenkripsi, Chipertext
dengan teks yang dihasilkan disimpan dalam format .txt. Kunci Kartu RFID 13 | encryptine... 80
dekripsi (ECDH) yang digunakan dalam percobaan pertama CTREID 1A =
adalah 48821956027739608857925916805825085142072912 artu P N —
2_6678544218931876311980572_7647718. Jlk_a kunc_l I_ECDH Kartu RFID 15 | terypting... 80
tidak sama dengan kunci enkripsi, teks hasil dekripsi akan Chiperlext : pummFmmsézzt
berbeda dengan teks asli. Tabel V menunjukkan status waktu Keseluruhan waktu enkrispsi 669

dekripsi yang berhasil pada percobaan pertama. Waktu dekripsi
tercepat tercatat selama 66 ms pada Kunci RFID 3, sedangkan
Kartu RFID 1 memiliki waktu dekripsi terlama, yaitu 90 ms.
Waktu pemrosesan dekripsi kumulatif dalam percobaan awal
mencapai 636 ms. Proses dekripsi secara otomatis menyimpan
teks yang dihasilkan dalam format decrypted [date of
decryption].txt.

Kunci ECDH yang digunakan untuk proses dekripsi pada
percobaan kedua diwakili oleh nilai
68723788531881136467441998490530808783086550182713
89059513855619855053573996. Sangat penting bagi kunci ini
untuk mencocokkan kunci yang dihasilkan selama enkripsi;
jika tidak, dapat terjadi perbedaan antara ciphertext dan
plaintext. Tabel VI memberikan informasi tentang lama uji
dekripsi selama percobaan kedua. Kartu RFID 11 menunjukkan
waktu dekripsi tercepat, yaitu 40 ms; sedangkan Kartu RFID 9
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menunjukkan waktu dekripsi terlama, yaitu waktu 101 ms.
Waktu pemrosesan dekripsi kumulatif untuk percobaan kedua
mencapai 650 ms.

D. HASIL PENGUKURAN UKURAN FILE ASLI, FILE
TERENKRIPSI, DAN FILE YANG DIDESKRIPSIKAN
Hasil pengukuran berfungsi untuk menentukan ukuran file

asli (plaintext), file hasil enkripsi (ciphertext), dan file hasil

dekripsi (decodetext). Tabel VII menampilkan ukuran file
plaintext, ciphertext, dan decodetext dari percobaan awal.

Ukuran file plaintext terkecil yang tercatat adalah 7 bita (byte),

yang terdapat pada tiga buah file RFID. Sementara itu, ukuran

terbesar adalah 8 bita, ditemukan pada lima file RFID, sehingga
menghasilkan ukuran total rata-rata 7,625 bita. Terkait ukuran

file enkripsi (ciphertext), Kartu RFID 2 dan Kartu RFID 3

memiliki file terbesar dengan ukuran masing-masing 31 bita,
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TABEL V
HASIL UJI DEKRIPSI PADA PERCOBAAN PERTAMA

Waktu
ID RFID Nama File Dekripsi Dekripsi
(ms)
Kartu RFID 1 Deskrip 29-07-2023(40).txt 68
Kartu RFID 2 Deskrip 29-07-2023(24).txt 72
Kartu RFID 3 Deskrip 29-07-2023(09).txt 81
Kartu RFID 4 Deskrip 29-07-2023(17).txt 86
Kartu RFID 5 Deskrip 29-07-2023(23).txt 85
Kunci RFID 1 Deskrip 29-07-2023(31).txt 90
Kunci RFID 2 Deskrip 29-07-2023(39).txt 88
Kunci RFID 3 Deskrip 29-07-2023(36).txt 66
Keseluruhan waktu dekripsi 636

TABEL VI
HASIL UJI DEKRIPSI PADA PERCOBAAN KEDUA

Waktu
ID RFID Nama File Dekripsi Dekripsi
(ms)
Kartu RFID 6 Deskrip 30-07-2023(33).txt 60
Kartu RFID 7 Deskrip 30-07-2023(52).txt 50
Kartu RFID 8 Deskrip 30-07-2023(22).txt 71
Kartu RFID 9 Deskrip 30-07-2023(33).txt 101
Kartu RFID 10 Deskrip 30-07-2023(00).txt 75
Kartu RFID 11 Deskrip 30-07-2023(18).txt 40
Kartu RFID 12 Deskrip 30-07-2023(26).txt 55
Kartu RFID 13 Deskrip 30-07-2023(25).txt 65
Kartu RFID 14 Deskrip 30-07-2023(11).txt 60
Kartu RFID 15 Deskrip 30-07-2023(41).txt 73
Keseluruhan waktu dekripsi 650

sedangkan Kunci RFID 3 memiliki ukuran terkecil dengan 28
bita, dengan ukuran rata-rata 29,875 bita. Selain itu, ukuran
decodetext untuk semua file RFID secara konsisten adalah 16
bita. Setelah menjumlahkan ukuran semua file yang diproses,
ukuran keseluruhannya adalah 61 bita untuk file asli, 269 bita
untuk file ciphertext, dan 128 bita untuk decodetext.

Tabel VIII menampilkan ukuran file plaintext, file

ciphertext, dan decodetext yang dihasilkan dari percobaan awal.

File plaintext terkecil berukuran 7 bita, yang tercatat dalam
lima file RFID. Di sisi lain, yang terbesar, yaitu 8 bita, teramati
dalam jumlah file RFID yang sama, sehingga menghasilkan
ukuran total rata-rata 7,5 bita. Terkait ukuran file ciphertext,
Kartu RFID 9 memiliki file terbesar dengan 32 bita, sedangkan
Kartu RFID 15 memiliki ukuran terkecil dengan 28 bita,
dengan rata-rata 30,1 bita. Selain itu, ukuran decodetext untuk
semua file RFID tetap konsisten pada 16 bita. Dari keseluruhan
proses, ukuran total adalah 75 bita untuk file asli, 301 bita untuk
ciphertext, dan 160 bita untuk decodetext.

IV. PEMBAHASAN

A. PERBANDINGAN WAKTU ENKRIPSI DAN WAKTU

DEKRIPSI

Perbandingan antara waktu pemrosesan enkripsi hibrida
dan dekripsi hibrida merupakan aspek penting dalam
mengevaluasi efisiensi metode kriptografi yang digunakan.
Analisis ini meneliti waktu yang diperlukan untuk proses
enkripsi dan dekripsi, menjelaskan kompleksitas transformasi
UID RFID. Gambar 4 dengan jelas menunjukkan kontras

temporal antara hasil enkripsi dan dekripsi dari percobaan awal.

Data menunjukkan bahwa proses enkripsi biasanya memakan
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TABEL VII
HASIL UKURAN FILE AsLI, FILE TERENKRIPSI, DAN FILE DEKRIPSI PADA
EKSPERIMEN PERTAMA

ID RFID Ukuran Ukuran File | Ukuran File
File Asli Ciphertext Decodetext
(Bita) (Bita) (Bita)
Kartu RFID 1 7 30 16
Kartu RFID 2 8 31 16
Kartu RFID 3 8 31 16
Kartu RFID 4 8 29 16
Kartu RFID 5 8 30 16
Kunci RFID 1 7 30 16
Kunci RFID 2 7 30 16
Kunci RFID 3 8 28 16
Ukuran total 61 269 128
Rata-rata 7,625 29,875 16
TABEL VIII

HASIL UKURAN FILE ASLI, FILE TERENKRIPSI, DAN FILE DEKRIPSI PADA
EKSPERIMEN KEDUA

Ukuran UI;L:;’ean Ukuran File
ID RFID File Asli . Decodetext
(Bita) | Ciphertext (Bita)
(Bita)

Kartu RFID 6 7 29 16
Kartu RFID 7 8 31 16
Kartu RFID 8 8 30 16
Kartu RFID 9 7 32 16
Kartu RFID 10 8 30 16
Kartu RFID 11 7 30 16
Kartu RFID 12 7 30 16
Kartu RFID 13 8 30 16
Kartu RFID 14 7 31 16
Kartu RFID 15 8 28 16
Ukuran total 75 301 160
Rata-rata 7,5 30,1 16

waktu lebih lama daripada dekripsi, seperti yang ditunjukkan
oleh garis batang biru dan merah.

Waktu pemrosesan rata-rata yang diperoleh dari analisis ini
memberikan bukti terukur tentang perbedaan temporal antara
enkripsi dan dekripsi hibrida. Dengan rata-rata enkripsi 90,75
ms dan dekripsi 79,5 ms, terlihat jelas bahwa proses dekripsi
secara umum  berlangsung lebih cepat. Hal ini
menggarisbawahi pentingnya pertimbangan temporal dalam
menilai teknik kriptografi dan meningkatkan optimasi potensial
untuk meningkatkan kinerja sistem. Gambar 5 secara visual
mewakili kontras temporal antara enkripsi dan dekripsi pada
percobaan kedua. Garis batang biru menggambarkan periode
enkripsi, sedangkan garis batang merah menggambarkan waktu
dekripsi. Tidak seperti percobaan pertama, perbedaan waktu
antara enkripsi dan dekripsi pada percobaan kedua ini tidak
terlalu mencolok, dengan kata lain waktu antara enkripsi dan
dekripsi lebih merata. Hal ini menunjukkan adanya potensi
keuntungan efisiensi dalam operasi kriptografi. Terdapat
sedikit perbedaan antara kedua prosedur tersebut, dengan rata-
rata waktu enkripsi 66,9 ms dan rata-rata waktu dekripsi 65 ms.
Konvergensi durasi pemrosesan menunjukkan peluang untuk
menyempurnakan metode kriptografi, yang mengarah pada
proses enkripsi-dekripsi yang lebih seimbang dan efisien.

B. PERBANDINGAN UKURAN FILE ANTARA PLAINTEXT,
CIPHERTEXT, DAN DECODETEXT
Uji perbandingan antara plaintext, ciphertext, dan
decodetext berfungsi untuk mengevaluasi ukuran file, yang
menunjukaan efisiensi dan efektivitas prosedur kriptografi.
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Gambar 4. Perbandingan waktu enkripsi dan waktu dekripsi pada percobaan
pertama.
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Gambar 5. Perbandingan waktu enkripsi dan waktu dekripsi pada percobaan
kedua.

Penelitian ini meneliti dimensi relatif dari file awal, file yang
dienkripsi (ciphertext), dan teks hasil dekripsi (decodetext).
Gambar 6 menunjukkan ilustrasi terperinci mengenai
perbandingan ukuran, dengan warna biru, merah, dan hijau,
masing-masing mewakili file asli, file terenkripsi, dan teks hasil
dekripsi.

Setelah  menganalisis  perbandingan  ukuran  yang
ditunjukkan pada Gambar 6, dapat terlihat pola pada ukuran file
asli, terenkripsi, dan file hasil dekripsi. File terenkripsi
menunjukkan peningkatan ukuran yang cukup besar karena
penggunaan karakter yang kompleks dan acak dalam ciphertext,
sehingga tidak dapat dimengerti oleh manusia. Sebaliknya, file
asli menunjukkan ukuran terkecil di antara ketiga variabel
tersebut. Perbedaan ini menggarisbawahi dampak signifikan
dari enkripsi pada ukuran file, menekankan pertukaran antara
keamanan informasi dan volume data.

Uji coba kedua menghasilkan analisis kuantitatif yang
menunjukkan perbedaan rata-rata sebesar 22,25 bita antara
ukuran file awal dan terenkripsi. Perbedaan ini menekankan
pengaruh enkripsi pada volume data dan pentingnya
mempertimbangkan ukuran file dalam proses kriptografi. Hasil
dari uji komparatif ini memberikan wawasan yang signifikan
untuk  mengoptimalkan  protokol  kriptografi ~ demi
menyeimbangkan persyaratan keamanan dan faktor praktis,
seperti batasan ukuran file.

Gambar 7 menunjukkan analisis komprehensif ukuran file,
yang mencakup file asli, file terenkripsi (ciphertext), dan file
teks hasil dekripsi (decodetext) dari percobaan awal. Setiap
batang pada grafik menunjukkan ukuran file, dengan batang
biru menunjukkan file asli, merah menunjukkan file terenkripsi,
dan batang hijau menunjukkan file teks hasil dekripsi. File yang
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Gambar 6. Perbedaan ukuran antara plaintext, ciphertext, dan decodetext pada
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Gambar 7. Perbedaan ukuran antara plaintext, ciphertext, dan decodetext pada
percobaan kedua.

dienkripsi menunjukkan peningkatan ukuran yang signifikan
karena adanya karakter yang rumit dan acak, sehingga tidak
mungkin dimengerti oleh manusia. Selain itu, ukuran file ini
menunjukkan dampak prosedur kriptografi pada volume data
karena penggabungan karakter yang rumit berkontribusi pada
ukuran file yang semakin besar. Sebaliknya, file asli memiliki
ukuran terkecil di antara ketiga variabel, menyoroti dampak
substansial enkripsi pada dimensi file. Oleh karena itu, ukuran
file ini berfungsi sebagai ukuran standar untuk perbandingan.
Di sisi lain, prosedur dekripsi menghasilkan ukuran file yang
mewakili hubungan antara file asli dan file terenkripsi, yang
berfungsi sebagai representasi fisik dari transformasi
kriptografi.

Setelah penelitian tambahan, yaitu percobaan kedua,
dilakukan, ditemukan bahwa terdapat perbedaan rata-rata
sebesar 22,6 bita antara file asli dan ukuran file terenkripsi.
Hasil ini menekankan pengaruh enkripsi yang terus-menerus
terhadap jumlah data, terlepas dari seringnya enkripsi
dilakukan, sehingga menyoroti pentingnya mempertimbangkan
ukuran file dalam kriptografi. Hasil ini juga menekankan
pentingnya meningkatkan protokol kriptografi untuk mencapai
keseimbangan yang harmonis antara prasyarat keamanan dan
batasan praktis yang terkait dengan pertimbangan ukuran file.

Terdapat beberapa aspek utama yang dapat dibandingkan
antara hasil penelitian ini dengan penelitian sebelumnya [8]
untuk memastikan efektivitas dan keunggulan masing-masing
teknik. Pertama, mengenai tujuan, meskipun kedua penelitian
tersebut bertujuan untuk meningkatkan teknik kriptografi,
penelitian ini secara eksplisit menargetkan kriptografi ringan
untuk jaringan loT. Fokus ini secara langsung menanggapi
peningkatan permintaan untuk implementasi 10T yang aman
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dalam lingkungan dengan sumber daya terbatas, menyarankan
solusi yang lebih sesuai dan relevan dibandingkan dengan
tujuan yang lebih luas untuk meningkatkan kekuatan AES [8].

Kedua, dalam hal pendekatan dan teknik yang digunakan,
penelitian ini memperkenalkan pendekatan kriptografi hibrida
baru dengan menggabungkan AES yang dimodifikasi dengan
kunci ECDH yang dirancang khusus untuk lingkungan IoT.
Sebaliknya, penelitian sebelumnya berfokus pada modifikasi
transformasi SubBytes dan ShiftRows AES untuk meningkatkan
kekuatannya [8]. Meskipun kedua pendekatan tersebut
menunjukkan inovasi, pendekatan hibrida dalam penelitian ini
menunjukkan solusi yang lebih holistik dengan mengatasi
kendala dan persyaratan unik jaringan IoT, yang berpotensi
menawarkan kemampuan beradaptasi dan efisiensi yang lebih
baik dalam implementasi di dunia nyata.

Terakhir, terlihat dari metrik kinerja pada Tabel | bahwa
penelitian ini mencapai tingkat keberhasilan yang tinggi, yaitu
99,9%, dalam proses enkripsi dan dekripsi, dengan waktu
enkripsi berkisar antara 85,125 ms hingga 65,95 ms (Tabel I).
Meskipun penelitian sebelumnya menunjukkan efek penurunan
sebesar 57,81% untuk algoritma AES yang dimodifikasi [8],
perbandingan kinerja waktu enkripsi menunjukkan bahwa
penelitian ini menawarkan kecepatan pemrosesan yang lebih
cepat. Selain itu, ukuran enkripsi file pada kedua penelitian
tersebut sebanding, menunjukkan efisiensi yang sama dalam
penanganan data. Oleh karena itu, berdasarkan aspek-aspek ini,
penelitian ini menyajikan solusi yang lebih sesuai, efisien, dan
berpotensi lebih unggul untuk mengamankan jaringan loT
dibandingkan dengan temuan dari penelitian sebelumnya [8].

V. KESIMPULAN

Dari percobaan yang telah dilakukan, dapat disimpulkan
bahwa evaluasi prosedur enkripsi dan dekripsi memberikan
hasil yang menjanjikan dalam memajukan kriptografi ringan.
Keampuhan penggunaan kunci AES dan ECDH ditunjukkan
dengan tingkat keberhasilan yang mengesankan, yaitu 99,9%,
baik dalam pengujian enkripsi maupun dekripsi. Berkurangnya
waktu pemrosesan dari percobaan awal, yang membutuhkan
85,125 ms, ke iterasi berikutnya, yang membutuhkan 65,95 ms,
menandakan adanya peningkatan efisiensi. Meskipun
menggunakan metodologi enkripsi dan dekripsi manual,
temuan ini menggarisbawahi potensi kriptografi ringan untuk
jaringan loT, yang menawarkan pengambilan data yang cepat
dan ukuran file yang ringkas.

Di masa depan, terdapat peluang yang signifikan untuk

meningkatkan penelitian ini, yaitu dengan
mengimplementasikan kriptografi ringan pada platform
perangkat  keras, terutama dengan  memanfaatkan

mikrokontroler. Integrasi implementasi berbasis perangkat
keras secara substansial dapat meningkatkan efisiensi dan
penerapan algoritma kriptografi dalam skenario praktis. Selain
itu, pengembangan penelitian di masa depan dapat
mengeksplorasi cara untuk mengoptimalkan efisiensi waktu
pemrosesan dan meminimalkan ukuran file. Para peneliti dapat
mempelajari lebih dalam tentang kriptografi ringan dan
relevansinya dalam lanskap teknologi yang sedang
berkembang, dengan memanfaatkan wawasan yang diperoleh
dari penelitian ini. Kemajuan tersebut pada akhirnya akan
meningkatkan transmisi data yang aman dan efisien dalam
jaringan loT.
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