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Abstract – Financial technology is an important agenda in the financial services industry and the economy in the future. One of the 

technological innovations in the banking, finance, and trade sectors is electronic payment or commonly called e-payment. The e-payment 

system is very influential in the ticket purchase transaction process on the web, so it is necessary to ensure the success of transactions in 

a software through end-to-end testing. Regarding the system development period, currently, software development companies want fast 

and effective testing times, therefore appropriate test execution methods are needed for end-to-end testing of the system. This study uses 

a case study of the Travelink e-payment system. The uniqueness of this system is that there are payment methods that may require special 

testing methods. This study was carried out with a comparison between three testing methods, including manual, automated and hybrid 

testing (a combination of manual and automated testing). Comparison of the three testing methods is carried out using test metrics, 

requirement coverage and test execution time. The comparison results with the two of test metrics show that the automated testing method 

covers 100% of the requirements and is the fastest to use for end-to-end testing of e-payment Credit Card and Virtual Account. The hybrid 

testing method provides 100% test coverage and is the fastest to use in QRIS e-payment end-to-end testing. It is hoped that this can be a 

reference for determining the test method that will be used in the e-payment system.  

Keywords – End-to-end testing, E-payment, Robot Framework, Automated, Hybrid  

Intisari – Teknologi finansial menjadi agenda penting dalam industri jasa layanan keuangan dan perekonomian di masa depan. 

Salah satu inovasi teknologi di bidang perbankan, keuangan dan perdagangan adalah electronic payment atau biasa disebut epayment. 

Sistem e-payment sangat berpengaruh dalam proses transaksi pembelian tiket pada web, sehingga perlu untuk memastikan 

keberhasilan transaksi dalam suatu perangkat lunak melalui pengujian end-to-end. Berkaitan dengan masa pengembangan sistem, 

perusahaan pengembang perangkat lunak saat ini menginginkan proses pengujian yang cepat dan efektif, oleh karena itu metode 

eksekusi pengujian yang tepat diperlukan untuk pengujian end-to-end pada sistem. Penelitian ini menggunakan studi kasus sistem e-

payment Travelink. Keunikan dari sistem ini adalah adanya metode pembayaran yang memerlukan metode pengujian khusus. 

Penelitian ini dilakukan dengan perbandingan antara ketiga metode pengujian, di antaranya pengujian secara manual, otomatis, 

dan hybrid (gabungan manual dan otomatis). Komparasi ketiga metode pengujian dilakukan dengan menggunakan matriks 

pengujian requirement coverage dan waktu eksekusi pengujian. Hasil perbandingan dengan kedua matriks pengujian menunjukkan 

bahwa metode pengujian otomatis mencakup 100% requirement dan yang paling cepat digunakan untuk pengujian end-to-end 

epayment Credit Card dan Virtual Account. Metode pengujian hybrid memberikan cakupan pengujian 100% dan paling cepat 

digunakan pada pengujian end-to-end e-payment QRIS. Hal ini diharapkan dapat menjadi referensi untuk menentukan metode 

pengujian yang akan digunakan pada sistem e-payment.  

Kata kunci – Pengujian end-to-end, E-payment, Robot Framework, Otomatis, Hybrid 

 

I. PENDAHULUAN 

Teknologi finansial menjadi agenda penting pada industri 

jasa layanan keuangan dan perekonomian di masa depan. 

Salah satu inovasi teknologi di bidang perbankan, keuangan 

dan perdagangan adalah pembayaran elektronik atau 

Electronic Payment [1]. Sistem pembayaran elektronik atau 

epayment digambarkan sebagai proses pembiayaan yang 

dilakukan secara online dalam suatu e-commerce [2]. Manfaat 

sistem e-payment bagi individu adalah pelanggan dapat 

melakukan transaksi kapanpun dan dimanapun. Keunggulan 

dari segi biaya operasional yang gratis untuk semua bisnis, 

klien, dan pemasok serta manfaatnya dalam menurunkan 

aktivitas kriminal dan kasus penipuan, merupakan manfaat 

yang besar untuk bisnis [3]. 

Pengaruh besar web pada kehidupan keseharian adalah 

individu merasa terbiasa dengan transaksi online di 

ecommerce untuk penjualan dan pembelian produk dan usaha 

[4]. Berdasarkan beberapa aspek di atas, sistem e-payment 

terbukti sangat berpengaruh dalam proses transaksi pembelian 

secara online, sehingga perlu untuk memastikan keberhasilan 

proses transaksi dalam suatu software melalui proses 

pengujian. 

Teknik pengujian end-to-end merupakan pengujian yang 

dilakukan untuk melakukan verifikasi fungsionalitas terhadap 

keseluruhan alur sistem dan sering digunakan perusahaan 

dalam pengembangan aplikasi web [5], [6], [7]. Pengujian 

end-to-end adalah teknik pengujian yang memiliki cakupan 

besar dan membutuhkan waktu yang lama dalam 

pelaksanaannya. Saat ini perusahaan pengembang perangkat 

lunak menginginkan masa pengembangan sistem yang lebih 

singkat [8], sehingga upaya pemilihan teknik eksekusi 

pengujian end-to-end (manual atau automasi) diperlukan agar 

proses pengujian menjadi lebih singkat.  
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Adapun sistem e-payment yang memiliki berbagai macam 

metode pembayaran memerlukan metode pengujian yang 

bervariasi juga. Contohnya e-payment pada e-wallet seperti 

QRIS (Quick Response Code Indonesian Standard) yang 

mana dalam proses pengujiannya membutuhkan device 

terpisah untuk melakukan scan dan membayar [9], [10], [11], 

sehingga penelitian ini dilakukan untuk membuktikan bahwa 

adanya teknik pengujian end-to-end secara hybrid (gabungan 

manual dan otomatis) menjadi lebih cepat dan efisien. Metode 

eksekusi yang memungkinkan untuk pengujian end-to-end 

adalah pengujian manual, otomatis dan gabungan keduanya 

(hybrid). Penelitian ini dilakukan untuk menentukan metode 

eksekusi yang paling sesuai digunakan untuk pengujian end-

to-end pada studi kasus sistem e-payment Travelink.  

II. DASAR TEORI 

Beberapa penelitian terdahulu telah membahas tentang 

perbandingan pengujian manual dan otomatis dengan 

menggunakan beberapa framework atau automation tools 

[12]. Adapun penelitian terdahulu yang membahas terkait 

requirement coverage sebagai matriks pengujian dan juga 

penelitian yang berkaitan dengan pengujian sistem e-

payment. Berikut penelitian-penelitian terdahulu dengan topik 

terkait dengan penelitian ini. 

A. Perbandingan Pengujian Manual dan Otomatis 

Penelitian terkait perbandingan antara pengujian secara 

manual dan otomatis pernah dilakukan oleh [8] yang 

mengembangkan automasi pada pengujian end-to-end web-

based application. Penelitian ini menggunakan Protractor 

sebagai automation tool. Penelitian ini menyimpulkan bahwa 

pengujian end-to-end secara otomatis membutuhkan 

pengerjaan yang lama pada iterasi pertama. Namun pada 

iterasi kedua, lama pengerjaan menjadi lebih pendek karena 

hanya menjalankan kembali skrip pengujian yang sudah 

dibuat pada iterasi pertama. Oleh karena itu, jumlah iterasi 

pelaksanaan pengujian end-to-end sangat berpengaruh dalam 

pemilihan teknik pengujian yang digunakan. 

B. Matriks Requirement Coverage 

Penelitian terdahulu yang menggunakan requirement 

coverage sebagai matriks pengujian pernah dilakukan oleh 

[13]. Penelitian ini menyediakan analisis perbandingan antara 

MBT (Model-based testing), CT (Combinatorial Testing) dan 

pengujian manual dalam hal MC/DC (Modified 

Condition/Decision Coverage) dan Requirement Coverage. 

Evaluasi efisiensi teknik pengujian dilakukan untuk 

menentukan perbedaan test suite yang dihasilkan oleh 

masing-masing teknik pengujian. Efisiensi diukur dengan 

penggunaan waktu eksekusi pengujian dan requirement 

coverage. Penelitian ini menyimpulkan bahwa CT adalah 

teknik pengujian yang paling efisien jika dibandingkan 

dengan MBT dan pengujian manual di mana CT ditempuh 

dalam waktu yang singkat dan mencapai 100% requirement 

coverage.  

C. Pengujian Sistem E-payment 

Penelitian yang dilakukan oleh [14] membahas tentang 

pengembangan dan pengujian pada website e-commerce 

dengan sistem pembayaran QR code. Pengujiannya dilakukan 

dengan pengujian fungsionalitas dan system testing. Adapun 

pengujian front-end dilakukan dengan memesan produk yang 

kehabisan stok dan verifikasi proses pembayaran berfungsi 

dan dapat diandalkan tanpa eror atau notifikasi yang 

menandakan transaksi gagal. Hasil pengujian fungsionalitas 

adalah pengguna berhasil melakukan pemesanan produk dan 

menyelesaikan pembayaran dengan sukses. 

Berdasarkan dari penelitian-penelitian terdahulu yang 

serupa dengan penelitian ini, dapat diketahui bahwa 

perbandingan pengujian terfokus pada metode pengujian 

manual dan otomatis. Perbedaan penelitian pada studi kasus 

sistem e-payment Travelink ini adalah selain membandingkan 

metode pengujian manual dan otomatis, penelitian ini juga 

membandingkan metode pengujian gabungan dari manual dan 

otomatis (hybrid). Perbandingan metode pengujian pada 

penelitian ini menggunakan dua matriks yaitu requirement 

coverage dan waktu eksekusi pengujian. 

III. METODOLOGI  

A. Bahan 

Data atau informasi utama yang digunakan pada penelitian 

ini berasal dari sistem web e-ticketing Travelink sebagai 

System Under Test (SUT). Sistem Travelink ini diambil dari 

perusahaan payment gateway yaitu PT. Aino Indonesia 

sebagai studi kasus untuk penelitian ini. Adapun pada studi 

kasus website Travelink yang memiliki sistem e-payment 

terintegrasi dan sistem e-payment tersebut yang akan 

digunakan sebagai bahan utama pada penelitian ini.  

Adapun beberapa metode e-payment yang tersedia pada 

Travelink dan digunakan dalam pengujian ini adalah e-

payment credit / debit card, virtual account, dan QRIS (Quick 

Response Code Indonesian Standard). Ketiga metode tersebut 

memiliki proses pembayaran yang berbeda, sehingga dipilih 

sebagai bahan perbandingan teknik pengujian pada penelitian 

ini. 

B. Peralatan  

Penelitian dilakukan dengan menggunakan perangkat 

keras dan perangkat lunak. Spesifikasi dan peralatan yang 

digunakan dalam penelitian ini ditampilkan pada rincian 

berikut.  

1. Notebook Intel® CoreTM i5-7200U, CPU @2.50GHz, 

RAM 8 GB dengan sistem operasi Windows 10 Pro  

2. Chrome browser v118.0 dan chromedriver v118.0  

3. Python v3.11.2 dan pip v22.3.1 untuk instalasi Robot 

Framework   

4. Robot Framework v6.0.2  

5. Visual Studio Code sebagai text editor 

6. Mobile app yang digunakan untuk pembayaran e-payment 

QRIS  
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C. Tahapan Penelitian 

 Penelitian  ini terdiri  dari  beberapa  tahapan yang  

dapat dilihat pada Gambar 1. 

 

Gambar 1. Alur penelitian 

Penelitian dapat dilihat pada Gambar 1 diawali dengan 

proses analisis system under test untuk proses memahami 

sistem yang diuji terkait alur kerja dan pengenalan fitur-fitur 

yang akan diuji. Kemudian dilakukan proses studi literatur 

terhadap penelitian-penelitian terdahulu yang membahas 

tentang bagaimana membuat pengujian otomatis dan 

perbandingannya dengan pengujian manual. Proses 

selanjutnya adalah perancangan test case atau skenario 

pengujian yang akan digunakan sebagai panduan dalam 

melakukan pengujian serta untuk memenuhi persyaratan 

kebutuhan dari sistem yang diuji. Setelah dilakukan 

perancangan test case, dilanjutkan proses eksekusi pengujian 

yang terbagi menjadi tiga metode, yaitu manual, otomatis, dan 

hybrid. Setelah didapatkan output data untuk perbandingan 

dari masing-masing metode pengujian, proses selanjutnya 

yaitu analisis perbandingan metode eksekusi pengujian 

dengan menggunakan waktu eksekusi dan requirement 

coverage. Proses yang terakhir adalah pembuatan laporan 

untuk menyajikan penelitian ini sesuai sistematika penulisan 

yang telah ditentukan. Alur penelitian terdapat tiga proses 

yang dibedakan dengan warna biru, hijau dan kuning. Proses 

dengan warna biru merupakan proses pengujian secara 

manual. Sedangkan proses dengan warna kuning adalah 

proses pengujian otomatis dan warna hijau untuk proses 

pengujian secara hybrid. 

D. Analisis Sistem Under Test  

Travelink merupakan sistem berbasis web yang digunakan 

untuk pembelian tiket masuk wisata secara online dan 

memiliki sistem pembayaran terintegrasi dengan aplikasi. 

Alur utama dalam sistem ini adalah pembeli dapat memilih 

tiket dan menambahkan ke keranjang, kemudian checkout 

keranjang dan melakukan pembayaran dengan metode 

pembayaran yang telah tersedia. Lalu sistem akan 

generate/membuat tiket online yang dapat digunakan untuk 

validasi tiket untuk masuk ke dalam destinasi. Gambaran alur 

utama pada sistem Travelink dapat dilihat pada Gambar 2.  

 

Gambar 2. User flow Travelink 

E. Perancangan Pengujian  

1. Perancangan Test Case 

Tahap perancangan test case adalah proses perancangan 

langkah pengujian yang akan digunakan sebagai dasar dari 

penyusunan skrip pengujian. Perancangan test case perlu 

dilakukan agar langkah-langkah yang diterapkan pada 

framework yang dipakai sudah benar, tidak cacat, dan dapat 



  
53 Journal of Internet and Software Engineering (JISE), Vol. 5, No. 2, November 2024  

  

  

E-ISSN: 2797-9016  

  

diimplementasikan. Tahapan ini berguna untuk memastikan 

cakupan pengujian lengkap dan sesuai dengan melakukan 

verifikasi dan validasi terhadap kriteria dari fitur yang akan 

diuji. Tahapan perancangan test cast dapat ditunjukkan pada 

Tabel 1. 

Perancangan test case mempertimbangkan data input dan 

output dari setiap fitur yang menyebabkan test case dibagi 

menjadi dua jenis yaitu test case positif dan negatif. Test case 

positif dirancang untuk memeriksa apakah aplikasi 

melakukan apa yang diharapkan dengan memberikan data 

input yang valid. Sedangkan test case negatif dibuat untuk 

memeriksa apakah aplikasi berperilaku seperti yang 

diharapkan dengan input negatif dan memvalidasi aplikasi 

terhadap data yang tidak valid. Test case negatif bertujuan 

agar aplikasi tidak melakukan apa yang seharusnya tidak 

dilakukan dan untuk memeriksa apakah kesalahan 

ditampilkan pada kondisi yang seharusnya. Hal ini diperlukan 

untuk teknik pengujian end-to-end dalam menguji 

fungsionalitas sistem secara keseluruhan. Salah satu test case 

yang telah dibuat dapat dilihat pada Tabel 1. 

2. Pengaturan Robot Framework  

Tahap ini mencakup aktivitas persiapan environment yang 

akan digunakan untuk pengujian, pengidentifikasian elemen 

halaman sistem, pembuatan keywords serta pembenahan pada 

setiap error yang mungkin muncul ketika proses pembuatan. 

Environment yang digunakan mencakup framework 

pengujian, library–library yang terkait dengan framework 

pengujian yang dipilih, serta perangkat lunak lain seperti 

extension browser untuk pengambilan elemen halaman 

sistem.  

 Instalasi Robot framework dapat menggunakan pip, 

program untuk manajemen paket di Python. Instalasi Python 

pada komputer biasanya menginstal pip secara otomatis dan 

dokumentasi lebih lengkapnya terdapat pada situs resmi 

Robot framework. Setelah semua terpasang, maka selanjutnya 

adalah pembuatan file baru dengan ekstensi .robot dalam 

folder project Robot. Selanjutnya proses coding 

menggunakan Selenium Library dan Selenium webdriver 

untuk menjalankan langkah pengujian pada elemen halaman. 

Perihal pengaturan Robot Framework dijelaskan pada 

beberapa poin penting di bawah ini:  

a. File Directory  

Project Robot framework disimpan dalam satu folder 

yang berisi file-file .robot dengan berbagai jenis skrip 

pengujian di dalamnya. Semua folder dibuat dengan nama 

folder sesuai dengan yang diinginkan.  

b. Pengumpulan Variables  

Variables pada Robot framework ini didefinisikan dengan 

bagian *** Variables *** yang tersedia di semua test cases 

dan keywords dalam file yang sama. Pengumpulan variable 

yang menjadi satu file berguna untuk penulisan yang berulang 

dan mudah dipahami.  

c. Membuat Keywords  

Penggunaan keywords yang berasal dari Selenium Library 

untuk membuat skrip detail Langkah pengujian dalam setiap 

test case. Robot framework memiliki default keywords berupa 

variasi interaksi pengguna pada suatu website seperti halnya 

click, hover, hold, drag, dan scroll. Pada proyek ini, keywords 

dikumpulkan menjadi beberapa file .resource sesuai dengan 

fitur yang diuji agar pembacaan dokumentasi yang lebih 

mudah.  

d. Menjalankan Skrip Pengujian  

Pembuatan skrip pengujian perlu adanya validasi untuk 

memastikan bahwa interaksi yang dilakukan berhasil. 

Pengecekan elemen yang dihasilkan oleh robot framework 

Test ID Test Type Pre-condition Test Case Test Step Expected Result 

REG_01 Positif 

User berada di 

halaman 

Registrasi 

Registrasi 

dengan data 

valid 

1. Isi form register dengan 

data valid 

2. Klik tombol Lanjutkan 

Register berhasil 

REG_02 Negatif 

User berada di 

halaman 

Registrasi 

Registrasi 

dengan data 

kosong 

1. Klik kolom email 

2. Biarkan kosong 

3. Klik tombol Lanjutkan 

Menampilkan pesan error pada 

text field bahwa kolom ini harus 

diisi 

REG_03 Negatif 

User berada di 

halaman 

Registrasi 

Registrasi 

dengan email 

terdaftar 

1. Isi form register dengan 

email yang sudah 

didaftarkan 

2. Klik tombol Lanjutkan 

Register gagal dan muncul pesan 

error pada text field email bahwa 

email sudah digunakan 

REG_04 Negatif 

User berada di 

halaman 

Registrasi 

Format email 

tidak valid 

1. Isi kolom email dengan 

format tidak valid 

Menampilkan pesan error pada 

text field bahwa email ini tidak 

valid 

REG_05 Negatif 

User berada di 

halaman 

Registrasi 

Nomor hp 

diisi selain 

angka 

1. Isi kolom nomor hp 

dengan huruf/simbol 

Menampilkan pesan error pada 

text field bahwa kolom ini hanya 

bisa diisi dengan angka 

Tabel 1. Test case 
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apakah sudah sesuai dengan yang seharusnya muncul atau 

tidak. Hal ini dilakukan dengan menjalankan skrip pengujian 

yang telah dibuat. Tools yang digunakan untuk menjalankan 

skrip pengujian sama seperti yang digunakan untuk 

pembuatan skrip pengujian yaitu Visual Studio Code dengan 

fitur Terminal. Cara menjalankan atau running test script 

dapat dilihat pada Gambar 3.  

 
Gambar 3. Command untuk menjalankan skrip 

e. Mengakses Test Report dan Test Log  

Test report dihasilkan dalam bentuk file HTML dan berisi 

tentang laporan pengujian yang telah dilakukan pada setiap 

langkah pengujian, skenario dan keseluruhan pengujian. 

Informasi pada test report terdapat data seperti outcome status 

dan lama eksekusi pengujian. Selain test report, terdapat test 

log yang berisi laporan pengujian secara detail seperti gambar 

tangkapan layar (screenshot) apabila terdapat skrip pengujian 

yang gagal.  

3. Penentuan Responden (Manual Tester)  

Beberapa responden digunakan sebagai penguji dalam 

pengujian manual untuk mendapatkan lama eksekusi yang 

dibutuhkan secara general. Responden diambil menggunakan 

teknik non probability Convenience sampling. Teknik 

tersebut menggunakan populasi target yang memenuhi 

kriteria tertentu seperti kedekatan geografis, kemudahan 

untuk komunikasi, ketersediaan pada waktu tertentu, atau 

kesediaan untuk berpartisipasi dalam penelitian. Hal ini yang 

menjadikan beberapa responden yang terlibat hanya anggota 

tim Travelink pada PT. Aino Indonesia dengan tujuan 

menjaga hal yang confidential pada project ini.  

Responden berjumlah tiga orang dan masing-masing 

menguji sistem secara manual dengan tiga end-to-end test 

case yang sama yaitu test case e-payment Credit Card, Virtual 

Account dan QRIS. Responden dijelaskan beberapa hal 

sebelum dilakukan eksekusi pengujian, terkait tata cara 

pelaksanaan pengujian end-to-end. Tujuannya adalah untuk 

menyetarakan kemampuan responden sebagai penguji dan 

dapat memahami cara melakukan pengujian end-to-end 

secara manual. 

IV. HASIL DAN PEMBAHASAN  

A. Implementasi Test Case Menggunakan Robot Framework  

Test case yang telah dirancang kemudian 

diimplementasikan pada Robot Framework dengan penulisan 

skrip pengujian dengan menggunakan SeleniumLibrary. 

Implementasi test case ini terbagi menjadi eksekusi pengujian 

end-to-end secara otomatis dan hybrid, sehingga akan ada 2 

test suite yaitu automated testing dan hybrid testing. Salah 

satu skrip pengujian pada automated testing yaitu test case 

pembayaran sukses dengan metode Virtual Account (VA) 

dapat dilihat pada Gambar 4. 

 
Gambar 4. Skrip pengujian pembayaran dengan virtual 

account 

Test case ini dilakukan saat berada di halaman 

pembayaran. Langkah pengujian diawali dengan menyalin 

nomor virtual account. Penyalinan virtual account dilakukan 

dengan klik tombol copy. Selanjutnya, ATM Simulator dibuka 

pada tab baru dan diverifikasi elemen halamannya. Kode 

bank dipilih sesuai metode pembayaran yang dipilih 

sebelumnya dan tempel virtual account pada text field nomor 

rekening. Tombol inquire diklik dan tunggu hingga tombol 

Bayar muncul. Saat tombol Bayar muncul, kemudian diklik 

dan ditunggu status pembayaran muncul. Terakhir, sistem 

diarahkan untuk kembali ke halaman pembayaran. Skrip 

pengujian pembayaran dengan QRIS dapat dilihat pada 

Gambar 5. 

 

Gambar 5. Skrip pengujian pembayaran dengan QRIS 

Skrip pengujian pada Gambar 5 ini hanya dilakukan untuk 

verifikasi halaman pembayaran. Hal ini dikarenakan 

pembayaran QRIS tidak dapat diuji secara otomatis, sehingga 

pada skrip pengujian ini akan dilakukan pengujian secara 

manual yang termasuk dalam proses hybrid testing. Langkah 

pengujian pada test case ini diawali dengan verifikasi element 

text Status Pembayaran yang mengacu pada halaman 

pembayaran QRIS sudah muncul atau belum. Halaman 

pembayaran tersebut juga diverifikasi apakah terdapat Kode 

QR atau tidak. Hasil pengujian dari beberapa test case 

ditunjukkan pada Tabel 2.  
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B. Hasil Pengujian  

Pengujian end-to-end pada sistem e-payment Travelink 

dilakukan pada 57 test cases dengan 3 metode yaitu pengujian 

manual, pengujian otomatis dan pengujian hybrid. Tabel 2 

terdiri dari data Test ID yang diuji, kolom Status dan Defects 

pada setiap metode eksekusi. Kolom Status memiliki 3 jenis 

status untuk menandai dari hasil pengujian. Status PASS 

dengan warna hijau untuk test case yang lolos uji, sedangkan 

status FAIL yang berwarna merah untuk test case yang gagal 

uji. Adapun status CAN’T BE TESTED dengan warna abu-abu 

yang artinya test case tidak dapat dieksekusi dan gagal. 

Kolom Defects digunakan untuk menuliskan keterangan 

penyebab test case tidak lolos uji.  

Tabel 2 merupakan hasil pengujian dari beberapa test case 

yang menunjukkan hasil yang signifikan. Berdasarkan tabel 

tersebut, dapat dilihat bahwa pada pengujian secara manual 

dan hybrid, semua test case berhasil dieksekusi dan lolos uji. 

Hasil pengujian secara automated terdapat 54 test cases PASS 

atau lolos uji, dua test cases FAIL atau gagal uji dan satu test 

case tidak dapat dieksekusi. Satu test case yang tidak dapat 

dieksekusi terjadi pada test case dengan id PYM_04 yaitu 

pengujian pembayaran QRIS. Pengujian pada pembayaran 

QRIS membutuhkan sistem terpisah yaitu mobile app untuk 

melakukan pembayaran, sehingga tidak bisa diuji secara 

otomatis dan berujung gagal uji. Kemudian test case dengan 

id PYM_05 yang menguji status pembayaran setelah 

pembayaran, tidak lolos uji karena saling berkaitan dengan 

test id PYM_04. Status pembayaran tidak berubah menjadi 

sukses karena tidak ada proses pembayaran. Test id PYM_06 

juga berkaitan dengan test case dengan id PYM_05, 

pengujian terhadap tiket yang berhasil dibeli, gagal uji karena 

tidak ada tiket yang dibeli. Hasil pengujian test case yang 

gagal uji dapat dilihat pada Gambar 6, sedangkan untuk hasil 

pengujian test case yang lolos uji dapat dilihat Gambar 7. 

 

Gambar 6. Failed test report 

 

Gambar 7. Success test report  

 

 

Tabel 2. Hasil Pengujian 

 

Test case  Manual   Automated  Hybrid  

  Status  Defects  Status  Defects Status  Defects  

Pembayaran dengan 

QRIS  PASS  -  

CAN’T BE 

TESTED  Scan QRIS can’t be automated  PASS  -  

Periksa status 

pembayaran setelah 

pembayaran sukses  PASS  -  FAIL  

The status does not change to 

success because there is no 

QRIS payment  PASS  -  

Lihat Tiket yang berhasil 

dibeli  PASS  -  FAIL  No tickets were purchased  PASS  -  

 



 

Journal of Internet and Software Engineering (JISE), Vol. 5, No. 2, November 2024  56  

 

  

E-ISSN: 2797-9016  
  

Tabel 3. Requirement Traceability Matrix 

No.  Requirements  Test ID  
Manual  

Testing Result  

Automated  

Testing Result  

Hybrid Testing 

Result  

1.  Payment Page –   

Pengguna dapat melihat tata cara 

pembayaran sesuai metode yang dipilih. 

Sistem akan mengarahkan pengguna 

untuk mengisi akun kartu kredit jika 

memilih metode tersebut. Selain kartu 

kredit, pengguna melakukan pembayaran 

di luar sistem.  

PYM_02 (VA)  

PYM_03 (CC)  

PYM_04 (QRIS)  

Covered  Not Covered  Covered  

2.  Cek Status Pembayaran – Pengguna 

dapat melihat dan memperbarui 

status pembayaran. Pengguna dapat 

melihat tiket yang berhasil dibeli.  

PYM_05  

PYM_06  

HST_17  

HST_18  

HST_19  

Covered  Not Covered  Covered  

C. Analisis Perbandingan Metode Eksekusi Pengujian  

1. Requirement Coverage 

Pengujian yang telah dilakukan menghasilkan data yang 

dapat diolah menjadi bahan perbandingan metode eksekusi 

pengujian. Perbandingan pertama menggunakan data 

Requirement Coverage yang berasal dari Requirement 

Traceability Matrix atau RTM. Tabel 3 menampilkan 

beberapa requirements dari total 15 requirements pada sistem 

Travelink yang telah dilakukan pengujian end-to-end secara 

manual, otomatis dan hybrid. RTM yang dibuat pada 

penelitian ini terdiri dari data requirements system, test case 

yang mencakup requirements system, dan status requirement 

dari hasil eksekusi tiap metode pengujian. Requirement yang 

dituliskan merupakan dokumen user acceptance criteria atau 

UAC. UAC berasal dari kebutuhan sistem secara bisnis yang 

digunakan sebagai acuan dalam pengembangan dan pengujian 

sistem. Status requirement terdiri dari Covered dan Not 

Covered. Status Covered diberikan pada requirement yang 

berhasil dalam pengujian test case yang mencakup 

requirement tersebut. Sedangkan test cases yang terdapat 

kegagalan atau bug setelah pengujian, maka requirement 

terkait diberi status Not covered.  

Berdasarkan Tabel 3 diperoleh informasi bahwa terdapat 

2 requirements tidak ter-cover pada pengujian otomatis. Dua 

requirements yang tidak ter-cover adalah pembayaran QRIS 

dan cek status pembayaran QRIS. Hal ini dikarenakan test 

case pembayaran QRIS tidak dapat diuji secara otomatis. Test 

case cek status pembayaran mengalami gagal uji karena tidak 

ada pembayaran yang berhasil, sehingga pengujian otomatis 

tidak dapat mencakup 2 requirements tersebut. Pengujian end-

to-end secara manual dan hybrid semua requirement tercakup 

oleh test case yang dieksekusi, baik itu test case Credit Card, 

Virtual Account, maupun QRIS. Test case Credit Card dan 

Virtual Account yang dilakukan dengan pengujian otomatis 

mampu mencakup seluruh requirement. Data dari masing-

masing metode pengujian tersebut kemudian dihitung 

menggunakan Persamaan (1) seperti berikut.  

Requirement Coverage (RC)% =
𝑁𝑅𝐶

𝑇𝑁𝑅
× 100% 

(1) 

 

a. RC Manual testing:  x 100% = 100%  

b. RC Automated testing:   x 100% = 87%  

c. RC Hybrid testing:   x 100% = 100%  

  

4. Waktu Eksekusi  

Waktu eksekusi dihitung dengan Persamaan (2), dan waktu 

eksekusi pengujian manual ditampilkan pada Tabel 4. 

Rata waktu eksekusi manual test 

=
𝑡𝑜𝑡𝑎𝑙 𝑤𝑎𝑘𝑡𝑢 𝑒𝑘𝑠𝑒𝑘𝑢𝑠𝑖 𝑚𝑎𝑛𝑢𝑎𝑙 𝑡𝑒𝑠𝑡

𝑡𝑜𝑡𝑎𝑙 𝑟𝑒𝑠𝑝𝑜𝑛𝑑𝑒𝑛
                       (2)  

Tabel 4. Waktu eksekusi pengujian manual (detik) 

 End-to-end test case 

 TC 1 (CC) TC 2 (VA) TC 3 (QRIS) 

Responden 1 1.075 817 925 

Responden 2 661 727 802 

Responden 3 850 906 681 

Rata-rata 862 816,677 802,677 

 

Perbandingan metode eksekusi pengujian pada penelitian 

ini juga menggunakan waktu eksekusi pengujian. Tabel 4 
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menampilkan data rata-rata waktu eksekusi pengujian manual 

dengan menggunakan Persamaan (2). Metode eksekusi 

pengujian manual dilakukan oleh responden berjumlah tiga 

orang. Masing-masing responden menguji tiga end-to-end test 

case (CC, VA, dan QRIS). Berdasarkan data dari tabel 

tersebut, waktu eksekusi setiap end-to-end test case dijumlah 

dan dibagi dengan total responden, sehingga didapatkan rata-

rata waktu eksekusi. Rata-rata waktu eksekusi pengujian 

manual kemudian digunakan untuk bahan perbandingan 

dengan metode eksekusi yang lain.  

Berdasarkan Tabel 5, pengujian end-to-end test case 

dengan pembayaran Credit Card dan Virtual Account paling 

cepat jika dilakukan dengan metode pengujian otomatis. 

Perbedaan waktu eksekusi antara otomatis dan hybrid tidak 

jauh berbeda dibandingkan dengan manual. Pengujian pada 

end-to-end test case dengan pembayaran QRIS paling cepat 

jika dilakukan dengan metode pengujian otomatis. Hal ini 

disebabkan oleh jumlah test case yang dapat dieksekusi lebih 

sedikit dan terdapat test case yang gagal, sehingga pengujian 

secara otomatis berjalan lebih cepat namun tidak lolos uji. 

Semua test case QRIS lolos uji pada metode hybrid dan 

manual. Metode hybrid lebih cepat 599,626 detik 

dibandingkan dengan manual. 

5. Analisis Berdasarkan Matriks Requirement Coverage dan 

Waktu Eksekusi  

Berdasarkan dari perbandingan dengan matriks pengujian 

requirement coverage, metode pengujian manual dan hybrid 

memberikan cakupan pengujian 100% pada semua end-to-end 

test case, sedangkan pengujian otomatis pada test case QRIS 

menghasilkan cakupan pengujian 87%. Adapun dua 

requirement yang tidak ter-cover terjadi pada pembayaran 

QRIS dan cek status pembayaran QRIS. Hal ini menunjukkan 

bahwa pengujian end-to-end test case Credit Card, Virtual 

Account, dan QRIS yang dilakukan secara manual dan hybrid 

mampu mencakup semua requirements. Pengujian otomatis 

dapat mencakup semua requirements dengan kasus pengujian 

end-to-end Credit Card dan Virtual Account. 

Berdasarkan dari perbandingan dengan matriks pengujian 

waktu eksekusi pengujian, pengujian end-to-end test case 

pembayaran Credit Card dan Virtual Account paling cepat 

dilakukan dengan metode pengujian secara otomatis. 

Pengujian secara otomatis juga terlihat paling cepat pada 

endto-end test case pembayaran QRIS, namun hal itu 

disebabkan oleh beberapa test case gagal uji. Berdasarkan 

perbandingan antara manual dan hybrid, metode pengujian 

hybrid lebih cepat dan efektif dilakukan untuk end-to-end test 

case pembayaran QRIS. 

Analisis dari perbandingan di atas hanya menggunakan 

waktu saat eksekusi pengujian saja, sedangkan pada 

pengujian otomatis dan hybrid memerlukan waktu yang lama 

untuk pembuatan kode program. Pembuatan kode program 

yang dilakukan juga membutuhkan wawasan terkait 

automation tools yang digunakan. Hal ini menunjukkan 

bahwa eksekusi pengujian otomatis dan hybrid dapat berjalan 

dalam waktu yang singkat, namun membutuhkan waktu yang 

relatif lama saat pembuatan kode program. Hasil 

perbandingan dari kedua matriks pengujian dapat dilihat pada 

Tabel 5.  

Tabel 5. Perbandingan berdasarkan matriks Requirement 

Coverage dan Waktu Eksekusi 

Metode dan matriks 

pengujian 

E2E Test case 

TC 1 (CC) TC 2 (VA) TC 3 (QRIS) 

Manual 

Requirement 

Coverage 
100% 100% 100% 

Lama Eksekusi 

(detik) 
1.075 817 925 

Otomatis 

Requirement 
Coverage 

100% 100% 87% 

Lama Eksekusi 
(detik) 

661 727 802 

Hybrid 

Requirement 

Coverage 
100% 100% 100% 

Lama Eksekusi 

(detik) 
850 906 854 

V. SIMPULAN  

Berdasarkan sejumlah defects yang ditemukan pada 

pengujian end-to-end QRIS yang dilakukan secara otomatis 

menggunakan Robot Framework, menghasilkan persentase 

test coverage, yaitu Requirement Coverage sebesar 87%. 

Selain pengujian tersebut, metode pengujian manual dan 

hybrid menghasilkan Requirement Coverage sebesar 100%. 

Berdasarkan analisis perbandingan dari waktu eksekusi 

pengujian dihasilkan bahwa metode pengujian otomatis 

adalah metode yang paling cepat untuk semua test case. 

Namun, metode pengujian otomatis pada test case end-to-end 

QRIS tidak mencakup 100% test coverage, maka dapat 

disimpulkan bahwa metode pengujian hybrid adalah metode 

yang paling cepat dan sesuai untuk test case end-to-end QRIS. 

Sedangkan metode pengujian otomatis adalah metode yang 

paling cepat dan sesuai untuk test case end-to-end Credit 

Card dan Virtual Account. 
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Abstract – Diabetes is a serious public health condition and one of the leading causes of mortality worldwide. The goal of diabetes 

treatment is to prevent or delay complications and optimize quality of life. The American Diabetes Association (ADA) outlines the 

multifactorial approach to reducing the risk of diabetes complications through lifestyle changes and education. Mobile-based diabetes 

management applications have been proven to assist individuals successfully manage diabetes self-care. Although existing apps offer 

significant benefits, there is still scope for further advancement in terms of the efficiency of diabetes management and the sustainability 

of system development. This study designs a mobile-based blood glucose monitoring system based on the multifactorial approach. The 

technology stack was based on Google's Modern Android Development (MAD) approach. The development stages include analysis, 

design, implementation, and testing. The implementation applies six components: targeting the latest Android version, using Android 

Studio, Kotlin, Jetpack Compose, Android Jetpack, and adopting best practices for architecture and testing. The application was 

successfully built with two main features: blood glucose monitoring and diabetes treatment recommendations. The monitoring feature 

presents blood glucose charts, activity logs that may affect glucose levels, and blood sugar alarms. The diabetes treatment recommendation 

feature provides education and encourages patients to adopt a healthy lifestyle. The use of MAD resulted in a scalable and maintainable 

system. Testing showed the app functions as designed, with no detected malfunctions. This study is expected to assist patients achieve the 

diabetes treatment goals and ensure the system remains relevant and impactful for the long term.  

Keywords – Diabetes Management, Monitoring System, Mobile Application, Multifactorial Approach, Modern Android Development 

Intisari – Diabetes merupakan kondisi serius pada kesehatan masyarakat serta menjadi salah satu penyebab mortalitas tertinggi 

secara global. Tujuan perawatan diabetes adalah mencegah atau menunda komplikasi dan mengoptimalkan kualitas hidup. 

American Diabetes Association (ADA) menjabarkan pendekatan multifaktorial untuk mengurangi risiko komplikasi diabetes yang 

diterapkan melalui perubahan gaya hidup dan edukasi. Manajemen diabetes melalui aplikasi berbasis mobile terbukti membantu 

individu dalam keberhasilan melakukan manajemen diabetes secara mandiri. Meskipun aplikasi yang ada telah memberikan 

manfaat signifikan, masih terdapat ruang untuk pengembangan lebih lanjut dalam hal efektivitas manajemen diabetes dan 

keberlanjutan pengembangan sistem. Pada penelitian ini, sistem monitor kadar gula darah berbasis mobile dirancang berdasarkan 

pendekatan multifaktorial. Teknologi pengembangan mengadopsi pendekatan Modern Android development (MAD) dari Google. 

Tahapan pengembangan mencakup analisis, perancangan, implementasi, dan pengujian. Implementasi menerapkan enam 

komponen MAD: penargetan versi Android terbaru, penggunaan Android Studio, Kotlin, Jetpack Compose, Android Jetpack, dan 

penerapan praktik terbaik untuk arsitektur dan pengujian. Aplikasi berhasil dibangun dengan dua fitur utama: monitor kadar gula 

darah dan rekomendasi perawatan diabetes. Fitur monitor menyajikan grafik gula darah, pencatatan aktivitas yang dapat 

memengaruhi gula darah, dan alarm gula darah. Adapun rekomendasi perawatan diabetes memberikan edukasi dan dorongan 

kepada pasien untuk menerapkan gaya hidup sehat. Penerapan MAD menghasilkan sistem yang skalabel dan mudah dipelihara. 

Dari hasil pengujian, fungsi aplikasi berjalan sesuai dengan hasil analisis dan perancangan serta tidak ditemukan kerusakan. Hasil 

penelitian ini diharapkan agar sistem dapat membantu pasien dalam mencapai tujuan perawatan diabetes. Selain itu, sistem 

diharapkan dapat terus dikembangkan untuk memastikan relevansinya dan dampak yang berkelanjutan. 

Kata kunci – Manajemen Diabetes, Sistem Monitor, Aplikasi Mobile, Pendekatan Multifaktorial, Modern Android Development 

 
I. PENDAHULUAN 

Diabetes melitus (diabetes) merupakan kondisi serius 

pada kesehatan masyarakat serta menjadi salah satu penyebab 

mortalitas tertinggi secara global. Tercatat 536,6 juta orang 

dewasa (usia 20-79 tahun) di seluruh dunia hidup dengan 

diabetes. Kondisi ini menyebabkan orang yang hidup dengan 

diabetes menjadi rentan terhadap risiko yang membahayakan 

hidup. Lebih-lebih, data menunjukkan bahwa diabetes telah 

menyebabkan 6,7 juta kematian orang dewasa di seluruh 

dunia pada tahun 2021 [1]. 

Tujuan perawatan diabetes adalah menunda atau 

mencegah komplikasi dan mengoptimalkan kualitas hidup 

[2]. Beberapa komplikasi diabetes adalah penyakit 

kardiovaskular aterosklerosis (ASCVD) [3], penyakit ginjal 

kronis (CKD) [4], retinopati diabetik, neuropati diabetik, serta 

ulserasi dan amputasi kaki [5]. Untuk mencegah komplikasi, 

penting untuk memantau gula darah secara teratur [3], [4], [5], 

[6]. Teknologi pemantauan termutakhir dapat menggunakan 

sensor CGM (continuous glucose monitoring) yang terbukti 

efektif dan aman dalam manajemen diabetes [6]. Sensor CGM 

ditempatkan pada bawah kulit, dapat di perut atau lengan, 
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kemudian sensor akan mengukur gula darah secara kontinu 

dan menampilkan hasilnya setiap 5 menit [7].  

American Diabetes Association (ADA) menjabarkan 

pendekatan multifaktorial untuk mengurangi risiko 

komplikasi diabetes yang terdiri atas komponen-komponen 

dasar dalam manajemen diabetes dan diterapkan melalui 

perubahan gaya hidup dan edukasi diabetes. Komponen-

komponen dasar dalam manajemen diabetes mencakup 

manajemen gula darah, manajemen tekanan darah, 

manajemen kolesterol, dan penggunaan obat penurun kadar 

gula darah dengan manfaat jantung dan ginjal. Komponen-

komponen tersebut merupakan pilar dalam mengontrol risiko 

komplikasi diabetes yang diterapkan melalui perubahan gaya 

hidup serta edukasi dan dukungan manajemen mandiri [3]. 

Implementasi sistem monitor kadar gula darah ke dalam 

aplikasi berbasis mobile telah dilakukan pada penelitian-

penelitian sebelumnya [8], [9], [10], [11], [12], [13], [14], 

[15], [16]. Hasil penelitian tersebut menunjukkan bahwa 

sistem dapat mengedukasi pasien diabetes menuju 

keberhasilan dalam melakukan manajemen diabetes secara 

mandiri [9], [10], [11], [12], [13], [15], [16]. Pasien diabetes 

menjadi lebih sadar terhadap kondisi gula darah mereka dan 

termotivasi untuk menerapkan gaya hidup sehat demi 

menjaga kadar gula darah [10], [11], [12].  

Akan tetapi, meskipun aplikasi-aplikasi yang ada telah 

memberikan manfaat signifikan, masih terdapat ruang untuk 

pengembangan lebih lanjut dalam hal efektivitas manajemen 

diabetes dan keberlanjutan pengembangan sistem. Belum ada 

sistem monitor kadar gula darah yang dirancang dengan 

menerapkan pendekatan multifaktorial. Di sisi teknis, 

aplikasi-aplikasi tersebut masih dikembangkan tanpa 

mengikuti pedoman Google. 

Oleh karena itu, penelitian ini bertujuan untuk merancang 

dan membangun sistem monitor kadar gula darah berbasis 

mobile yang pengembangan fiturnya berdasarkan 

rekomendasi ADA untuk mengurangi risiko komplikasi 

diabetes, yakni pendekatan multifaktorial. Sistem juga akan 

menerapkan pendekatan Modern Android development 

(MAD) dari Google. MAD merupakan alat, pustaka, dan 

praktik terbaik yang direkomendasikan oleh pakar Android 

untuk membangun aplikasi secara efisien dan menghasilkan 

aplikasi dengan pengalaman pengguna dan skalabilitas yang 

tinggi [17]. 

Dengan demikian, penerapan pendekatan multifaktorial 

pada sistem monitor kadar gula darah berbasis mobile 

diharapkan dapat membantu pasien diabetes dalam 

manajemen diabetes yang lebih efektif sehingga dapat 

mencapai tujuan perawatan. Sementara itu, penerapan MAD 

diharapkan dapat meningkatkan keberlanjutan 

pengembangan sistem untuk perluasan fungsi dan 

pemeliharaan sistem. 

Perancangan sistem ini akan memanfaatkan keunggulan 

dari sensor CGM. Namun, penelitian ini tidak membahas 

terkait integrasi aplikasi dengan sensor CGM. Selain itu, 

penelitian ini juga tidak untuk membuktikan keunggulan dari 

pendekatan MAD. Penelitian ini hanya akan fokus pada 

penerapan gagasan pendekatan multifaktorial dan MAD. 

II. DASAR TEORI 

Implementasi sistem monitor kadar gula darah berbasis 

mobile telah dilakukan pada penelitian sebelumnya. Hasil 

penelitian tersebut menunjukkan bahwa aplikasi mobile untuk 

monitor kadar gula darah dapat bermanfaat bagi pasien 

diabetes. 

Penelitian [8], misalnya, merancang sistem monitor kadar 

gula darah kontinu menggunakan sensor dan aplikasi Android 

yang menampilkan data secara real-time serta alarm gula 

darah. Sistem ini mempermudah pemantauan gula darah 

secara real-time sehingga membantu pasien dalam melakukan 

perawatan.  

Penelitian yang lebih baru, penelitian [9], merancang 

aplikasi Android untuk manajemen diabetes dengan fitur yang 

lebih komprehensif, seperti pengingat (pengukuran gula 

darah, minum obat, makan tepat waktu, dan berolahraga), 

pencatatan dan grafik gula darah, kalkulator dosis insulin, dan 

cetak laporan. Aplikasi ini dirancang berdasarkan data 

protokol Sri Lanka, Application-Based Care in Diabetes. 

Berdasarkan pengujian, sistem terbukti dapat membantu 

pasien dalam mengontrol gula darah dengan lebih baik.  

Lebih jauh lagi, penelitian [10] merancang aplikasi 

Android yang difokuskan untuk remaja dengan diabetes tipe 

1. Aplikasi dilengkapi dengan pencatatan manual gula darah, 

pengingat pengukuran gula darah, mengatur target gula darah, 

serta video dan materi edukasi. Aplikasi ini dirancang melalui 

proses kelompok fokus dan tinjauan ahli. Meskipun ada 

beberapa masalah teknis, aplikasi tersebut berhasil 

memotivasi remaja untuk mencatat gula darah secara rutin.  

Sementara itu, penelitian [11] merancang aplikasi Android 

untuk manajemen mandiri bagi pasien diabetes tipe 1 dan 2 di 

Australia. Aplikasi memiliki fitur pencatatan gula darah, 

aktivitas, dan berat badan beserta grafik-grafiknya, pesan 

motivasi dan saran, dan materi edukasi makanan. 

Perancangan aplikasi melalui tahapan identifikasi kebutuhan 

pengguna dan masukan pakar, kemudian dibangun 

menggunakan Java. Hasil uji juga menunjukkan kepuasan 

pengguna serta peningkatan kesadaran pasien dalam 

manajemen mandiri.  

Di sisi lain, penelitian [12] merancang aplikasi Android 

untuk manajemen diabetes yang dapat membagikan statistik 

medis melalui web service dan terhubung dengan dokter serta 

memiliki fitur manajemen asupan nilai gizi. Fitur lain yang 

tersedia adalah pemantauan gula darah, visualisasi data, 

kalkulator insulin, dan pengingat pengukuran gula darah, 

makan, dan insulin. Aplikasi ini dirancang melalui analisis 

aplikasi serupa. Hasil uji menunjukkan hasil yang sama, yakni 
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peningkatan kontrol gula darah pada pasien dan mendorong 

anak-anak melakukan manajemen mandiri. 

Seperti penelitian sebelumnya, penelitian [13] juga 

merancang aplikasi Android untuk remaja dengan diabetes 

tipe 1 yang mendukung manajemen mandiri. Aplikasi 

memiliki fitur, di antaranya, pencatatan dan grafik gula darah, 

pencatatan dan pengingat pengobatan, dan edukasi diet, 

olahraga, dan komplikasi. Aplikasi ini dirancang berdasarkan 

tujuh perilaku perawatan diri AADE (American Association 

of Diabetes Educators) dan studi pustaka. Aplikasi dibangun 

menggunakan Ionic dan ChartJS. Pengujian juga 

menunjukkan bahwa aplikasi dapat membantu remaja 

meningkatkan manajemen mandiri.  

Serupa juga dengan penelitian yang telah dilakukan, 

penelitian [14] merancang aplikasi Android dan cloud untuk 

pasien diabetes tipe 2 yang memungkinkan pasien 

mendapatkan layanan pemantauan jarak jauh oleh dokter. 

Fitur lainnya mencakup pemantauan gula darah beserta 

grafik, pencatatan gula darah, pengobatan, diet, aktivitas fisik, 

tekanan darah, dan berat badan, cetak laporan, artikel edukasi 

secara umum, dan pengingat. Aplikasi dirancang berdasarkan 

analisis aplikasi sejenis, pendapat pakar, dan tinjauan sumber 

daya daring dari Iranian Ministry of Health and Medical 

Education, Association of Diabetes Care & Education 

Specialists, International Diabetes Federation, dan American 

Diabetes Association. Aplikasi ditargetkan untuk Android 2.3 

sampai 4.4. Hasil uji kegunaan menunjukkan kepuasan 

pengguna, menandakan bahwa sistem dapat membantu pasien 

mengubah gaya hidup sehat. 

Berbeda dengan penelitian sebelumnya, penelitian [15] 

merancang aplikasi monitor mandiri berbasis Android bagi 

pasien diabetes di Malaysia yang berfokus pada manajemen 

pola makan. Aplikasi memiliki fitur pemantauan kadar gula 

darah berdasarkan pencatatan manual, pencatatan makanan, 

pengingat jadwal janji temu, dan kalkulator dosis insulin 

berdasarkan jumlah karbohidrat. Manfaat aplikasi bagi 

pasien, di antaranya, dapat meningkatkan kontrol gula darah 

dan kepatuhan terhadap pola makan.  

Adapun penelitian terbaru, penelitian [16], merancang 

aplikasi Android untuk perawatan mandiri bagi pasien 

diabetes tipe 2 dengan fitur umpan balik, pemantauan gula 

darah beserta grafik, pemantauan berat badan, pengecekan 

tekanan darah, saran dosis insulin, edukasi, evaluasi makanan 

oleh ahli gizi, penghitung langkah, penyiapan laporan, dan 

pengingat. Aplikasi ini dirancang berdasarkan analisis 

aplikasi serupa. Aplikasi dibangun menggunakan Android 

Studio 2.3.3, Java, SQLite, dan Android View serta 

ditargetkan untuk Android 4.4. Aplikasi ini diharapkan dapat 

meningkatkan gaya hidup dan memotivasi pasien diabetes 

dalam melakukan perawatan diabetes. 

Penelitian-penelitian sebelumnya telah menghasilkan 

aplikasi monitor kadar gula darah yang terbukti bermanfaat 

dalam membantu pasien mengontrol gula darah dan 

meningkatkan manajemen mandiri. Sistem-sistem yang telah 

diusulkan memiliki fitur-fitur dasar, seperti pemantauan dan 

pencatatan, visualisasi data, pengingat, serta edukasi dan 

motivasi. Namun, tidak ada penelitian yang secara eksplisit 

menerapkan pendekatan multifaktorial dari ADA yang 

mencakup manajemen komprehensif gula darah, tekanan 

darah, kolesterol, serta perubahan gaya hidup. Selain itu, dari 

segi teknologi pengembangan, penelitian-penelitian tersebut 

seluruhnya menggunakan metode pengembangan 

konvensional, seperti Java dan framework lain, yang belum 

mengadopsi praktik-praktik terbaik dari MAD. Oleh karena 

itu, penelitian ini berfokus pada penerapan pendekatan 

multifaktorial serta MAD yang diharapkan dapat 

meningkatkan kualitas aplikasi dari segi pengalaman 

pengguna dan kemudahan pengembangan. 

III. METODOLOGI 

Arsitektur sistem dalam penelitian ini ditunjukkan pada 

Gambar 1. Dataset gula darah dihimpun di sebuah basis data 

pada suatu server. Untuk mengambil data gula darah dari 

aplikasi mobile, API berperan sebagai proksinya. 

 

Gambar 1. Arsitektur sistem monitor kadar gula darah 

Penelitian ini menggunakan sumber data gula darah yang 

diperoleh dari dataset publik hasil penelitian sebelumnya 

[18]. Dataset tersebut dipublikasikan oleh Jaeb Center for 

Health Research (JCHR) [19]. Dataset digunakan untuk 

mendemonstrasikan fungsionalitas aplikasi 

Adapun rancang bangun aplikasi melalui empat tahapan, 

yakni analisis, perancangan, implementasi, dan pengujian. 

Masing-masing tahapan dijabarkan sebagai berikut. 

A. Analisis 

Pendekatan multifaktorial dianalisis dan hasilnya 

diekstraksi menjadi fitur-fitur aplikasi. Bagaimana detail dan 

batasan dari suatu fitur ditentukan berdasarkan tinjauan 

pedoman perawatan diabetes yang dipublikasikan oleh ADA 

[20], [21], [22], [23], [24], [25], [26], [27]. Beberapa pedoman 

pendukung yang dipaparkan oleh American Heart 

Association (AHA) [28], [29] dan World Health Organization 

(WHO) [30] dalam kaitannya dengan komplikasi diabetes 

juga dipergunakan sebagai pedoman pemberian rekomendasi. 

Adapun fitur utama aplikasi ditunjukkan pada Gambar 2, 

yakni terdiri atas monitor gula darah yang mencakup grafik 
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gula darah, pencatatan aktivitas, dan alarm gula darah serta 

rekomendasi perawatan diabetes yang mencakup 

rekomendasi berdasarkan gula darah, tekanan darah, dan 

BMI. 

 

Gambar 2. Fitur utama aplikasi 

Pada fitur grafik gula darah, akan menampilkan data gula 

darah dari waktu ke waktu dalam diagram garis. Terdapat juga 

statistik yang menampilkan nilai terakhir, rata-rata, nilai 

tertinggi, dan nilai terendah dari data pada grafik. Grafik juga 

menampilkan diagram TIR (time in range) menggunakan 

diagram lingkar. Definisi TIR ditunjukkan pada persamaan 

(1) [6].  

𝑇𝐼𝑅 =
𝛴𝐾𝑎𝑑𝑎𝑟 𝑔𝑢𝑙𝑎 𝑑𝑎𝑟𝑎ℎ 𝑑𝑙𝑚. 𝑗𝑎𝑛𝑔𝑘𝑎𝑢𝑎𝑛

𝛴𝐾𝑎𝑑𝑎𝑟 𝑔𝑢𝑙𝑎 𝑑𝑎𝑟𝑎ℎ 𝑠𝑒𝑚𝑢𝑎 𝑘𝑎𝑡𝑒𝑔𝑜𝑟𝑖
× 100% 

(1) 

 Grafik gula darah juga akan diintegrasikan dengan data 

aktivitas yang dicatat oleh pasien. Aktivitas yang dapat dicatat 

oleh pengguna adalah aktivitas yang dapat memengaruhi 

kenaikan atau penurunan gula darah, seperti makan, olahraga, 

dan konsumsi obat [23]. Pada aktivitas makan, pasien dapat 

melihat angka perubahan kadar gula darah dari makanan yang 

dikonsumsi berdasarkan 2-hour postprandial glucose test [6]. 

Kemudian, pada fitur alarm gula darah, akan 

menampilkan peringatan hipo/hiperglikemia dalam bentuk 

notifikasi. Alarm gula darah dapat membantu pasien untuk 

mengambil tindakan pencegahan secara cepat sebelum kadar 

gula darah menjadi terlalu tinggi atau terlalu rendah [26], [31], 

[32]. Alarm pada dasarnya memonitor hasil pengukuran gula 

darah secara real-time dari sensor CGM. Alarm akan 

memiliki level peringatan berdasarkan klasifikasi kategori 

gula darah oleh ADA [6]. Selain itu, batas bawah dan batas 

atas alarm diatur pada angka 75 mg/dL dan 170 mg/dL 

berdasarkan penelitian [33] yang merupakan batas optimal 

untuk meminimalkan kejadian hipo/hiperglikemia. 

Berikutnya, pada fitur perawatan diabetes, terdapat 

rekomendasi berdasarkan gula darah, tekanan darah, dan 

BMI. Adapun faktor pemicu meningkatnya risiko komplikasi 

diabetes adalah gula darah, tekanan darah, dan kolesterol yang 

tidak terkontrol [3], [4], [5]. Pada kontrol kolesterol, gaya 

hidup yang diterapkan pada kontrol tekanan darah juga dapat 

bermanfaat untuk mengontrol kolesterol [3], [28]. Selain itu, 

kontrol kolesterol juga dapat dilakukan dengan mengontrol 

gula darah [3]. Kemudian terkait BMI, menjaga berat badan 

ini juga penting untuk dilakukan karena berat badan berkaitan 

dengan penyebab diabetes dan meningkatnya risiko 

komplikasi ASCVD [34]. Selain itu, BMI juga bisa 

memberikan gambaran secara keseluruhan dari kondisi 

kesehatan seseorang. Untuk mencari nilai BMI, ditunjukkan 

pada persamaan (2) [30]. 

𝐵𝑀𝐼 =
𝐵𝑒𝑟𝑎𝑡 𝑏𝑎𝑑𝑎𝑛 (𝑘𝑔)

𝑇𝑖𝑛𝑔𝑔𝑖 𝑏𝑎𝑑𝑎𝑛 × 𝑡𝑖𝑛𝑔𝑔𝑖 𝑏𝑎𝑑𝑎𝑛 (𝑚2)
 (2) 

Adapun di sisi teknis, perancangan aplikasi didasarkan 

pada pendekatan Modern Android development (MAD). 

Pendekatan MAD dianalisis berdasarkan tinjauan 

dokumentasi yang dipublikasikan oleh Google [35]. 

Pendekatan ini terdiri atas enam komponen, yakni 

penggunaan Kotlin sebagai bahasa pemrograman, 

penggunaan Android Studio sebagai IDE, penargetan versi 

Android terbaru, pembangunan UI menggunakan Jetpack 

Compose, penerapan modern app architecture (arsitektur 

berlapis) dan pengujian otomatis, serta penggunaan pustaka 

Android Jetpack [17]. 

B. Perancangan 

Hasil dari tahapan analisis selanjutnya diolah untuk 

divisualisasikan ke dalam diagram sehingga dapat tergambar 

bagaimana nantinya aplikasi akan diimplementasikan. 

Pada Gambar 3 menunjukkan rancangan use case diagram 

yang menggambarkan fungsionalitas yang tersedia pada 

aplikasi. 

 

Gambar 3. Rancangan use case diagram 
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Adapun Gambar 4 menunjukkan rancangan arsitektur 

aplikasi mobile yang terdiri atas 3 lapisan. Pertama, lapisan 

UI yang bertanggung jawab untuk menyajikan data kepada 

pengguna. Kedua, lapisan data yang bertanggung jawab untuk 

menghubungkan aplikasi dengan layanan penyedia data. 

Ketiga atau terakhir, lapisan domain yang berisi logika bisnis 

dan menghubungkan antara lapisan UI dengan lapisan data. 

 

Gambar 4. Arsitektur aplikasi mobile 

C. Implementasi 

Tahapan implementasi mengonversikan hasil analisis dan 

perancangan ke dalam bahasa pemrograman. Sumber kode 

bersifat terbuka dan tersedia di repositori [36]. Hasil dari 

tahapan ini adalah aplikasi yang dapat dioperasikan. 

D. Pengujian 

Tahapan pengujian dilakukan untuk memastikan logika 

bisnis yang telah diimplementasikan berjalan sesuai dengan 

spesifikasi kebutuhan pengguna. Adapun pengujian yang 

dilakukan mencakup pengujian unit dan pengujian integrasi. 

Pengujian unit akan menguji logika bisnis, sementara 

pengujian integrasi akan menguji interaksi pengguna saat 

menggunakan aplikasi. 

IV. HASIL DAN PEMBAHASAN 

A. Fitur Monitor Gula Darah 

Gambar 5 menunjukkan tangkapan layar dari fitur grafik 

gula darah. Grafik gula darah menampilkan visualisasi data 

gula darah dari periode atau rentang waktu yang dipilih. Pada 

grafik tersebut, terdapat garis bantu batas atas dan batas 

bawah dari kadar gula darah yang direkomendasikan. Garis 

bantu ini dapat membantu pasien agar selalu memastikan 

kadar gula darah tidak keluar dari jangkauan aman (<70 

mg/dL atau >180 mg/dL). Grafik menyertakan informasi 

aktivitas yang dicatat pengguna agar memudahkan pasien dan 

dokter dalam melihat secara langsung bagaimana pengaruh 

aktivitas yang dilakukan terhadap kenaikan atau penurunan 

kadar gula darah. Grafik juga dilengkapi dengan statistik yang 

memudahkan pengguna mengidentifikasi nilai terakhir, rata-

rata, nilai tertinggi, dan nilai terendah dari data gula darah 

yang disajikan. Selain itu, grafik juga dilengkapi dengan 

diagram TIR yang membantu pengguna melihat capaian 

target TIR—melihat persentase kadar gula darah yang berada 

pada kategori dalam jangkauan (70-180 mg/dL), di atas 

jangkauan/hiperglikemia (>180 mg/dL), dan di bawah 

jangkauan/hipoglikemia (<70 mg/dL). 

 

Gambar 5. Tangkapan layar grafik gula darah 

Berikutnya, Gambar 6 menunjukkan tangkapan layar dari 

fitur pencatatan aktivitas. Pencatatan aktivitas dapat 

membantu pengguna untuk melacak bagaimana gula darah 

mengalami kenaikan atau penurunan setelah melakukan suatu 

aktivitas, seperti makan, olahraga, maupun konsumsi obat 

atau insulin. Pengguna dapat melihat angka perubahan kadar 

gula darah dan grafik yang menggambarkan korelasi antara 

aktivitas yang dilakukan dengan perkembangan kadar gula 

darah sejak aktivitas mulai dilakukan hingga efek aktivitas 

terhadap gula darah berakhir. Pada aktivitas makan, pengguna 

dapat melihat bagaimana pengaruh makanan yang dikonsumsi 

terhadap kenaikan gula darah hingga 2 jam setelah makan. 

Selanjutnya, Gambar 7 menunjukkan tangkapan layar dari 

notifikasi fitur alarm gula darah. Alarm gula darah dapat 

memberikan peringatan kejadian hipo/hiperglikemia secara 

real-time kepada pengguna dalam bentuk notifikasi. 

Notifikasi ditampilkan setiap 5 menit, sebagaimana CGM 

melakukan pembacaan gula darah setiap 5 menit. Informasi 

yang ditampilkan pada notifikasi berupa kadar gula darah dan 

pesan peringatan dari kondisi gula darah terkini. Selain itu, 

notifikasi dapat memberikan suara dan getaran, bergantung 

pada level peringatannya. Pada kadar gula darah dalam 

jangkauan, tidak mendekati batas atas dan batas bawah, 

notifikasi tidak ditampilkan menggunakan suara dan getaran. 

Notifikasi hanya memberikan informasi bahwa kondisi gula 

darah saat ini adalah aman. Notifikasi baru ditampilkan 

bersama suara jika kadar gula darah mendekati batas atas atau 

bawah sebagai bentuk peringatan awal. Dengan peringatan 

awal ini, diharapkan dapat membantu pasien agar segera 

melakukan tindakan preventif untuk mencegah kadar gula 

darah semakin naik atau semakin turun. Sementara itu, 

notifikasi dengan suara sekaligus getaran diberikan jika kadar 
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gula darah berada di atas dan bawah jangkauan sebagai bentuk 

peringatan penting bahwa kondisi gula darah terkini sudah 

memasuki kategori hiperglikemia atau hipoglikemia. 

 

 

Gambar 6. Tangkapan layar pencatatan aktivitas 

 

Gambar 7. Tangkapan layar notifikasi alarm gula darah 

B. Fitur Rekomendasi Perawatan Diabetes 

Gambar 8 menunjukkan tangkapan layar dari fitur 

rekomendasi perawatan diabetes berdasarkan gula darah. 

Rekomendasi diberikan berdasarkan nilai TIR. Karena TIR 

menghitung persentase kadar gula darah yang berada pada 

kategori dalam jangkauan, TIR dapat memberikan gambaran 

secara umum apakah rencana manajemen diabetes yang 

sedang dilakukan pasien sudah tepat. Oleh karena itu, nilai 

TIR dapat dijadikan dasar untuk memberikan rekomendasi 

gula darah. Jika pasien memiliki persentase TIR di atas 70%, 

pasien telah memenuhi target yang direkomendasikan dalam 

melakukan manajemen gula darah [6]. Adapun rekomendasi 

gula darah yang diberikan secara garis besar adalah 

menerapkan pola makan diabetes plate method (DPM) yang 

mengutamakan makanan olahan minimal dan sayuran 

nontepung (rendah karbohidrat) serta melakukan olahraga 

150 menit/minggu. Melalui rekomendasi yang diberikan 

tersebut, diharapkan dapat membantu pasien untuk menjaga 

kadar gula darah agar berada pada kategori dalam jangkauan. 

Berikutnya, Gambar 9 menunjukkan tangkapan layar dari 

fitur rekomendasi perawatan diabetes berdasarkan tekanan 

darah. Untuk rekomendasi tekanan darah dan BMI, pengguna 

perlu mengisi data angka medis dahulu karena rekomendasi 

yang diberikan berdasarkan kondisi pasien saat ini. Adapun 

tekanan darah yang direkomendasikan bagi pasien diabetes 

adalah di bawah 130/80 mmHg [3]. Pembagian kategori 

tekanan darah yang diberikan berdasarkan klasifikasi AHA 

[29]. Untuk rekomendasi tekanan darah yang diberikan secara 

garis besar adalah menerapkan pola makan DASH (dietary 

approaches to stop hypertension) yang mengutamakan 

makanan tinggi serat, rendah lemak, dan rendah garam serta 

melakukan olahraga 150 menit/minggu. Rekomendasi yang 

diberikan tersebut diharapkan dapat membantu pasien untuk 

menjaga tekanan darah dari hipertensi. Adapun rekomendasi 

gaya hidup yang diberikan juga dapat bermanfaat untuk 

menjaga kolesterol pasien diabetes. 

Selanjutnya, Gambar 10 menunjukkan tangkapan layar 

dari fitur rekomendasi perawatan diabetes berdasarkan BMI. 

Nilai BMI yang direkomendasikan adalah pada rentang 18,5-

24,9 [30], [34]. Sementara itu, berat badan yang 

direkomendasikan untuk pasien dapat berbeda-beda, 

bergantung pada tinggi badan masing-masing individu. 

Pembagian kategori berat badan didasarkan pada klasifikasi 

WHO [30]. Adapun rekomendasi BMI yang diberikan secara 

garis besar adalah pasien direkomendasikan untuk lebih 

banyak bergerak dan menerapkan pola makan yang 

mengutamakan makanan olahan minimal, makanan 

bervariasi, sayur-sayuran, dan makanan rendah lemak. 

Rekomendasi yang diberikan bertujuan agar pasien dapat 

menjaga kesehatan tubuh dan berat badan. 

 

 

Gambar 8. Tangkapan layar rekomendasi gula darah 
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Gambar 9. Tangkapan layar rekomendasi tekanan darah 

 

Gambar 10. Tangkapan layar rekomendasi BMI 

C. Penerapan MAD 

MAD terdiri atas enam komponen [17] dan diterapkan 

dalam pengembangan aplikasi dalam penelitian ini. 

Komponen-komponen tersebut dijabarkan sebagai berikut. 

Pertama, pengembangan aplikasi ditargetkan untuk versi 

Android terbaru, yakni Android 13 dengan level API 33 [17]. 

Versi Android terbaru menawarkan keamanan, privasi, dan 

performa yang ditingkatkan [37]. Penargetan versi terbaru ini 

juga memungkinkan penggunaan teknologi mutakhir dan 

memastikan aplikasi tersedia pada perangkat-perangkat 

terbaru [17], [37]. 

Kedua, IDE yang digunakan adalah Android Studio 

Electric Eel dan Flamingo. Android Studio menyediakan 

fasilitas pengembangan perangkat lunak yang dibutuhkan, 

seperti source-code editor, build automation tools, debugger, 

lint tools, code optimizer and obfuscator, dan emulator [38]. 

Fasilitas disediakan dalam satu tempat yang memungkinkan 

pengembangan dilakukan secara efisien. 

Ketiga, bahasa pemrograman yang digunakan adalah 

Kotlin. Karakteristik dari sintaks Kotlin adalah ekspresif dan 

ringkas, artinya kode dapat dipahami secara intuitif dan lebih 

sedikit boilerplate [39]. Oleh karena itu, penggunaan Kotlin 

memungkinkan waktu pengembangan yang lebih singkat dan 

pemeliharaan kode yang lebih mudah. 

Keempat, untuk membangun UI, digunakan Jetpack 

Compose. Pustaka ini didasarkan pada paradigma deklaratif 

sehingga setiap kali event terjadi, UI akan dibangun ulang 

berdasarkan state saat ini [40]. Dengan demikian, 

pemeliharaan UI dapat dilakukan secara lebih sederhana dan 

sedikit eror. 

Kelima, aplikasi diperkuat oleh Android Jetpack sebagai 

sekumpulan pustaka dengan fungsi-fungsi yang spesifik 

untuk menunjang pembangunan aplikasi. Android Jetpack 

membungkus kode-kode yang rumit ke dalam pustaka 

sehingga pengembangan menjadi lebih berfokus pada 

fungsionalitas sistem untuk pengguna alih-alih infrastruktur 

sistem. Jetpack Compose juga memberikan dukungan 

kompatibilitas penggunaan teknologi baru pada Android versi 

lama [41]. 

Terakhir, arsitektur aplikasi yang digunakan adalah 

modern app architecture. Dalam perancangan ini, aplikasi 

dibagi menjadi 3 lapisan dengan tanggung jawab yang 

berbeda, yakni (1) lapisan UI yang menyajikan data ke layar 

dan menangani interaksi pengguna [42], (2) lapisan data yang 

menyediakan data [43], dan (3) lapisan domain yang berisi 

logika bisnis dan menghubungkan lapisan UI dengan data 

[44]. Pemisahan aplikasi ke dalam 3 lapisan yang saling 

independen ini dapat meningkatkan skalabilitas, 

memudahkan pemeliharaan, dan memudahkan pengujian. 

Adapun pengujian dilakukan untuk memverifikasi 

kebenaran, perilaku fungsional, dan kegunaan aplikasi 

sebelum rilis ke publik [45]. Pengujian sistem dalam 

penelitian ini dilakukan secara otomatis oleh mesin. Kasus-

kasus uji ditulis ke dalam kode, kemudian dijalankan oleh 

mesin sehingga pengujian dapat dilakukan dengan efisien. 

D. Hasil Pengujian 

Pengujian aplikasi dilakukan melalui Android Studio dan 

menggunakan pustaka JUnit, Espresso, Truth, dan MockK. 

Pengujian unit diuji dengan 26 kasus uji yang ditunjukkan 

pada Gambar 11. Semua kasus uji mengeluarkan hasil sesuai 

yang diharapkan sehingga hal ini menunjukkan bahwa logika 
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bisnis yang diterapkan dalam aplikasi telah sesuai dengan 

spesifikasi kebutuhan pengguna dan tidak terdapat kerusakan. 

Sementara itu, pengujian integrasi menguji interaksi 

pengguna di 2 alur penggunaan yang ditunjukkan pada 

Gambar 12. Hasil pengujian yang dilakukan mengembalikan 

hasil yang diharapkan sehingga hal ini menunjukkan bahwa 

komponen-komponen pada sistem berhasil diintegrasikan 

dengan baik. 

 

Gambar 11. Hasil pengujian unit 

 

Gambar 12. Hasil pengujian integrasi 

V. SIMPULAN 

Sistem monitor kadar gula darah berbasis mobile berhasil 

dirancang berdasarkan pendekatan multifaktorial. Aplikasi 

terdiri atas fitur monitor gula darah dan rekomendasi 

perawatan diabetes. Fitur monitor gula darah mencakup grafik 

gula darah, pencatatan aktivitas, dan alarm yang dapat 

membantu pasien dalam mengontrol gula darah sebagai faktor 

penting dalam manajemen diabetes. Sementara itu, fitur 

perawatan diabetes berisi rekomendasi-rekomendasi yang 

bersumber dari para pakar untuk mengedukasi dan 

mendorong pasien agar menerapkan gaya hidup yang sehat 

yang disesuaikan dengan kondisi terkini dari pasien diabetes.  

Penerapan pendekatan multifaktorial pada aplikasi 

berbasis mobile ini diharapkan dapat membantu pasien 

diabetes dalam mengelola kondisi mereka secara mandiri dan 

efektif. Hal ini akan mengarah pada meningkatnya kesadaran 

diri tentang perawatan diabetes. Pada akhirnya, kemampuan 

manajemen diri yang lebih baik tersebut dapat membantu 

mereka mencapai tujuan perawatan diabetes, yakni menunda 

bahkan mencegah komplikasi yang membahayakan serta 

meningkatkan kualitas hidup. 

 Adapun dari sisi teknis, hasil rancang bangun dalam 

penelitian ini adalah aplikasi dengan aspek keberlanjutan 

pengembangan sistem. Enam komponen yang tercakup dalam 

MAD telah berhasil diterapkan di dalam implementasi 

aplikasi. Di samping performa yang baik, penerapan MAD ini 

menghasilkan aplikasi yang skalabel dan mudah dipelihara. 

Selain itu, aplikasi bersifat sumber terbuka dengan kode 

sumber yang telah tersedia di repositori. Oleh karena itu, 

diharapkan sistem dapat terus dikembangkan oleh siapa saja 

untuk memastikan relevansinya dan dampaknya yang 

berkelanjutan. 
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Abstract – In the digital era of Industry 4.0, there is a strong push for the integration of the world with internet-based processes as 

the main platform. A chatbot can be defined as a smart program designed to understand the meaning of human language. To provide 

answers that match user inquiries, a chatbot needs to simulate and classify the intent behind users' conversations. The objective of this 

research is to develop intent classification on a chatbot using Natural Language Processing (NLP) and the Support Vector Machine 

(SVM) algorithm. This research developed a chatbot on the Telegram platform with the Support Vector Machine (SVM) algorithm to 

measure accuracy levels, making the chatbot more precise. This research project successfully implemented the proposed design. 

The result of this research is a chatbot named “MONA,” which can be used as a Monitoring Assistant for Netmonk  

customers registered in the system. Additionally, this research successfully conducted training on intent labels and texts, enabling the 

chatbot to provide interactive responses to user questions. Testing was performed using FastAPI integration to transmit data.  

The results of this testing showed an accuracy of 98.92% with support vector machine, 93.54% with naïve Bayes, and 95.8%  

with neural networks, making the support vector machine the preferred method in this application.  

Keywords – Chatbot, Intent, Text Classification, Support Vector Machine, NLP 

 

Intisari – Dalam dunia industri 4.0 era digital ini sangat mendorong integrasi dunia dengan proses internet sebagai dudukan 

utama. Chatbot sendiri dapat diartikan sebagai sebuah program ponsel pintar yang didesain untuk memahami maksud dari bahasa 

manusia, untuk mendapatkan jawaban yang sesuai dengan yang ditanyakan pengguna, chatbot perlu melakukan simulasi dan 

klasifikasi percakapan maksud atau keinginan (intent) dari pengguna. Tujuan dari penelitian ini adalah membuat klasifikasi intent 

pada chatbot dengan menggunakan teknologi Natural Language Processing dan algoritma Support Vector Machine (SVM). Penelitian 

ini membuat pengembangan chatbot pada platform Telegram dengan algoritma Support Vector Machine (SVM) untuk mengukur 

tingkat akurasi, sehingga chatbot menjadi lebih akurat. Penelitian ini sudah berhasil mengimplementasikan rancangan tersebut. 

Hasil dari penelitian yang dibuat ini adalah chatbot yang bernama “MONA” dapat digunakan sebagai Monitoring Assistant 

pelanggan Netmonk yang sudah terdaftar dalam sistem. Selain itu, penelitian ini juga berhasil melakukan training pada label dan 

teks intent, sehingga chatbot dapat memberikan jawaban yang interaktif dari pertanyaan pengguna, kemudian pengujian ini 

menggunakan integrasi FastAPI dalam mengirimkan data. Pada pengujian ini diperoleh hasil akurasi 98,92% dengan support vector 

machine, 93,54% dengan naïve bayes, dan 95,8% dengan neural network, sehingga penelitian ini menggunakan metode support vector 

machine dalam pengaplikasiannya.  

Kata kunci – Chatbot, Intent, Teks Klasifikasi, Support Vector Machine, NLP 

I. PENDAHULUAN  

Monitoring Network merupakan suatu metode yang 

digunakan untuk melakukan pengamatan dan monitoring 

pada sistem jaringan sebuah komputer yang berjalan. 

Monitoring network dapat diterapkan pada sebuah device atau 

server yang terhubung ke network [1]. Dalam monitoring ini 

dapat memberikan sebuah informasi mengenai kondisi atau 

keadaan dari device atau server yang dimonitor. Informasi 

dari monitoring tersebut dapat dilakukan analisa kondisi 

server atau device. Tetapi yang menjadi permasalahan umum 

dalam sebuah perusahaan atau industri adalah fleksibilitas 

dalam proses monitoring apabila terjadi permasalahan human 

eror.  

Dunia industri era digital sekarang semakin meningkatkan 

kecerdasan buatan dalam mengintegrasi ke dalam kehidupan 

sehari-hari. Salah satu yang dimanfaatkan di era digital ini 

adalah layanan tanya jawab secara online melalui chat 

pribadi, dengan adanya layanan chat secara real-time akan 

sangat memudahkan kebutuhan para pengguna dalam 

beraktivitas. Chatbot merupakan salah satu contoh dari sistem  

 

kecerdasan buatan dan menjadi salah satu contoh interaksi 

manusia dengan komputer yang sering dikenal [2].  

Chatbot dapat diartikan juga sebagai program komputer 

yang diatur atau dirancang untuk dapat memahami satu atau 

lebih dari bahasa manusia dengan menggunakan pemrosesan 

bahasa alami untuk memudahkan pekerjaan manusia. Chatbot 

juga diartikan sebagai bot pintar, agen interaktif, asisten 

digital, atau entitas percakapan buatan [3]. Dilihat dari 

perkembangannya, chatbot akan sangat menjanjikan dalam 

dunia industri terutama dalam menyediakan kebutuhan 

pengguna  dengan cepat dan dapat menanggapi secara khusus 

pertanyaan pengguna. Ada empat pendekatan kecerdasan 

buatan (artifial intelligence/ AI), yaitu berpikir layaknya 

manusia (thinking humanly), berpikir secara rasional 

(thinking rationally), bertindak layaknya manusia (acting 

humanly) dan bertindak secara rasional (acting rationally) [4]. 

Seiring berjalannya waktu kecerdasan buatan ini akan muncul 

mesin yang benar-benar mampu berpikir, bertindak, 

mendengar, melihat, dan berbicara layaknya manusia.  
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Pemrosesan bahasa alami atau yang disebut Natural 

Language Processing (NLP) merupakan kecerdasan buatan 

yang bertujuan dalam melakukan proses atau memahami 

bahasa alami manusia pada komputer [5]. Teknologi Natural 

Language Processing (NLP) ini menjadikan chatbot bisa 

menjadi seperti manusia saat melakukan dialog dengan 

pengguna. Chatbot menjadi salah satu dari model yang di 

implementasikan oleh teknologi Natural Language 

Processing (NLP) yang banyak dilakukan nya penelitian pada 

beberapa tahun terakhir. Banyak sekali industri yang 

mengintegrasikan chatbot ke dalam proses bisnis untuk 

mendapatkan suatu manfaat. Penerapan chatbot pada proses 

bisnis ini menjadikan fleksibilitas yang baik, karena dapat 

digunakan pada berbagai aplikasi. Chatbot juga dapat 

memberikan layanan yang interaktif dan menarik bagi 

pengguna. Tujuan adanya chatbot ini diterapkan yaitu untuk 

memberikan jawaban yang akurat terhadap pertanyaan-

pertanyaan yang di berikan oleh pengguna. Selain itu juga, 

perusahaan mendapatkan manfaat lain dengan penggunaan 

chatbot ini bisa melihat data yang terkumpul melalui history 

percakapan chatbot untuk memahami pengguna dan 

mengetahui pendapat atau hal menarik yang ditanyakan oleh 

pengguna.  

II. DASAR TEORI 

A. Chatbot  

Berbagai macam penelitian yang sudah dilakukan untuk 

chatbot, sehingga chatbot sendiri memiliki beragam definisi 

yang berbeda-beda. Chatbot adalah sebuah perangkat lunak 

dengan teknologi bahasa alami yang akan berinteraksi dengan 

pengguna dalam mencari informasi atau dialog yang berisikan 

perintah [2]. Chatbot di ciptakan bukan semata-mata tidak 

memiliki fungsi dan tujuan, dengan kata lain fungsi dan tujuan 

dari adanya chatbot untuk menyimulasikan percakapan cerdas 

dengan seorang manusia. Dialog yang dilakukan untuk 

mencari informasi akan menyediakan pengguna dengan 

informasi yang relevan dengan yang di query mereka.  

Dialog yang berorientasi pada perintah ini dirancang 

untuk melakukan percakapan dengan hasil yang akan 

memberikan perintah yang dijalankan. Sehingga dapat 

disimpulkan bahwa sistem pencarian informasi hanya 

memberikan informasi mengenai suatu hal sedangkan sistem 

yang berorientasi perintah akan lebih interaktif dan 

memperbolehkan pengguna melakukan sebuah kegiatan 

perintah seperti pemesanan. Chatbot akan menganalisis teks 

yang diterimanya dan memahami apa yang dimaksud dan 

dibutuhkan oleh pengguna. Jawaban dari chatbot sudah 

tersedia berdasarkan maksud yang telah dipahami oleh sistem. 

B. Machine Learning  

Machine learning atau biasa dikenal dengan sebutan 

pembelajaran mesin ini merupakan salah satu ilmu komputer 

yang dapat bekerja tidak dengan di program secara eksplisit. 

Machine learning adalah kecerdasan buatan (AI) yang dapat 

mempelajari cara dalam membuat data [6]. Machine learning 

juga dapat diartikan sebagai ilmu yang mempelajari algoritma 

dan model statistik yang digunakan pada sistem komputer 

untuk bisa melakukan pekerjaan tertentu tanpa adanya 

instruksi yang eksplisit. Cara kerja dari machine learning ini 

sangat bergantung pada pola dan kesimpulan sehingga untuk 

mendapatkan pola dan kesimpulan tersebut dibutuhkannya 

algoritma machine learning yang menghasilkan model 

matematika yang didasarkan pada data sampel yang disebut 

dengan training data. 

C. Natural Language Processing 

Natural Language Processing (NLP) merupakan salah 

satu metode dari cabang ilmu Artificial Intelligence (AI) yang 

digunakan untuk memproses bahasa alami menjadi bahasa 

yang dapat dipahami oleh komputer [5]. Bahasa alami sendiri 

adalah bahasa yang digunakan oleh manusia dalam sehari-

hari untuk bertukar informasi satu sama lain. Tujuan dari NLP 

ini yaitu melakukan proses atau memahami bahasa alami 

manusia yang dilakukan oleh komputer yang berhubungan 

pada kemampuan semantik dan sintaksis [7]. Pada dasarnya 

komputer tidak dapat mengerti bahasa alami yang digunakan 

oleh manusia, oleh karena itu diperlukannya algoritma yang 

dapat mengubah teks supaya dapat dimengerti. Pada dasarnya 

teknik yang digunakan dalam penerapan NLP ini adalah 

menggunakan pendekatan analisis sintaksis dan analisis 

semantik. Analisis sintaksis sendiri merupakan analisis 

bahasa alami dengan memperhatikan aturan dalam penulisan 

tata bahasa. Kemudian, untuk analisis semantik merupakan 

analisis bahasa alami dengan memperhatikan makna atau arti 

dari setiap kata, penggunaan tanda sampai struktur dari teks 

tersebut. Penelitian dari NLP sendiri memiliki tujuan utama 

yaitu membuat mesin komputer mampu memahami atau  

mengerti makna bahasa alami yang kemudian memberikan 

respons yang sesuai [8].  

D. Support Vector Machine 

Support Vector Machine (SVM) adalah suatu metode yang 

handal dalam menyelesaikan masalah klasifikasi data. Dalam 

penggunaannya model SVM ini dapat mengolah data menjadi 

data latih dan data uji. Data latih sendiri dapat digunakan 

dalam membentuk suatu model Support Vector Machine 

(SVM) sedangkan nilai dari parameter bebasnya dipilih dari 

data awal [9]. Setelah itu, model dari SVM yang dihasilkan 

ini akan digunakan untuk mengklasifikasi data uji. Algoritma 

Support Vector Machine (SVM) ini juga dapat diartikan 

sebagai algoritma yang memiliki tujuan untuk menemukan 

hyperplane maksimal, dimana hyperplane sendiri merupakan 

suatu fungsi yang dapat memisahkan antara dua kelas. Selama 

proses berlangsung, SVM akan memaksimalkan margin atau 

jarak antar pola pelatihan dan batas keputusan. Margin sendiri 

dapat diartikan sebagai jarak terpendek dari sebuah 

hyperplane terhadap satu sisi dari margin itu sama dengan 

jarak hyperplane dengan sisi margin lainnya, dengan catatan 

pada kedua margin tersebut berada pada posisi yang paralel 

dengan hyperplane. 

E. Telegram 

Telegram merupakan salah satu jenis media untuk 

komunikasi yang di mana media komunikasi diartikan 

sebagai sarana dalam mendistribusikan, menyebarkan, dan 
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menyampaikan informasi [10]. Seiring dengan perkembangan 

teknologi dan komunikasi maka memunculkan 

perkembangan terhadap media komunikasi yang digunakan 

manusia dalam penyampaian pesan dan informasi. Salah satu 

bentuk perkembangan teknologi komunikasi yaitu media 

komunikasi online. Media online dapat diartikan sebagai 

sarana komunikasi secara online atau diakses melalui internet 

yang terdapat teks, foto, video, dan juga suara. Contoh dari 

sarana komunikasi online seperti email, mailing list (website, 

blog, whatsapp, line, dan telegram termaksud salah satu 

kategori media online).  

III. METODOLOGI 

Tahapan penelitian ini dimulai dari membangun chatbot 

pada chatbot builder untuk membuat skema dari chatbotnya 

sendiri, kemudian dilakukannya pengumpulan dataset pada 

intent klasifikasi sebelum dilakukannya preprocessing teks. 

Setelah data tersebut diolah dan menghasilkan angka 

perhitungan dari data preprocessing tersebut masuklah ke 

dalam proses Bag of Words di mana kalimat atau dokumen 

dipresentasikan sebagai kantung dari kata-katanya hanya 

mempertimbangkan pada setiap kata saja dan menghiraukan 

tata bahasa dari urutan kata. Kemudian baru masuk ke dalam 

algoritma support vector machine. Pada Gambar 1 merupakan 

alur dari penelitian. 

 

Gambar 1. Flow alur penelitian 

A. Chatbot Builder   

 Pada proses membuat chatbot dibutuhkan sebuah chatbot 

builder untuk memudahkan dalam melakukan development 

pada chatbot. Chatbot builder ini bertujuan untuk mengetahui 

seberapa efektif dan interaktif chatbot dalam memberikan 

respond kepada pengguna. Hasil pengembangan chatbot 

builder ditampilkan pada Gambar 2. 

 

Gambar 2. Tampilan chatbot builder 

Pada Gambar 2 di atas merupakan tampilan dari chatbot 

builder yang merupakan hasil dari pengembangan secara 

mandiri yang digunakan sebagai platform untuk membuat, 

mengelola, dan juga mengintegrasikan chatbot. Pada chatbot 

builder ini mendukung integrasi dengan platform sosial media 

berupa telegram yang diterapkan sebagai sarana komunikasi 

chatbot. 

B. Pengumpulan Dataset Intent Klasifikasi 

Pada tahapan pengumpulan dataset ini bertujuan sebagai 

pengujian pada algoritma yang digunakan  untuk mengetahui 

nilai akurasi terbaik untuk mengukur seberapa baik model 

dapat memprediksi variasi dalam data. Selain itu juga dapat 

melatih model di mana dataset yang sudah diberi label seperti 

greeting, server, dan network ini untuk melatih model 

pembelajaran mesin agar dapat mengenali intent dengan 

akurasi yang tinggi. Dataset intent klasifikasi disajikan pada 

Tabel 1. 

Tabel 1. Contoh dataset intent klasifikasi 

Label Text 

Greeting Selamat pagi 

Greeting Halo chatbot 

Greeting Apakah Anda hadir,  Saya butuh bantuan 

dalam beberapa hal. 

Greeting Selamat sore, Bagaimana keadaan Anda 

hari ini? 

Server Bagaimana status server saat ini ? 

Server Bagaimana perkembangan terkini dari 

status server ? 

Server Apakah server sedang beroperasi dengan 

baik 

Server Adakah masalah pada server ? 

Network  Status jaringan saat ini 

Network  Kondisi perangkat jaringan 

Network  Bagaimana ketersediaan perangkat 

jaringan saat ini  

Pada Tabel 1 di atas berisikan mengenai teks dari intent 

label greeting, server, dan network atau jaringan. Pada tabel 

ini juga berisikan mengenai contoh-contoh dari pertanyaan 

atau pernyataan yang berkaitan dengan greeting, server dan 

juga perangkat jaringan. Dengan adanya dataset ini, 

memudahkan chatbot dalam memberikan informasi yang 

dibutuhkan oleh pengguna.  
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C. Preprocessing Teks 

Tahap preprocessing ini merupakan tahapan di mana data 

input akan diolah kembali yang kemudian diproses lebih 

lanjut. Pada tahapan preprocessing ini kalimat sebagai 

masukan yang sudah dikumpulkan kemudian akan diekstrak 

teksnya untuk melalui beberapa tahapan proses seperti 

tokenisasi dan stopwords. Gambar 3 di bawah ini merupakan 

alur dari preprocessing 

 

Gambar 3. Flow preprocessing 

Pada proses tokenisasi ini merupakan salah satu prosedur 

dalam pemecahan teks menjadi kata, frasa, atau bagian 

lainnya yang memiliki makna, yaitu token. Dapat diartikan 

bahwa tokenisasi merupakan bentuk segmentasi dari teks. 

Gambar 4 menunjukkan teks sebelum ditokenisasi, 

sedangkan Gambar 5 menunjukkan teks setelah ditokenisasi. 

 

Gambar 4. Teks sebelum ditokenisasi 

 

Gambar 5. Teks setelah ditokenisasi 

Setelah ditokenisasi, data akan melewati proses 

Stopwords. Stopwords merupakan kata yang biasa muncul 

dalam jumlah besar dan juga tidak mempunyai makna yang 

berarti pada sebuah kalimat. Stopwords juga dapat diartikan 

sebagai kata-kata umum (commond words) yang biasa  

muncul dan juga tidak memberikan sebuah informasi penting 

(diacuhkan). Kata-kata Stopwords disajikan pada Tabel 2.  

Tabel 2. Contoh kata stopwords 

Kata-kata stopwords 

adalah adapun akan atau 

bahwa banyak bisa bagaimana 

cuma cara cukup dan 

datang dari di hendak 

Pada Tabel 2 merupakan contoh beberapa kata stopwords 

yang kemudian akan dilakukan proses pembuangan 

stopwords dengan tujuan untuk mengetahui suatu kata 

tersebut merupakan bagian dari stopwords atau bukan. Proses 

pembuangan stopwords disajikan pada Tabel 3 

Tabel 3. Proses stopwords removal 

Jenis Teks 

Sebelum Stopword 

Removal 

“bagaimana”, “status”, 

“server”, “saat”, “ini” 

Setelah  Stopword 

Removal 

“bagaimana”, “status”, 

“server” 

Dapat dilihat pada Tabel 3 terdapat contoh kalimat 

sebelum di lakukan stopword removal dan juga setelah 

dilakukan stopword removal. Beberapa kata yang terdaftar 

dalam stopword tersebut akan hilang secara otomatis setelah 

dilakukannya stopword removal.  

D. Bag of Word 

Pada tahapan Bag of Word (BoW) ini teks, kalimat atau 

dokumen dipresentasikan sebagai kantung dari kata-katanya 

dimana hanya mempertimbangkan pada setiap kata saja dan 

menghiraukan tata bahasa dari urutan kata. Contoh token kata 

sebelum BoW disajikan pada Tabel 4, sedangkan setelah 

BoW pada Tabel 5. 

Tabel 4. Contoh token kata sebelum BoW 

 Kalimat 

Token  

Kata 

Bagaimana status server 

baik ini saat 

 

Tabel 5. Contoh token kata setelah BoW 

Token 

Kata 

bagaimana status server baik ini saat 

BoW 1 1 1 0 1 1 

Pada Tabel 4 di atas ditunjukkan representasi dari kalimat 

“bagaimana status server saat ini”. Setelah semua kata dalam 

kalimat di dataset sudah diubah ke dalam bentuk Bag of 

Words seperti pada Tabel 5, yaitu berpola angka 0 dan 1 atau 

bisa juga dengan pola angka 1 dan 2 pada kalimat tersebut 

akan dijadikan sebagai masukan atau input dalam 

menganalisis dengan algoritma model support vector 

machine. 

E. Analisis Support Vector Machine 

Pada software Orange ini dapat menggunakan model 

Support Vector Machine (SVM) dalam melakukan pengujian 

model data. Pada Gambar 6 di bawah merupakan bentuk dari 

karakteristik pada model Support Vector Machine (SVM) 
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yang akan digunakan dalam mengetahui nilai parameter 

terbaik. Pada penelitian ini, dapat memilih tipe dari Support 

Vector Machine nya sendiri yaitu ada SVM dan v-SVM (nu). 

Pada tipe SVM terdapat cost dan regression loss epsilon di 

mana fungsi dari cost sendiri sebagai evaluasi seberapa baik 

model Support Vector Machine dalam menangani data 

training dan juga seberapa baik model ini dapat memisahkan 

kelas yang berbeda.  

 

Gambar 6. Karakteristik SVM 

IV. HASIL DAN PEMBAHASAN 

Pada penelitian ini dilakukan dua macam metode 

pengujian, yang pertama pengujian pada chatbot builder dan 

yang kedua pengujian akurasi pada algoritma yang akan 

digunakan. Pengujian pada chatbot builder ini bertujuan 

untuk mengetahui seberapa efektif dan interaktif chatbot 

dalam memberikan jawaban kepada pengguna. Sedangkan 

pada pengujian kedua yaitu pengujian pada algoritma yang 

digunakan ini bertujuan untuk mengetahui nilai akurasi 

terbaik untuk mengukur seberapa baik model dapat 

memprediksi variasi dalam data.   

A. Pengujian Intent pada Chatbot Builder 

Pengujian intent pada chatbot builder terdapat greeting 

dialogue, intent greeting, dan intent network Greeting 

dialogue disajikan pada Gambar 7, Intent server disajikan 

pada Gambar 8, sedangkan Intent network disajikan pada 

Gambar 9. 

 

Gambar 7. Intent greeting 

 

Gambar 8. Intent server 

 

Gambar 9. Intent Network 

Setelah dilakukan masukan satu per satu question yang 

akan digunakan, kemudian intent tersebut akan secara 

otomatis tersimpan dalam sistem builder. Seperti pada 

Gambar 7, Gambar 8, dan Gambar 9 setelah dilakukan 

penyimpanan, label intent dan juga question sudah secara 

langsung tersimpan dalam sistem. Setelah itu akan lebih 

mudah dalam mengimplementasikan intent pada greeting 

dialog pada saat melakukan builder di chatbot. Selain 

question itu, masih bisa menambahkan question lainnya untuk 

mewakili dari kalimat intent lainnya. Hasil sebelum dilakukan 

training intent disajikan pada Gambar 10. 

 

 

Gambar 10. Hasil sebelum dilakukan training intent  

Pada gambar 10 terlihat hasil chatbot sebelum dilakukan 

training, chatbot tidak dapat memahami maksud dari 

pengguna. Hasil setelah dilakukan training intent greeting 

disajikan pada Gambar 11. Hasil setelah dilakukan training 

intent server disajikan pada Gambar 12. Hasil setelah 

dilakukan training intent network disajikan pada Gambar 13. 
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Gambar 11. Hasil setelah dilakukan training intent greeting 

 

Gambar 12. Hasil setelah dilakukan training intent server 

 

Gambar 13. Hasil setelah dilakukan training intent network 

Setelah dilakukan training intent greeting, server, dan 

network seperti pada Gambar 11, Gambar 12, Gambar 13 

dapat dilihat bahwa chatbot sudah bisa memahami kata-kata 

dari pengguna sehingga chatbot dapat memberikan jawaban 

yang sesuai.  

B. Pengujian Integrasi FastAPI 

Gambar 14 merupakan integrasi FastAPI pada chatbot. 

 

Gambar 14. Integrasi FastAPI pada chatbot 

Pada saat melakukan chatbot builder, chatbot tidak akan 

bisa memberikan jawaban yang informatif apabila datanya 

tidak ada. Oleh karena itu, dilakukannya integration pada 

chatbot. Pada Gambar 14 merupakan fitur dalam chatbot 

builder dalam melakukan integrasi data dengan menggunakan 

Integrasi FastAPI. Pada chatbot builder hanya perlu 

menentukan id yang digunakan pada integrasi FastAPI, 

sehingga data akan terhubung pada chatbot builder sebagai 

output. Parameter FastAPI disajikan pada Gambar 15. 

 

Gambar 15. Parameter FastAPI 

Pada Gambar 15 di atas merupakan bentuk dari FastAPI 

dari Mona V6 – Server - List, terdapat parameter yang 

menjadi salah satu peran penting dari definisi endpoint API, 

selain itu juga dapat membuat API yang lebih fleksibel dan 

dapat menerima berbagai jenis masukan dari pengguna 

dengan cara yang aman dan terstruktur pastinya. Pada 

parameter ini terdapat dua parameter yaitu level dan limit. 

Parameter level dapat digunakan dalam menentukan tingkat 

atau level detail dari informasi yang diperoleh. Nilai yang 

terdapat pada parameter level ini yaitu “up” dan “down”. 

Level “up” berarti mengembalikan informasi tentang server 

yang sedang aktif atau up. Kemudian level “down” berarti 

mengembalikan informasi tentang server yang sedang tidak 

aktif atau down. 

C. Pengujian Model Dataset 

1. Pengujian Nilai Akurasi pada naïve bayes 

Pada pengujian dataset dengan model algoritma naïve 

bayes ini di dapatkan hasil perhitungan akurasi sebesar 

93,5 % ini menunjukkan bahwa tingkat keberhasilan 

model dalam melakukan prediksi kelas atau label pada 

dataset sebesar 93,5%. Pada hasil nilai tersebut, model 
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naïve bayes berhasil melakukan prediksi dengan tepat 

sekitar 93,5% dari semua sampel yang ada dalam dataset. 

Hasil nilai akurasi dengan naive bayes disajikan pada 

Gambar 16.  

  

Gambar 16. Hasil nilai akurasi dengan naive bayes 

Pada Gambar 16 terlihat proses dalam melatih model 

klasifikasi naïve bayes dengan menggunakan data latih 

dan kemudian dilakukan pengujian performa dengan 

menggunakan data uji. 

2. Pengujian nilai akurasi pada support vector machine 
Hasil nilai akurasi support vector machine disajikan 

pada Gambar 17.

 

Gambar 17. Hasil  nilai akurasi SVM 

Pada pengujian nilai akurasi seperti pada Gambar 17 

dengan menggunakan klasifikasi algoritma support vector 

machine ini di dapatkan hasil 98,92%. Hasil tersebut 

menunjukkan tingkat keberhasilan model dalam 

memprediksi kelas atau label pada sebuah dataset. Dengan 

hasil nilai akurasi sebesar ini, model support vector 

machine berhasil memprediksi dengan tepat sekitar 

98,92% dari semua sampel yang ada dalam dataset. 

Akurasi yang tinggi ini menunjukkan kinerja yang baik 

dari model dalam memahami pola-pola yang ada dalam 

dataset dan juga dalam membuat prediksi yang akurat.   

3. Pengujian Model dengan Menggunakan Orange 

Pengujian model dengan menggunakan Orange dapat 

diketahui hasil test dan score dengan cross validation. 

Hasil test dan score dengan cross validation disajikan pada 

Gambar 18. 

 

Gambar 18. Hasil test dan score dengan cross validation 

Pada pengujian kali ini menggunakan dua buah model  

algoritma yaitu support vector machine dan neural 

network. Kemudian, pada pengujian ini juga 

menggunakan dataset yang berbeda untuk membuktikan 

model dan dataset mana yang paling baik untuk  

digunakan. Pada Gambar 18 merupakan hasil dari 

pengujian dengan menggunakan cross validation di 

Orange. Melalui pengujian ini di dapatkan hasil akurasi 

pada neural network sebesar 0.958.  

V. SIMPULAN   

Setelah dilakukannya perancangan, pengimplementasian, 

dan pengujian, penelitian ini dapat diambil kesimpulan, 

bahwa berhasil melakukan build pada chatbot dengan 

menggunakan chatbot builder dan berhasil melakukan 

training pada label dan teks intent, sehingga chatbot dapat 

memberikan jawaban yang akurat sesuai dengan pertanyaan 

dari pengguna. Kemudian, berhasil melakukan pengujian 

terhadap integrasi dengan menggunakan FastAPI, sehingga 

chatbot mampu memberikan (message) berupa summary 

information kepada pengguna. 

Pengujian model dalam mengukur akurasi pada chatbot 

ini di dapatkan hasil yang terbaik adalah dengan 

menggunakan metode support vector machine memperoleh 

hasil nilai akurasi 98,92%, sedangkan dengan metode naïve 

bayes didapatkan hasil akurasi sebesar 93,54%, dan terakhir 

dengan menggunakan metode Neural Network didapatkan 

hasil akurasi sebesar 95,8 %. 
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Abstract – The security of Website Applications has become a pressing issue in an increasingly complex digital era. This 

research aims to implement Google Cloud Armor security services on the Google Cloud Platform to protect the "Fishku" 

Website Application, specifically against three types of attacks: Local File Inclusion (LFI), Vulnerability Scanner, and 

Protocol Attack. Website Application security plays a crucial role, given the rising threats of cyberattacks that can jeopardize 

the integrity and confidentiality of user data. This study employs the "Fishku" Website Application as the test subject. 

Testing is conducted before and after the implementation of Google Cloud Armor, using a laptop as the tool and the Kali 

Linux operating system installed on VirtualBox to evaluate the effectiveness of the protection provided. Furthermore, this 

research involves configuring a Load Balancer and utilizing Alerts features to detect potential attacks. Comprehensive 

system performance monitoring is conducted through data metric analysis. The research results indicate that Google Cloud 

Armor successfully shields the "Fishku" Website Application from these attacks, highlighting its effectiveness in enhancing 

security and system performance. The implications of this research are significant in the context of developing secure 

Website Applications, with Google Cloud Armor as a viable solution. In conclusion, this study offers valuable insights into 

the necessity of safeguarding Website Applications and demonstrates how Google Cloud Armor can be a solution to combat 

cyber threats. The broader implications of these research findings can serve as a foundation for future developments in 

Website Application security. 

Keywords – Fishku Application, Security System, Google Cloud Armor, Google Cloud Platform 

 

Intisari – Keamanan Aplikasi Website menjadi isu mendesak dalam era digital yang semakin kompleks. Penelitian ini 

bertujuan untuk menerapkan layanan keamanan Google Cloud Armor pada Google Cloud Platform dalam melindungi 

Aplikasi Website Fishku, khususnya terhadap 3 (tiga) jenis serangan Local File Inclusion (LFI), Vulnerability Scanner, 

dan Protocol Attack. Keamanan Aplikasi Website memiliki peran yang sangat penting mengingat meningkatnya 

serangan siber yang dapat mengancam integritas dan kerahasiaan data pengguna. Penelitian ini menggunakan Aplikasi 

Website "Fishku" sebagai subjek uji coba. Pengujian dilakukan sebelum dan setelah penerapan Google Cloud Armor, 

dengan menggunakan laptop sebagai alat dan sistem operasi Kali Linux yang telah dilakukan instalasi pada VirtualBox 

untuk menguji keberhasilan perlindungan yang diberikan. Selain itu, penelitian ini juga melibatkan konfigurasi Load 

Balancer dan pemanfaatan fitur Alerts untuk mendeteksi serangan potensial. Analisis data metric juga dilakukan untuk 

memantau kinerja sistem secara lebih komprehensif. Hasil penelitian menunjukkan bahwa Google Cloud Armor berhasil 

melindungi Aplikasi Website "Fishku" dari serangan tersebut dan mengungkapkan keberhasilan perlindungan dalam 

keamanan dan kinerja sistem. Dampak dari penelitian ini penting dalam konteks pengembangan Aplikasi Website yang 

aman, dengan Google Cloud Armor sebagai solusi yang layak dipertimbangkan. Dalam kesimpulannya, penelitian ini 

memberikan pandangan penting mengenai perlunya perlindungan pada Aplikasi Website dan memberikan pandangan 

bagaimana Google Cloud Armor dapat menjadi solusi dalam mengatasi ancaman siber. Implikasi lebih luas dari hasil 

penelitian ini dapat membentuk landasan untuk perkembangan keamanan Aplikasi Website di masa depan. 

Kata kunci – Aplikasi Fishku, Sistem Keamanan, Google Cloud Armor, Google Cloud Platform 

 

I. PENDAHULUAN 

Di era disrupsi dan era revolusi industri 4.0 

perkembangan teknologi aplikasi dalam dunia bisnis 

menuntut manusia selalu untuk berkembang dan berinovasi. 

Teknologi internet dan dunia digital mengalami disrupsi yang 

begitu cepat dan canggih yang semua itu membantu dalam 

kehidupan manusia [1]. Sistem yang dikembangkan para 

ilmuwan pasti mengalami keterbatasan atau kelemahan. Hal 

inilah yang menjadikan manusia untuk selalu berpikir 

dalam mengatasi masalah yang dihadapi. Setiap teknologi 

yang diciptakan pasti memiliki kelemahan. Kelemahan atau 

kekurangan dalam produk teknologi mendorong manusia 

untuk dapat memperbaiki dengan inovasi sehingga 

meminimalisir kelemahan tersebut. Kelemahan atau 

kekurangan dalam produk teknologi mendorong manusia 

untuk dapat  memperbaiki dengan inovasi,                        

sehingga meminimalisir kelemahan tersebut.
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Keamanan atau security sebuah aplikasi harus diperhatikan 

oleh setiap pemilik, instansi atau perusahaan agar tehindar 

dari kejahatan. Masalah keamanan atau gangguan sudah 

terjadi dan bertebaran di internet seperti serangan Malware, 

eksploitasi, injeksi database dan sebagainya. Menurut [2] 

pada Tahun 2016, terdapat sekitar 90% kejahatan internet 

yang menyerang aplikasi web dengan serangan yang paling 

terkenal yaitu dengan cara menginjeksi database dengan 

capaian 47,06%. Kerusakan maupun kebocoran data ini 

akan mengancam setiap saat dengan meningkatnya 

kemahiran atau kepandaian sumber daya manusia. Dalam 

mengatasi masalah pengamanan web atau aplikasi dari 

serangan hacker dapat dilakukan dengan cara self-test. Self-

test yaitu suatu pengujian yang dilakukan terhadap web 

server secara legal dengan aktivitas menyerupai hacker. [2] 

menyatakan self test dapat dilakukan dengan beberapa 

metode penetrastion testing seperti Information System 

Security Assesment Framework (ISSAF), Open Web 

Aplication Security Project (OWASP) versi4 dan Open 

Source Security Testing Methodologi Manual (OSSTMM). 

Dalam Penelitian ini akan dilakukan uji keamanan 

terhadap ancaman aplikasi web Fishku dengan metode Web 

Application Firewall (WAF) [3]. 

Dalam konteks inovasi di dunia aplikasi, aplikasi "Fishku" 

hadir sebagai sebuah startup e-commerce di bidang 

perikanan. Aplikasi ini bertujuan untuk mempermudah 

kegiatan jual beli ikan serta mendeteksi kesegaran ikan 

menggunakan teknologi machine learning. Fishku 

merupakan hasil kerja tim dari peneliti yang juga 

merupakan bagian dari tim pengembang aplikasi ini. 

Aplikasi Fishku diciptakan melalui Program Bangkit 

Academy 2022 (Google,  GoTo, Traveloka) yang merupakan 

bagian dari Studi Independen Kampus Merdeka 

Kemendikbudristek. Fishku tersebut berhasil mendapatkan 

pendanaan dari Dikti dan Google serta penghargaan dalam 

Top 15 Best Capstone Project-Bangkit Academy.[4]. 

Latar belakang ini mendorong peneliti untuk 

mengembangkan sistem keamanan yang berjudul 

“Implementasi Web Application Firewall (WAF) pada 

aplikasi Fishku berbasis Google Cloud Armor”. Dengan 

kata lain, tujuan utama untuk memastikan bahwa layanan 

keamanan yakni Google Cloud Armor yang digunakan 

mampu memberikan perlindungan yang lebih baik terhadap 

serangan dan potensi ancaman yang mungkin terjadi pada 

aplikasi web tersebut. 

II. DASAR TEORI 

A. Keamanan Aplikasi Web 

Keamanan dalam aplikasi web merupakan suatu isu 

yang memerlukan perhatian serius. Terdapat beberapa solusi 

yang dapat dilakukan untuk menerapkan layanan keamanan 

pada aplikasi web. Meskipun hal ini tidak sepenuhnya 

sempurna, tetapi tindakan preventif telah diambil untuk 

menghindari hal- hal yang tidak diinginkan. Salah satu 

solusi yang dapat diterapkan adalah dengan 

mengimplementasikan Web Application Firewall (WAF). 

WAF berfungsi untuk memeriksa lalu lintas data paket dari 

aplikasi web dan juga dapat berfungsi untuk memblokir 

beberapa serangan pada aplikasi web [5]. Berdasarkan 

daftar OWASP Top Ten 2021, tiga serangan teratas adalah 

Broken Access Control, Cryptographic Failures, dan 

Injection [6]. Ketiga serangan ini, seperti yang sudah 

umum diketahui, merupakan serangan terhadap target pada 

server web. 

B. Web Application Firewall (WAF) 

Web Application Firewall (WAF) adalah perangkat 

lunak yang bertugas memantau aliran lalu lintas antara 

aplikasi web dan internet. Firewall diletakkan di sisi server 

yang menganalisis setiap paket data yang masuk. Hanya 

paket- paket data yang dianggap aman yang diteruskan ke 

server, sedangkan semua paket data yang diidentifikasi 

sebagai berpotensi membahayakan akan ditolak oleh 

firewall. Meskipun diklaim sebagai metode perlindungan 

keamanan, WAF tidak selalu mampu memberikan 

perlindungan total terhadap segala bentuk serangan yang 

mungkin terjadi pada aplikasi [7]. 

C. Cloud Armor 

Cloud Armor adalah layanan keamanan yang 

disediakan oleh Google Cloud Platform untuk 

melindungi aplikasi dan layanan cloud dari serangan 

DDoS dan serangan web lainnya. Layanan ini 

menggunakan infrastruktur global Google untuk 

memberikan pertahanan secara besar-besaran terhadap 

serangan DDoS. Cloud Armor terintegrasi dengan Load 

Balancer HTTP(S) global dan memblokir lalu lintas 

berdasarkan alamat IP atau rentangnya. Layanan ini 

dapat digunakan untuk mencegah pengguna atau lalu 

lintas yang berbahaya agar tidak mengakses sumber daya, 

atau yang lebih buruk lagi, mengambil alih kendali dari 

VPC berdasarkan aturan yang telah ditetapkan. Mode 

pratinjau memungkinkan pengguna menganalisis pola 

serangan tanpa mengganggu pengguna reguler [8]. 

D. Local File Inclusion 

Local File Inclusion (LFI) adalah sebuah kerentanan 

yang memungkinkan seorang penyerang untuk 

menyisipkan atau memasukkan berkas menggunakan 

karakter khusus (seperti "../") ke dalam server melalui 

peramban web. Kerentanan ini terjadi ketika sebuah 

aplikasi web memasukkan berkas ke dalam proses tanpa 

melakukan proses pembersihan atau penyaringan input 

dengan benar. Akibatnya, hal ini memberikan peluang 

bagi penyerang untuk memanipulasi input yang 

dimasukkan dan menyisipkan muatan yang 
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memungkinkan akses ke direktori lain (Path Ttraversal) 

serta menyertakan berkas lain dari server web itu sendiri 

[9]. 

E. Vulnerability Scanner 

Vulnerability scanner adalah alat atau perangkat lunak 

yang digunakan untuk menemukan dan menganalisis 

celah keamanan dalam sistem atau aplikasi. Tujuannya 

adalah untuk mengidentifikasi potensi kerentanan yang 

bisa dimanfaatkan oleh penyerang, sehingga langkah-

langkah pencegahan dapat diambil sebelum kerusakan 

terjadi. Scanner ini biasanya digunakan untuk mencari 

kerentanan keamanan seperti Cross-site scripting, SQL 

Injection, Command Injection, Path Traversal, dan 

konfigurasi server yang tidak aman [10]. 

F. Protocol Attack 

Protocol Attack adalah serangan yang memanfaatkan 

celah dalam protokol komunikasi. Salah satu jenis 

serangannya adalah HTTP splitting. Dalam serangan ini, 

penyerang memisahkan permintaan HTTP menjadi dua 

bagian dengan karakter CR (carriage return) dan LF (line 

feed) yang dimasukkan ke dalam header HTTP yang 

tidak divalidasi. Ini memungkinkan penyerang untuk 

mengendalikan header dan body dari respons HTTP yang 

diterima dari aplikasi web. Akibatnya, server atau aplikasi 

bisa memberikan respons yang tidak diharapkan, dan ini 

dapat memfasilitasi serangan seperti XSS atau pencurian 

data sensitif oleh penyerang [11]. 

G. Log-Based Alerts 

Membuat kebijakan alerting berbasis metrik digunakan 

untuk melacak data metrik yang dikumpulkan Cloud 

Monitoring untuk memberikan notifikasi ketika ambang batas 

peristiwa dan metrik tercapai. Kebijakan ini dapat memiliki 

satu atau lebih kondisi untuk memicu alerting dan akan 

membuat insiden yang terlihat di konsol Cloud Monitoring. 

Ada beberapa tindakan yang dapat dipilih untuk menangani 

insiden terbuka, seperti mengakui insiden sebagai masalah 

yang diketahui, menyaring kondisi yang terkait, melihat 

kebijakan alerting, dan mengedit kebijakan alerting. Dalam 

hal notifikasi, konfigurasi dapat dilakukan untuk 

mengirimkan email, SMS, dan berbagai bentuk 

pemberitahuan lainnya. Untuk memberikan panduan 

mengenai langkah-langkah yang dapat diambil untuk 

menangani situasi, tautan menuju dokumentasi juga dapat 

disertakan dalam peringatan tersebut [8]. 

H. Log-Based Metric 

Log memiliki potensi untuk digunakan sebagai dasar 

pembuatan metrik. Dalam Cloud Logging, log dapat 

dikumpulkan sesuai dengan filter yang ditetapkan setiap 

kali ada kecocokan pola tertentu. Informasi yang dihasilkan 

dari log ini kemudian akan diungkapkan dalam Monitoring 

dan bisa dimanfaatkan lebih lanjut untuk membuat tampilan 

informasi dan kebijakan peringatan. Sebagai ilustrasi, log 

yang berisi pesan kesalahan 404 tertentu dapat dihitung 

selama satu menit dan diperlihatkan sebagai ukuran atau 

metrik. Metrik berbasis log ini bisa termasuk metrik 

sistem, yang telah ditetapkan sebelumnya oleh Cloud 

Logging, atau metrik yang dibuat oleh pengguna 

berdasarkan proyek tertentu dengan mengatur kriteria 

penyaringan tertentu [8]. 

III. METODOLOGI 

A. Tahapan Teknik 

Tahapan teknik merupakan alur teknis dari penelitian 

ini. Tahapan teknik dalam penelitian ini disajikan pada 

Gambar 1.  

 

Gambar 1.Tahapan teknik penelitian 

Tahapan ini dimulai dengan melakukan uji coba 

serangan sebelum implementasi, yang melibatkan 

simulasi serangan untuk mengidentifikasi potensi 

kerentanan pada aplikasi web fishku. Selanjutnya, langkah 

pembuatan security policy dilakukan, di mana aturan- aturan 

keamanan yang mengatur lalu lintas aplikasi 

diformulasikan. Proses pembuatan rules dilanjutkan 

untuk mengidentifikasi pola serangan yang harus 

diantisipasi oleh WAF. Pada tahap konfigurasi logging 

pada load balancer, parameter pengumpulan data log diatur 

untuk mengawasi lalu lintas dan aktivitas aplikasi secara 

mendalam. Langkah selanjutnya adalah mengonfigurasi 

alerting, di mana mekanisme pemberitahuan otomatis 

diaktifkan saat terdeteksi aktivitas yang mencurigakan. 
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Pengaturan metric juga dilakukan untuk mengukur dan 

menganalisis performa serta keamanan aplikasi. Tahapan 

akhir melibatkan uji coba serangan setelah implementasi, 

di mana pengujian ulang dilakukan untuk menguji 

efektivitas Web Application Firewall dalam menanggapi 

serangan yang sebelumnya telah diidentifikasi. Selama 

seluruh tahapan ini, langkah-langkah teknis ini mengarah 

pada implementasi yang kuat dan lebih aman untuk 

aplikasi Fishku, dengan menggunakan Web Application 

Firewall berbasis Google Cloud Armor. 

B. Aplikasi Fishku 

Aplikasi Fishku merupakan platform e-commerce 

perikanan yang menonjolkan fitur pendeteksian kesegaran 

ikan melalui teknologi machine learning. Interaksi 

antarmuka aplikasi dirancang untuk mempermudah 

koneksi antara nelayan dan pembeli, menciptakan 

pengalaman yang lancar dan efisien. Aplikasi ini juga 

menghadirkan layanan deteksi kesegaran ikan sebagai 

solusi untuk memastikan kualitas produk yang dijual. 

Aplikasi Fishku beroperasi di lingkungan Google Cloud 

Platform (GCP) dengan pendekatan serverless yang 

mengoptimalkan efisiensi dan skalabilitas. Saat ini, 

Aplikasi Fishku terakreditasi status SLSA 3 yang 

menandakan platform sumber dan lingkungan memenuhi 

standar khusus untuk menjamin kemampuan 

perlindungan yang jauh lebih kuat terhadap gangguan 

dibandingkan level sebelumnya dengan mencegah 

kelompok ancaman tertentu, seperti kontaminasi cross-

build. menggunakan layanan Cloud Run untuk menjalankan 

aplikasi sesuai permintaan tanpa mengurus infrastruktur 

fisik. Pengelolaan basis data dan informasi penting 

dikelola oleh Cloud SQL dan Cloud Storage, menawarkan 

keandalan dan skalabilitas dalam manajemen data. 

Keamanan aplikasi dijaga melalui pemantauan aktif dan 

konfigurasi tepat menggunakan GCP Console, 

memastikan integritas data. Kolaborasi teknologi dan 

inovasi mendasari lahirnya Aplikasi Fishku, sebuah solusi e-

commerce aman dan handal dalam industri perikanan 

C. Implementasi Pembuatan Security Policy 

Dalam lingkungan Google Cloud Platform (GCP), 

terutama dengan menggunakan fitur Cloud Armor, langkah- 

langkah untuk membuat kebijakan keamanan adalah 

sebagai berikut 

1. Masuk ke panel Cloud Armor dan pilih opsi 'Buat 

Kebijakan Keamanan.' 

2. Beri nama kebijakan yang akan dibuat dan 

tambahkan deskripsi kebijakan tersebut. Pilih jenis 

kebijakan sebagai 'Kebijakan keamanan backend' 

sesuai dengan kebutuhan. Selanjutnya, atur tindakan 

default ketika permintaan tidak sesuai dengan aturan 

yang telah ditetapkan. Atur tindakan default menjadi 

'deny' dan kode respons menjadi '403 Forbidden.' 

Klik 'Lanjut' untuk melanjutkan konfigurasi 

kebijakan keamanan. 

3. Buat aturan default pertama untuk mengizinkan 

akses dari semua alamat IP. Pilih 'Mode Dasar', 

masukkan karakter '*' pada kolom 'Cocok', dan pilih 

'Izinkan'. Klik 'Selesai' untuk menyelesaikan 

konfigurasi aturan. 

4. Klik 'Selesai' untuk meninjau ringkasan dan 

melanjutkan ke langkah selanjutnya. 

5. Tambahkan target, klik 'SELESAI' dan 'BUAT 

KEBIJAKAN.' 

6. Kebijakan Keamanan berhasil dibuat. 

Untuk informasi lebih lanjut, klik nama kebijakan,. 

Tindakan ini akan membawa ke rincian lebih lanjut 

mengenai kebijakan yang telah dibuat. Selain itu, Kebijakan 

Keamanan ini akan menerapkan aturan-aturan keamanan 

pada web load balancer, sehingga melindungi situs web 

dari lalu lintas berbahaya. 

D. Pembuatan Rules Block Local File Inclusion 

Proses konfigurasi untuk mengatasi serangan LFI dapat 

dilakukan melalui serangkaian langkah sebagai berikut. 

Langkah pertama, menuliskan deskripsi jenis rules yang akan 

diterapkan di sini penulis menambahkan deskripsi “Block 

Local File Inclusion”. Kemudian, menggunakan fitur 

Advanced Mode dalam konfigurasi. Pada bagian ini, 

menambahkan aturan dengan menggunakan syntax 

khusus yang ditunjukkan pada Gambar 2. 

 

Gambar 2. Syntax pembuatan rules block local file inclusion 

Setelah menambahkan syntax, langkah berikutnya 

adalah memilih tindakan yang akan diambil jika serangan 

terdeteksi. Dalam hal ini, memilih tindakan "Deny" untuk 

menolak permintaan yang sesuai dengan kondisi serangan 

LFI juga akan mengatur kode respons menjadi "403 

Forbidden" untuk menunjukkan bahwa akses ditolak. 

Terakhir, perlu menentukan prioritas aturan. Prioritas ini 

menentukan urutan eksekusi aturan dalam daftar. Dalam 

contoh ini, aturan LFI akan diberi prioritas 9000 untuk 

memastikan bahwa ia diterapkan dengan benar. 

E. Pembuatan Rules Block Vulnerability Scanner 

Proses implementasi membuat rules adalah menuliskan 

deskripsi yakni “Block Vulnerabiliy Scanner”. Selanjutnya, 

pilih mode advanced dalam pengaturan, dan gunakan 

syntax spesifik yaitu ditunjukkan pada Gambar 3. 

evaluatedPreconfiguredExpr('lfi-stable') 
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evaluatedPreconfiguredExpr('protocolattack-
stable') 

ANDjsonPayload.enforcedSecurityPolicy.

configuredAction:(DENY) 

 

Gambar 3. Syntax pembuatan rules block vulnerability 

scanner 

Syntax ini akan mengaktifkan kondisi yang telah 

dipersiapkan sebelumnya  oleh  platform  keamanan  

untuk  mendeteksi serangan dari vulnerability scanner. 

Setelah kondisi ditambahkan, langkah berikutnya adalah 

memilih tindakan yang akan diambil jika serangan 

terdeteksi. Pilih tindakan "Deny" untuk menolak 

permintaan yang sesuai dengan kondisi serangan dari 

vulnerability scanner. Tidak hanya itu, perlu dilakukan 

pengaturan kode respons menjadi "403 Forbidden" untuk 

menunjukkan bahwa akses ditolak. Terakhir, tentukan 

prioritas aturan. Prioritas ini menentukan urutan eksekusi 

aturan dalam daftar. Dalam contoh ini, aturan untuk 

menghadapi serangan dari vulnerability scanner akan 

diberi prioritas 9001 untuk memastikan bahwa aturan ini 

diterapkan dengan benar setelah aturan lainnya. 

F. Pembuatan Rule Block Protocol Attack 

Di dalam Google Cloud Armor, prosedur konfigurasi 

adalah sebagai berikut. Pertama, mengisikan deskripsi 

yaitu “Block Protocol Attack”. Dalam mode advanced, 

gunakan syntax spesifik yang ditunjukkan pada Gambar 4. 

Gambar 4. Syntax pembuatan rule block protocol attack 

Setelah kondisi ditambahkan, langkah selanjutnya 

adalah memilih tindakan saat serangan terdeteksi. Pilih 

opsi "Deny" untuk menolak permintaan sesuai kondisi 

serangan protocol attack. Tetapkan juga kode respons 

menjadi "403 Forbidden" agar terlihat bahwa akses 

ditolak. Lalu, atur prioritas urutan dalam daftar. Pada 

contoh ini, berikan prioritas 9003 pada aturan yang 

ditetapkan untuk menghadapi serangan protocol attack, 

agar aturan ini diterapkan dengan benar setelah aturan 

lainnya. 

G. Konfigurasi Load Balancer 

Mengaktifkan pada load balancer adalah langkah 

pertama untuk mengumpulkan log, dan kemudian 

modifikasi log query di Google Cloud Armor adalah 

langkah berikutnya untuk menganalisis dan memfilter log 

yang telah dikumpulkan. Kombinasi kedua langkah ini 

membantu mengamankan lingkungan sistem dengan 

mendapatkan. Pada bagian log query modifikasi query 

tersebut seperti pada Gambar 5. 

Gambar 5. Konfigurasi load balancer 

Dengan melakukan konfigurasi ini, load balancer 

akan mulai mencatat dan mencatat aktivitas serta trafik 

yang melintasi backend. Langkah ini memungkinkan 

untuk memantau dan menganalisis data logging guna 

mendapatkan wawasan yang lebih baik tentang 

penggunaan layanan, serta potensi ancaman atau masalah 

keamanan. Pada tahap selanjutnya, data logging yang 

telah terkumpul akan dapat digunakan untuk analisis 

lebih lanjut dan pengambilan tindakan yang sesuai 

H. Pembuatan Rules Log-Based Alerts 

Konfigurasi alerting pada Google Cloud Armor 

bertujuan untuk menerima notifikasi atau pemberitahuan 

ketika kebijakan keamanan yang telah dibuat dalam Cloud 

Armor mendeteksi serangan atau aktivitas yang 

mencurigakan. Pada langkah ini, perlu memastikan bahwa 

kueri log yang telah dimasukkan benar dan sesuai dengan 

kebutuhan. Dalam konteks pengaturan keamanan Cloud 

Armor, langkah pertama adalah mengonfigurasi notifikasi 

log. Dapat menentukan frekuensi notifikasi dan opsi 

penutupan otomatis untuk memudahkan manajemen 

notifikasi. Setelah konfigurasi selesai, simpan kebijakan 

notifikasi yang telah dibuat. Selanjutnya, konfigurasi 

notifikasi ke alamat email dengan mengedit saluran 

pemberitahuan. Masukkan alamat email dan nama yang 

sesuai. Terakhir, kembali ke konfigurasi kebijakan dan pilih 

alamat email yang telah ditambahkan pada saluran 

pemberitahuan. Dengan mengatur alerting ini, dapat 

memantau aktivitas pada layanan HTTP Load Balancer. 

Notifikasi akan dikirimkan melalui email saat ada aktivitas 

mencurigakan atau potensi serangan pada layanan aplikasi 

web. Ini memungkinkan respons yang cepat dan perlindungan 

sistem dari ancaman yang mungkin terjadi. 

I. Konfigurasi Load-Based Metric 

Pada konfigurasi metric dalam Google Cloud Armor, 

langkah-langkahnya melibatkan pengaturan metrik untuk 

memonitor aktivitas keamanan pada layanan Load 

Balancer. Dalam hal ini, dapat memanfaatkan Log Explorer 

dengan membuat kueri log spesifik yang menganalisis 

aktivitas terkait dengan kebijakan keamanan yang 

memiliki tindakan penolakan akses (DENY). Berikut 

adalah konfigurasi yang diperlukan disajikan pada Gambar 

6. Bagian ini untuk verifikasi kueri log. Setelah semua 

selesai, maka Langkah terakhir adalah klik “Create 

Metric”.  

Dengan mengonfigurasi metrik ini, memiliki 

pemantauan aktif terhadap aktivitas yang berkaitan 

dengan kebijakan keamanan yang diterapkan pada Load 

Balancer. Ini membantu mengidentifikasi potensi 

ancaman atau insiden keamanan dengan lebih cepat, 

sehingga, dapat merespons dengan tindakan yang tepat 

untuk melindungi layanan aplikasi web. 

evaluatedPreconfiguredExpr('scannerdetectio
n-stable') 
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Gambar 6. Konfigurasi log-based metric 

J. Pengujian Penelitian 

1. Uji Coba Serangan Local File Inclusion 

Serangan Local File Inclusion (LFI) adalah 

teknik serangan di mana penyerang mencoba 

memanipulasi URL dengan mengirimkan 

parameter yang mengarahkan ke file sistem yang 

seharusnya tidak dapat diakses oleh pengguna. 

Langkah-langkah pengujian sebagai berikut : 

a. Menggunakan perintah  ‘curl’  di  Kali  Linux 

dengan perintah yang ditunjukkan pada Gambar 7. 

 

Gambar 7. Perintah  ‘curl’  di  Kali  Linux untuk 

uji coba serangan local file inclusion 

b. Tujuan dari perintah ini adalah untuk menguji 

apakah sistem atau server memiliki kerentanan 

terhadap serangan yang melibatkan manipulasi 

direktori atau path traversal. Path traversal 

adalah serangan di mana penyerang mencoba 

mendapatkan akses ke direktori atau file di luar 

jalur normal yang diizinkan. 

c. Aplikasi Fishku akan memproses permintaan dan 

memberikan respons sesuai dengan kebijakan 

keamanan yang diimplementasikan oleh Google 

Cloud Armor. 

Dengan melaksanakan uji serangan ini nantinya 

akan mengevaluasi respons dan perlindungan yang 

diberikan oleh Google Cloud Armor terhadap 

serangan Local File Inclusion (LFI). Apakah Google 

Cloud Armor dapat mencegah akses yang tidak 

sah ke direktori sistem yang sensitif melalui 

serangan LFI. Dari hasil uji coba ini, dapat 

menilai keberhasilan perlindungan yang diberikan 

oleh Google Cloud Armor terhadap serangan LFI. 

2. Uji Coba Serangan Vulnerability Scanner 

Serangan Vulnerability Scanner adalah upaya 

untuk mengidentifikasi kerentanan dalam sebuah 

aplikasi atau sistem. Sebelumnya aplikasi Fishku 

telah diimplementasikan perlindungan Google  

Cloud Armor. Langkah-Langkah Uji Coba : 

a. Menjalankan perintah di Kali Linux 

menggunakan ‘curl’ seperti yang ditunjukkan 

pada Gambar 8. 

 

Gambar 8. Perintah ‘curl’  di  Kali  Linux untuk 

uji coba serangan vulnerability scanner 

b. Dalam perintah ini, menggunakan utilitas cURL 

untuk membuat permintaan HTTP ke URL. Opsi "-

I" memerintahkan cURL hanya untuk 

mengambil header respons HTTP dan tidak 

mengunduh isi asli dari halaman. Opsi "-i" 

memungkinkan untuk melihat tampilan lengkap 

header respons dalam hasil, yang mencakup 

informasi tentang status respons, jenis konten, dan 

lainnya. Menggunakan opsi "-H" untuk mengatur 

header khusus dalam permintaan. Header yang 

diatur adalah "User-Agent: nikto", yang 

mengidentifikasi bahwa permintaan berasal dari 

alat pengujian keamanan Nikto. Tujuan dari uji 

coba ini adalah untuk melihat bagaimana sistem 

merespons serangan dari alat pengujian keamanan 

yang dikenal dan apakah ada kerentanan yang 

dapat dieksploitasi. 

c. Permintaan ini akan diarahkan ke aplikasi Fishku 

yang telah diimplementasikan perlindungan oleh 

Google Cloud Armor. 

Melalui pengujian penelitian ini, bertujuan untuk 

mengidentifikasi apakah Google Cloud Armor dapat 

mendeteksi dan menghalangi serangan dari alat 

scanning seperti Nikto. Dengan melakukan ini, dapat 

mengukur keberhasilan perlindungan Google Cloud 

Armor dalam menghadapi serangan yang mencoba 

untuk mengidentifikasi kerentanan pada aplikasi. 

$ curl -Ii (INPUT BASE 

URL)/loadImage?filename=../../../

etc/passw d 

$ curl -Ii (INPUT BASE 

URL) -H "User- Agent: 

nikto" 
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3. Uji Coba Serangan Protocol Attack 

Pada bagian ini, menjelaskan uji coba yang akan 

dilakukan terhadap aplikasi Fishku dengan 

menggunakan teknik serangan Protocol Attack 

setelah menerapkan Google Cloud Armor sebagai 

lapisan keamanan tambahan. Serangan protocol 

attack melibatkan upaya untuk memanipulasi 

protokol komunikasi antara klien dan server. Dalam 

skenario ini, menyimulasikan serangan dengan 

menggunakan perintah curl yang dimodifikasi untuk 

mengganti karakteristik protokol HTTP. Langkah – 

Langkah uji coba serangan sebagai berikut: 

a. Menjalankan      perintah      di      Kali      Linux 

menggunakan curl seperti yang ditunjukkan pada 

Gambar 9. 

 

 

 

 

 

 

Gambar 9. Perintah di Kali Linux untuk uji coba 

serangan protocol attack 

b. Dalam perintah curl tersebut, karakter newline 

(%0d%0a) adalah representasi URL:-encoded dari 

karakter newline (CR-LF) yang disisipkan dalam 

URL. Ini bisa digunakan untuk mencoba 

memanipulasi bagaimana server-server yang 

berinteraksi dengan permintaan tersebut akan 

merespons dengan cara yang tidak diharapkan 

atau bahkan berpotensi terkena kerentanan 

keamanan. Potensi hasil dari manipulasi 

semacam ini adalah mungkin terjadi perbedaan 

dalam interpretasi protokol antara server web dan 

server frontend atau proxy, yang dapat 

dimanfaatkan oleh penyerang. 

c. Permintaan ini akan diarahkan ke aplikasi Fishku 

yang telah diimplementasikan perlindungan 

oleh   Google Cloud Armor. 

Melalui pengujian ini bertujuan untuk menguji 

apakah Google Cloud Armor dapat mendeteksi dan 

menghalangi serangan yang berusaha 

memanipulasi protokol komunikasi antara klien dan 

server. Serta mengetahui apakah perlindungan ini 

berhasil dalam mencegah serangan yang mencoba 

memanipulasi protokol untuk mendapatkan akses 

yang tidak sah ke server. 

 

IV. HASIL DAN PEMBAHASAN 

Hasil dalam bab ini, akan dibahas secara mendalam 

mengenai implementasi Web Application Firewall (WAF) 

pada aplikasi Fishku berbasis Google Cloud Armor. 

Penelitian ini mengarah pada tujuan utama yaitu melindungi 

aplikasi Fishku dari serangan-serangan berbahaya seperti 

Local File Inclusion (LFI), Vulnerability Scanner, dan 

Protocol Attack. Selain itu, telah dilakukan konfigurasi yang 

melibatkan penggunaan load balancers, penerapan log-

based alerts, dan pengukuran metrik untuk mendukung 

upaya keamanan: 

A. Hasil Uji Coba Serangan tanpa Google Cloud Armor 

Dalam bab ini, akan dibahas secara mendalam mengenai 

implementasi Web Application Firewall (WAF) pada 

aplikasi Fishku berbasis Google Cloud Armor. Penelitian ini 

mengarah pada tujuan utama yaitu melindungi aplikasi 

Fishku dari serangan-serangan berbahaya seperti Local File 

Inclusion (LFI), Vulnerability Scanner, dan Protocol Attack. 

Berikut adalah Tabel 1 hasil uji serangan sebelum 

implementasi security policy. 

Tabel 1. Hasil uji serangan sebelum implementasi Google 

Cloud Armor 

Jenis 

Serangan 

Web Application Firewal Keterangan 

 Pertama 

(tanpa 

Google 

Cloud 

Armor) 

Kedua 

(dengan 

Google 

Cloud 

Armor) 

Local File 

Inclusion 

(LFI) 

 

Berhasil - Syntax 

dikirimkan 

kepada 

server dan 

hasil 

respons 

HTTP/2 200 

OK 

Vulnerability 

Scanner 

Berhasil - Syntax 

dikirimkan 

kepada 

server dan 

hasil 

respons 

HTTP/2 200 

OK 

Protocol 

Attack 

Berhasil - Syntax 

dikirimkan 

kepada 

server dan 

hasil 

respons 

HTTP/2 200 

OK 

$ curl -Ii "(INPUT BASE 

URL)/index.html?foo=advanced%0d%0aCo 

ntent- 

Length:%200%0d%0a%0d%0aHTTP/1.1%2 

0200%20OK%0d%0aContent- 

Type:%20text/html%0d%0aContent- 

Length:%2035%0d%0a%0d%0a<html>Sorr 

y,%20System%20Down</html>" 
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1. Hasil Serangan Local File Inclusion tanpa Google 

Cloud Armor 

Serangan LFI menjadi fokus penelitian untuk 

mengidentifikasi potensi kerentanan dalam aplikasi web 

Fishku. Berikut ini adalah hasil yang diperoleh dari 

pengujian serangan LFI sebelum adanya penerapan 

kebijakan keamanan. 

Pada pengujian serangan LFI, dilakukan 

pemanfaatan celah pada mekanisme keamanan 

aplikasi web Fishku guna mencoba mengakses file 

sensitif di dalam server. Payload digunakan untuk 

mencoba mengakses file password yang terletak di 

direktori /etc pada server Fishku.  

Proses ini bertujuan untuk mengidentifikasi 

kemampuan aplikasi dalam mencegah akses tidak sah 

ke file sensitif. Jika respons HTTP yang diterima 

adalah 200 OK, maka ini mengindikasikan 

keberhasilan payload dalam melakukan traversal 

direktori dan mengakses file/etc/password. Temuan 

ini mengungkap potensi kelemahan dalam keamanan 

yang bisa dieksploitasi oleh penyerang untuk 

memperoleh informasi sensitif [9]. Hasil serangan LFI 

sebelum penerapan Google Cloud Armor memiliki 

dampak serius terhadap keamanan, karena penyerang 

bisa mendapatkan akses ke file-file sensitif seperti 

password. Hal ini membuka risiko potensial terhadap 

serangan lebih lanjut pada sistem. Temuan respons 

HTTP 200 OK juga menunjukkan bahwa aplikasi 

belum memiliki mekanisme keamanan yang memadai 

untuk melindungi dari serangan LFI. Dengan adopsi 

Google Cloud Armor, diharapkan bahwa kelemahan 

ini dapat diminimalkan, dengan sistem mendeteksi 

dan mencegah serangan LFI sebelum mencapai 

aplikasi. 

2. Hasil Serangan Vulnerability Scanner tanpa Google 

Cloud Armor 

Hasil uji serangan menggunakan Vulnerability 

Scanner sebelum penerapan kebijakan keamanan 

menunjukkan adanya potensi celah dalam mekanisme 

keamanan aplikasi. Pada pengujian ini, pengiriman 

permintaan dengan header "User-Agent: nikto" 

dilakukan untuk mengevaluasi kerentanan aplikasi 

terhadap serangan tertentu. Respons HTTP 200 OK 

yang diterima menunjukkan bahwa kebijakan 

keamanan pada saat itu belum mampu mendeteksi dan 

mencegah akses dari alat Vulnerability Scanner. 

Temuan ini mengindikasikan celah dalam pertahanan 

sistem yang memungkinkan alat seperti Nikto 

mendapatkan respons yang diinginkan [12]. 

 

Respons HTTP 200 OK dalam pengujian ini tidak 

sesuai dengan harapan, mengindikasikan bahwa 

mekanisme keamanan pada sistem belum cukup kuat 

untuk melawan serangan otomatis atau dari alat 

seperti Nikto. Hal ini menandakan bahwa kebijakan 

keamanan yang ada tidak dapat dalam mendeteksi 

dan mencegah serangan dari alat tersebut. Dalam 

pengujian ini menunjukkan urgensi untuk mengambil 

langkah-langkah perlindungan yang lebih kuat dan 

memadai, termasuk implementasi Google Cloud 

Armor, untuk melindungi aplikasi dari ancaman 

serangan yang memanfaatkan celah keamanan. 

3. Hasil Serangan Protocol Attack tanpa Google Cloud 

Armor 

Hasil uji serangan Protocol Attack sebelum 

penerapan kebijakan keamanan menunjukkan bahwa 

protokol keamanan server tidak mampu mendeteksi 

dan mencegah upaya manipulasi protokol HTTP 

dengan karakteristik tertentu.  

Dalam pengujian ini, serangan dilakukan dengan 

mengirimkan permintaan manipulatif yang berisi 

karakteristik yang dapat memicu respons yang tidak 

semestinya. karakteristik manipulatif seperti %0d%0a 

digunakan untuk memanipulasi header permintaan 

HTTP [11]. Respons yang diharapkan seharusnya 

adalah kode status HTTP 200 OK, yang 

menunjukkan bahwa manipulasi karakteristik 

protokol berhasil. 

Namun, hasil uji serangan ini mengindikasikan 

bahwa protokol keamanan pada server tidak mampu 

mendeteksi dan mencegah tindakan manipulasi 

karakteristik protokol tersebut. Respons yang diterima 

adalah kode status HTTP 200 OK, yang seharusnya 

tidak seharusnya terjadi dalam kondisi normal. Temuan 

ini memberikan catatan penting tentang potensi celah 

dalam mekanisme keamanan server terhadap 

manipulasi protokol HTTP. 

B. Hasil Uji Coba Serangan dengan Google Cloud Armor 

Pada sub bab ini, akan diuraikan hasil dari uji coba 

serangan setelah dilakukan implementasi kebijakan keamanan 

menggunakan Google Cloud Armor pada aplikasi Fishku. 

Hasil yang diperoleh akan dianalisis untuk mengevaluasi 

perlindungan yang diberikan oleh Google Cloud Armor 

terhadap serangan-serangan yang telah direncanakan. Berikut 

ini Tabel 2 merupakan hasil uji serangan sesudah 

implementasi security policy. 
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Tabel 2. Hasil uji serangan sesudah implementasi Google 

Cloud Armor 

Jenis 

Serangan 

Web Application Firewal Keterangan 

 Pertama 

(tanpa 

Google 

Cloud 

Armor) 

Kedua 

(dengan 

Google 

Cloud 

Armor) 

Local File 

Inclusion 

(LFI) 

 

- Berhasil Syntax 

dikirimkan 

kepada server 

dan hasil respons 

HTTP/2 403 

Vulnerability 

Scanner 

- Berhasil Syntax 

dikirimkan 

kepada server 

dan hasil respons 

HTTP/2 403 

Protocol 

Attack 

- Berhasil Syntax 

dikirimkan 

kepada server 

dan hasil respons 

HTTP/2 403 

 

1. Hasil Serangan Local File Inclusion dengan Google 

Cloud Armor 

Pengujian dilakukan dengan menjalankan perintah 

pada lingkungan Kali Linux yang memanfaatkan 

celah LFI pada aplikasi Fishku. Dalam implementasi 

Google Cloud Armor, terdapat mekanisme yang 

memungkinkan penilaian terhadap ekspresi keamanan 

tertentu. Pada kasus ini, terdapat suatu aturan (rules) 

atau kondisi yang menggambarkan potensi serangan 

LFI dengan nama atau kode lfi-stable dalam 

konfigurasi Google Cloud Armor [13]. Evaluasi 

ekspresi tersebut kemungkinan memeriksa apakah ada 

karakteristik dari URL yang mencoba melakukan 

traversal direktori seperti ../../../, dan jika ada, sistem 

akan menolak akses dengan respons HTTP 403 

Forbidden. Respons HTTP 403 Forbidden pada 

serangan LFI setelah implementasi Google Cloud 

Armor mengindikasikan bahwa aturan-aturan 

keamanan yang diatur dalam konfigurasi Google 

Cloud Armor telah berhasil mengidentifikasi dan 

mencegah upaya serangan LFI. Implikasinya, 

kebijakan keamanan yang diimplementasikan melalui 

Google Cloud Armor telah memberikan perlindungan 

yang kuat terhadap potensi celah LFI dan mampu 

mendeteksi serta mencegah serangan sebelum 

mencapai aplikasi web Fishku. Hal ini berdampak 

positif pada peningkatan tingkat keamanan 

keseluruhan dari aplikasi web Fishku [8]. 

 

2. Hasil Serangan Vulnerability Scanner dengan Google 

Cloud Armor 

Pada sub bab ini, akan diuraikan hasil dan 

pembahasan dari uji coba serangan Vulnerability 

Scanner setelah implementasi kebijakan keamanan 

menggunakan Google Cloud Armor. Uji coba ini 

bertujuan untuk mengidentifikasi kemampuan 

kebijakan keamanan dalam menghadapi serangan 

yang dilakukan oleh alat otomatis seperti 

Vulnerability Scanner, yang dalam kasus ini akan 

diwakili oleh alat "Nikto".Web. 

Pengujian dilakukan dengan menjalankan 

perintah pada lingkungan Kali Linux yang 

memanfaatkan alat “curl” untuk mengirimkan 

permintaan HTTP dengan header “User-Agent: 

Nikto”. Dalam perintah ini, flag-1 digunakan untuk 

hanya mengambil header respons dari server, 

sedangkan flag-H digunakan untuk menambahkan 

header khusus ke dalam permintaan HTTP. Header 

yang ditambahkan dalam contoh ini adalah “User-

Agent: Nikto”, yang mengubah informasi pengenal 

alat yang melakukan permintaan menjadi “Nikto”. 

Alat “Nikto” adalah sebuah alat open-source yang 

digunakan untuk mengidentifikasi kerentanan 

potensial pada aplikasi web [12]. Hasil respons dari 

server menunjukkan status kode 403 (Forbidden), 

yang mengindikasikan bahwa sistem telah berhasil 

mencegah upaya akses oleh alat “Nikto”. Penerapan 

mekanisme keamanan yang tepat dalam konfigurasi 

Gogle Cloud Armor mampu mendeteksi karakteristik 

dari alat “Nikto” dan mencegah upaya pemindaian 

atau penetrasi yang tidak sah [8]. 

3. Hasil Protocol Attack dengan Google Cloud Armor 

Pada uji coba ini, menggunakan serangan Protocol 

Attack yang berfokus pada memanipulasi protokol 

komunikasi dengan memasukkan karakter khusus 

seperti %0d%0a yang merepresentasikan karakter 

Carriage Return (CR) dan Line Feed (LF). Serangan 

ini mencoba memanipulasi protokol untuk menciptakan 

respons palsu dari server. Uji coba dilakukan dengan 

menjalankan perintah pada lingkungan Kali Linux yang 

memanfaatkan alat "curl" untuk mengirimkan 

permintaan HTTP yang memasukkan karakter %0d%0a 

ke dalam parameter "foo”. kode status HTTP 403 

menunjukkan bahwa akses ditolak (Forbidden). Dalam 

konteks ini, serangan Protocol Attack yang 

menggunakan teknik HTTP Splitting mencoba 

memanipulasi karakteristik protokol HTTP dengan 

menyisipkan karakter %0d%0a untuk menciptakan 

respons palsu yang diinginkan [14]. Namun, 

mekanisme keamanan yang diimplementasikan dalam 

Google Cloud Armor berhasil mendeteksi anomali ini 

dan menolak akses dengan respons HTTP 403 
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Forbidden. Dengan demikian, hasil pengujian ini 

memberikan bukti bahwa implementasi kebijakan 

keamanan dalam Google Cloud Armor mampu 

melindungi aplikasi web Fishku dari serangan Protocol 

Attack yang berupaya memanipulasi protokol 

komunikasi [8]. Perlindungan ini memiliki dampak 

positif dalam meminimalkan risiko potensial dari 

serangan semacam itu, sehingga integritas dan 

keamanan aplikasi web tetap terjaga dengan baik. 

C. Hasil Perbandingan Sebelum dan Sesudah Implementasi 

Google Cloud Armor 

Pada pengujian ini telah melakukan serangkaian uji coba 

serangan Local File Inclusion (LFI), Vulnerability Scanner, 

dan Protocol Attack sebelum dan sesudah implementasi 

Google Cloud Armor. Hasil pengujian ini menunjukkan bahwa 

sebelum implementasi Google Cloud Armor pengujian 

serangan memberikan respons HTTP 200 OK yang 

menandakan bahwa ketiga jenis serangan tersebut diterima 

oleh server. Hal ini menunjukkan bahwa kemampuan 

keamanan Aplikasi Web Fishku yang masih rentan terhadap 

ancaman serangan. Sebaliknya, setelah implementasi Google 

Cloud Armor dan melakukan konfigurasi aturan security 

policy. Serangan LFI, Vulnerability Scanner, dan Protocol 

Attack telah berhasil diatasi. Respons HTTP 403 Forbidden 

menandakan bahwa kebijakan keamanan Google Cloud Armor 

berhasil mendeteksi dan mencegah akses dari serangan-

serangan tersebut. Implementasi Google Cloud Armor 

memberikan perlindungan yang efektif terhadap potensi 

ancaman keamanan dan meningkatkan tingkat keamanan 

aplikasi web Fishku secara keseluruhan. Berikut adalah Tabel 3 

hasil perbandingan dari pengujian. 

Tabel 3. Hasil perbandingan sebelum dan sesudah 

implementasi Google Cloud Armor 

Pengujian 

Serangan 

Tanpa Google Cloud 

Armor 

Dengan Google 

Cloud Armor 

Diterima Ditolak Diterima Ditolak 

LFI (1) 200 0 0 403 

Vulnera 

(1) 

200 0 0 403 

Protocol 

Attact (1) 

200 0 0 403 

LFI (2) 200 0 0 403 

Vulnera 

(2) 

200 0 0 403 

Protocol 

Attact (2) 

200 0 0 403 

 

D. Hasil Log-Base Alerts 

Pada sub-bab ini, akan dijelaskan hasil dari analisis 

implementasi alerting yang telah dilakukan setelah 

penerapan security policy pada Google Cloud Armor. 

Tujuan dari analisis ini adalah untuk mengidentifikasi 

bagaimana sistem alerting dapat mendeteksi dan 

memberikan pemberitahuan terkait aktivitas mencurigakan 

atau serangan yang terjadi pada aplikasi web Fishku. 

Sebelum membahas hasil analisis, berikut adalah konfigurasi 

alerting yang telah diterapkan: 

1. Log Query: Digunakan untuk mencari pola aktivitas 

yang mencurigakan pada log. 

2. Alert Policy: Kebijakan yang mendefinisikan kriteria 

yang harus terpenuhi agar sebuah pemberitahuan atau 

notifikasi dapat dikirimkan. 

Alerting melalui email memiliki peran krusial dalam 

menjaga keamanan dan ketersediaan sistem. Notifikasi real-

time memungkinkan deteksi dini terhadap masalah atau 

ancaman, memungkinkan tindakan respons segera sebelum 

situasi memburuk. Dalam aspek keamanan, notifikasi 

seketika melalui email membantu mengidentifikasi dan 

menangani serangan atau upaya penetrasi dengan cepat. 

Dengan demikian, alerting melalui email adalah alat penting 

dalam menjaga kontrol penuh terhadap lingkungan teknologi 

dan mengambil langkah proaktif untuk menjaga kinerja dan 

keamanan yang optimal. 

F. Hasil Log-Based Metric 

Melalui penggunaan Metric Explorer, grafik dan 

visualisasi dapat digunakan untuk memahami pola dan tren 

yang muncul saat serangan terjadi. Dalam skripsi ini, hasil dari 

pengujian serangan LFI, Vulnerability Scanner, dan Protocol 

Attack akan dianalisis melalui metrik yang telah dihasilkan 

pada Gambar 10 sebagai berikut. 

 

Gambar 10. Hasil grafik metric monitoring 

Dalam gambar grafik metrik yang telah disajikan. Sebagai 

tambahan, bahwa dalam Metric Explorer ini memiliki opsi 

untuk mengunduh file CSV yang memuat data yang diambil 

dalam grafik ini. Dengan memanfaatkan fitur ini, dapat 

mengakses data yang digunakan dalam penghitungan metrik 

tersebut. Berikutnya, akan menyajikan hasil dari data respons 

serangan yang tercatat dalam log metric yang dimuat pada 

Gambar 11 berikut ini. 
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Gambar 11. Detail aktivitas log metric 

Analisis keseluruhan dari data menunjukkan pola aktivitas 

yang bervariasi selama rentang waktu yang diamati. Terlihat 

bahwa pada beberapa interval waktu, hasil respons mencapai 

nilai tertentu yang mengindikasikan adanya aktivitas 

pelanggaran dalam sistem. Secara keseluruhan, analisis data 

memberikan wawasan tentang pola, respons data, waktu 

aktivitas, dan intensitas aktivitas pelanggaran dalam sistem. 

V. SIMPULAN 

Berdasarkan hasil penelitian yang telah dilakukan dengan 

judul "Implementasi WAF pada Aplikasi Fishku Berbasis 

Google Cloud Armor", beberapa kesimpulan dapat diambil, 

bahwa implementasi Web Application Firewall (WAF) 

menggunakan layanan Google Cloud Armor berhasil 

meningkatkan tingkat keamanan aplikasi web Fishku 

terhadap jenis serangan, termasuk Local File Inclusion (LFI), 

Vulnerability Scanner, dan Protocol Attack. Penerapan WAF 

ini menghasilkan perubahan signifikan pada respons server 

dari sebelumnya yang cenderung positif (respons kode 200) 

menjadi lebih aman dengan penolakan akses (respons kode 

403), menunjukkan efektivitas perlindungan yang lebih baik. 

Pengujian juga melibatkan konfigurasi Load Balancer, yang 

memungkinkan distribusi lalu lintas aplikasi secara efisien di 

antara beberapa sumber daya server. Hal ini dapat 

meningkatkan ketersediaan dan kinerja aplikasi, serta 

mengoptimalkan tata letak data untuk mengurangi risiko 

overloading pada satu server. Penggunaan fitur Alerting juga 

telah memberikan dampak positif dalam menginformasikan 

secara cepat jika terjadi serangan atau aktivitas 

mencurigakan. Notifikasi melalui email memungkinkan 

respons cepat dari tim keamanan untuk mengidentifikasi dan 

merespons ancaman segera setelah terdeteksi. Analisis data 

metrik dan visualisasi grafik menjadi alat yang penting 

dalam pemantauan kinerja aplikasi dan deteksi dini 

ancaman. Metrik performa yang diambil dari Google Cloud 

Platform memberikan wawasan yang lebih dalam tentang 

bagaimana aplikasi beroperasi. 
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Abstract – In this increasingly complex digital era, information system security has become a crucial issue for organizations across 

various industries. The rising number of cyberattacks and their evolving patterns pose threats to the confidentiality and integrity of an 

organization's data. In Indonesia, the National Cyber and Crypto Agency (BSSN) reported that as of April 2022, cyberattacks in Indonesia 

had reached 100 million cases, dominated by ransomware and malware attacks. One solution to address this problem is the 

implementation of a honeypot system. Honeypots have evolved into a valuable tool for identifying attacks and studying attacker strategies, 

enabling organizations to strengthen their defenses. However, manually implementing and managing honeypots can be time-consuming 

and resource-intensive. Therefore, this research aims to automate the honeypot deployment process using a popular configuration 

management tool known as Ansible. Additionally, to streamline Ansible's operation in honeypot deployment, a user-friendly web-based 

application has been created. This application not only deploys honeypots but also monitors the process. Based on the test results, the 

application successfully deployed honeypots to all sensors running on Google Cloud Platform across three different regions. 

Keywords – Automation, Ansible, Web Application, Honeypot, Flask, Ansible AWX, Google Cloud Platform 

Intisari – Dalam era digital yang semakin kompleks ini, keamanan sistem informasi menjadi masalah penting bagi organisasi di 

berbagai industri. Peningkatan serangan siber serta polanya yang semakin bervariatif bisa menimbulkan ancaman bagi kerahasiaan 

data atau integritas dari suatu organisasi. Di Indonesia, Badan Siber dan Sandi Negara (BSSN) mencatat bahwa hingga sepanjang 

bulan April 2022, serangan siber di Indonesia telah mencapai angka 100 juta kasus dengan jenis serangan yang didominasi oleh 

serangan ransomware dan malware. Salah satu solusi untuk mengatasi permasalahan ini adalah dengan mengimplementasikan sistem 

honeypot.  Honeypot telah berkembang menjadi salah satu alat yang berguna untuk mengidentifikasi serangan dan mempelajari 

strategi penyerang, yang memungkinkan organisasi untuk memperkuat pertahanan mereka. Namun, penerapan dan pengelolaan 

honeypot secara manual dapat memakan banyak waktu dan sumber daya. Oleh karena itu, penelitian ini bertujuan untuk melakukan 

otomasi proses honeypot deployment dengan menggunakan alat manajemen konfigurasi yang populer yang dikenal sebagai Ansible. 

Selain itu, untuk mempermudah pengoperasian Ansible dalam melakukan honeypot deployment, maka dibuat sebuah aplikasi user 

friendly berbasis web. Aplikasi tidak hanya sekedar melakukan honeypot deployment, namun juga memantau prosesnya. 

Berdasarkan hasil pengujian, aplikasi berhasil melakukan honeypot deployment ke semua sensor yang berjalan di Google Cloud 

Platform dengan tiga region berbeda. 

Kata kunci – Otomasi, Ansible, Aplikasi Web, Honeypot, Flask, Ansible AWX, Google Cloud Platform 

 
I. PENDAHULUAN 

Dalam era digital saat ini yang semakin berkembang pesat, 

keamanan sistem informasi merupakan salah satu isu yang 

menjadi perhatian penuh di berbagai sektor. Keamanan sistem 

informasi merupakan bidang yang mengacu pada 

perlindungan sistem informasi dari ancaman yang tidak 

disengaja atau disengaja selama proses normal operasinya, 

serta dari upaya untuk mencuri, mengubah, atau 

menghancurkan bagian-bagiannya [1]. Peningkatan serangan 

siber serta polanya yang semakin kompleks bisa 

menimbulkan ancaman bagi kerahasiaan data atau integritas 

dari suatu organisasi. Di Indonesia, Badan Siber dan Sandi 

Negara (BSSN) mencatat bahwa hingga sepanjang bulan 

April 2022, serangan siber di Indonesia telah mencapai angka 

100 juta kasus dengan jenis serangan yang didominasi oleh 

serangan ransomware dan malware [2]. Menurut Naik, 

bentuk serangan siber beragam jenisnya, di antaranya 

malware, phising, password attack, man-in-the-middle 

attack, SQL injection, DoS, crypto-jacking, dan ancaman dari 

dalam organisasi itu sendiri [3]. Faktor dari terjadinya 

serangan siber seperti mengambil keuntungan dari data yang 

dieksploitasi dan yang paling utama adalah lemahnya sistem 

keamanan pada server [4]. Efek yang ditimbulkan bukanlah 

sesuatu yang bisa diremehkan, seperti kerugian finansial, 

kerugian reputasi, bahkan kehilangan data berharga tentu 

sangatlah mengerikan. Maka dari itu, untuk menciptakan 

sistem keamanan terbaik, organisasi harus memiliki 

mekanisme pengamanan yang efektif dalam mendeteksi, 

mengidentifikasi, serta mampu merespons serangan tersebut. 

Honeypot merupakan salah satu inovasi dalam dunia 

keamanan siber yang diciptakan untuk memancing penyerang 

serta merekam semua aktivitas mereka, kemudian data 

tersebut bisa diteliti dan dipelajari, sehingga strategi baru bisa 

diterapkan untuk memperkuat pertahanan sistem. Menurut 

Verma & Dubey, honeypot adalah sistem berwujud virtual 

machine yang menyimulasikan service atau port yang terbuka 

secara disengaja agar memiliki potensi untuk diserang dan 

diretas [5]. Honeypot memiliki cara kerja dengan menyerupai 

sistem atau layanan, sehingga mengalihkan perhatian 

penyerang agar lebih tertarik berinteraksi dengan honeypot 

tersebut. Di saat yang sama, honeypot akan mengambil data 

penyerang seperti aktivitas, teknik, serta alat yang digunakan. 

Namun, instalasi honeypot serta manajemen yang masih 

dilakukan secara manual adalah tindakan yang kurang efisien 

dan memakan cukup banyak waktu. Terlebih, sebagian besar 

organisasi menerapkan infrastruktur yang kompleks. 
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Banyaknya mesin dan sistem untuk menjalankan honeypot 

ditambah konfigurasi yang beragam serta pengelolaan 

honeypot secara individu di setiap mesinnya menjadi tugas 

yang cukup merepotkan. 

Berbagai permasalahan yang muncul ini kemudian 

disimpulkan menjadi beberapa poin, antara lain konfigurasi 

yang mulai kompleks, konsumsi waktu dan daya yang besar, 

konsistensi yang sulit dipertahankan, skalabilitas terbatas, dan 

kurang fleksibel dalam merespons perubahan. Dari 

banyaknya poin yang disampaikan, proses honeypot 

deployment yang masih dilakukan secara manual secara tidak 

langsung dapat memberikan efek yang cukup merugikan bagi 

pihak organisasi dari segi waktu hingga finansial. Maka dari 

itu, diperlukan setidaknya sistem atau alat yang mampu untuk 

mengeliminasi beberapa permasalahan akibat dari proses 

honeypot deployment yang masih manual. 

Ansible merupakan salah satu alat pengelolaan konfigurasi 

yang populer dan efisien dalam menjalankan tugas-tugas 

manajemen sistem secara otomatis. Menurut Lovdianchel, 

Ansible adalah tools open source yang menerapkan konsep 

infrastructure as a code untuk melakukan berbagai tugas 

seperti provisioning server, configuration management, dan 

deployment aplikasi secara terotomasi [6]. Ansible 

menggunakan bahasa yang mudah untuk dipahami manusia, 

sehingga admin sistem dapat membuat konfigurasi sesuai 

dengan kebutuhan. Setelah itu, Ansible akan menjalankan 

konfigurasi tersebut di seluruh infrastruktur secara konsisten. 

Dengan memanfaatkan Ansible, admin sistem akan lebih 

mudah dalam memasang honeypot di berbagai mesin dan 

konfigurasi yang telah didefinisikan seragam dan konsisten. 

Tujuan dari penelitian ini adalah untuk mengisi 

ketimpangan pengetahuan mengenai honeypot deployment 

secara efektif dan efisien menggunakan Ansible. Selain itu, 

dengan penambahan fitur dashboard dapat memudahkan 

admin dalam mengelola dan juga memantau proses honeypot 

deployment. Dengan penelitian ini, diharapkan hasil yang 

didapat mampu berperan penting dalam pengembangan 

praktik terbaik dan menjadi pedoman bagi para praktisi 

keamanan untuk mengotomasi honeypot deployment dan 

meningkatkan pertahanan sistem dari serangan siber. 

II. DASAR TEORI 

A. Penelitian Sebelumnya 

Penelitian dengan judul “Securing a Small Network by 

using Raspberry Pi Honeypot” membahas tentang 

penggunaan honeypot dengan memanfaatkan perangkat 

Raspberry Pi untuk memantau serta mengamankan jaringan. 

Dari penelitian tersebut menghasilkan kesimpulan bahwa 

penggunaan honeypot yang dikombinasikan dengan 

Raspberry Pi merupakan cara efisien serta mampu menekan 

biaya untuk membangun sistem pemantauan dan pengamanan 

jaringan rumah atau bisnis level bawah [7]. Selain itu, 

penelitian sejenis dengan judul “Dynamic Honeypot 

Deployment in the Cloud” membahas tentang konsep baru 

honeypot deployment di lingkungan cloud untuk mengatasi 

keterbatasan dari sistem yang ada saat ini. Dari penelitian 

tersebut menghasilkan kesimpulan bahwa sistem yang 

diusulkan mencapai otomasi dalam menyediakan serta 

menjalankan honeypot dengan menggunakan salah satu 

service pada cloud AWS yaitu AWS Lambda [8]. 

Penelitian dengan judul “Infrastructure as Code for 

Security Automation and Network Infrastructure Monitoring” 

membahas tentang pemanfaatan konsep infrastructure as 

code untuk mempermudah dan membuat pekerjaan pada 

pengelolaan infrastruktur jaringan menjadi lebih cepat dan 

efisien. Selain itu, penelitian ini mengusulkan penggunaan 

Ansible sebagai tools otomasi untuk melakukan berbagai 

pekerjaan seperti membuat virtual machine, intrusion 

detection system, honeypot, dan pengelolaan security 

information dan event agar dapat terhubung pada infrastruktur 

jaringan secara efektif [9]. Selain itu, terdapat penelitian 

sejenis dengan judul “Implementation of Devops Method for 

Automation of Server Management Using Ansible” 

membahas tentang pemanfaatan metode DevOps yaitu suatu 

konsep pengembangan dan penyampaian perangkat lunak ke 

infrastruktur dengan mengambil pendekatan secara 

kolaboratif dan integratif antara developer dan software 

operation. Selain itu, penelitian ini juga mengusulkan 

penggunaan Ansible dengan metode DevOps untuk 

melakukan otomasi pengelolaan banyak server [10].  

Penelitian dengan judul “Creation of a High-Interaction 

Honeypot System based-on Docker Containers” membahas 

tentang pembuatan sistem high-interaction honeypot dengan 

memanfaatkan Docker sebagai wadah untuk menampung 

honeypot serta mendeteksi serangan pada network-level dan 

host-level. Hasil dari penelitian ini adalah sistem honeypot 

berbasis Docker yang lebih sulit untuk dideteksi dan 

diterapkan pada sistem Linux [11]. Selain itu, terdapat 

penelitian sejenis dengan judul “Containerized cloud-based 

honeypot deception for tracking attackers” membahas 

tentang pengenalan konsep honeypot serta honeypot 

deployment secara container-based di cloud untuk mencapai 

sistem yang portabel, kuat, dan mudah dalam instalasi dan 

pengelolaannya. Penelitian ini memberikan kesimpulan 

bahwa sistem yang dibuat secara efektif mampu 

mengumpulkan lebih banyak informasi serangan, namun 

masih terbatas pada tipe ancaman yang bisa dideteksi [12]. 

Penelitian dengan judul “Implementasi Flask Framework 

pada Pembangunan Aplikasi Sistem Informasi Helpdesk 

(SIH)” membahas tentang pengembangan aplikasi berbasis 

web dengan memanfaatkan framework Flask untuk 

pembuatan API, Bootstrap untuk framework pembuatan UI, 

dan PostgreSQL untuk penyimpanan database. Penelitian ini 

memberikan kesimpulan bahwa implementasi framework 

Flask pada pengembangan aplikasi berbasis web dapat 

meningkatkan efisiensi dan efektivitas pada proses bisnis 

[13]. Selain itu, terdapat penelitian sejenis dengan judul 

“Implementasi Flask Framework pada Pembangunan 

Aplikasi Purchasing Approval Request” membahas tentang 

pengembangan aplikasi dengan memanfaatkan framework 

Flask. Dari penelitian tersebut menghasilkan kesimpulan 
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bahwa penggunaan framework Flask pada aplikasi mampu 

meminimalisasi error pada aplikasi, menyederhanakan proses 

pembuatan aplikasi, dan mempercepat komunikasi antara 

backend dan frontend aplikasi [14]. 

Penelitian dengan judul “Penerapan React JS pada 

Pengembangan FrontEnd Aplikasi Startup Ubaform” 

membahas tentang pengembangan aplikasi berbasis dengan 

memanfaatkan React JS untuk pengembangan tampilan UI 

atau frontend pada web. Dari penelitian tersebut 

menghasilkan kesimpulan bahwa pengembangan frontend 

dengan memanfaatkan React JS mampu menghemat waktu 

serta mempermudah pengelolaan karena setiap bagian pada 

tampilan web dikemas menjadi component, sehingga 

mempermudah dalam proses debugging [15]. 

Berdasarkan penelitian sebelumnya, otomasi honeypot 

deployment sudah pernah dilakukan dengan alat dan metode 

yang beragam. Namun, penelitian tentang pemanfaatan 

Ansible yang difokuskan untuk honeypot deployment masih 

terbatas. Selain itu, implementasi Ansible masih berbasis 

Command Line Interface (CLI), belum menerapkan 

penggunaan berbasis API atau web seperti salah satunya 

menggunakan AWX Ansible. Penelitian ini dimaksudkan 

untuk mengimplementasikan Ansible untuk melakukan 

otomasi honeypot deployment yang diintegrasikan dengan 

aplikasi web. Selain itu, beberapa pengujian juga dilakukan 

untuk memastikan aplikasi web berfungsi dengan baik serta 

mengetahui honeypot berhasil menerima traffic dari port yang 

diekspos. 

B. Honeypot 

Honeypot merupakan sistem yang terhubung ke jaringan 

berfungsi sebagai umpan untuk memikat penyerang dunia 

maya dan membantu mereka mendeteksi, mengalihkan, dan 

mempelajari upaya peretasan untuk mendapatkan akses tidak 

sah ke sistem informasi. Menurut Titarmare dkk., menyatakan 

bahwa honeypot adalah sistem tiruan yang dirancang untuk 

mengalihkan penyerang dari sistem yang dilindungi dan 

mendapatkan informasi tentang aktivitas mencurigakan dari 

mereka, serta dilengkapi dengan kemampuan untuk 

memantau dan menyimpan semua logs aktivitas yang terjadi 

pada honeypot [16]. Honeypot menampilkan dirinya sebagai 

target potensial penyerang di internet, biasanya server atau 

data berharga lainnya, dan mengumpulkan informasi dan 

memberi tahu korban tentang segala upaya untuk 

mendapatkan akses tidak sah ke sistem informasi. Sistem 

honeypot sering bekerja dengan sistem operasi yang 

diperkuat, yang memiliki langkah-langkah keamanan 

tambahan untuk meminimalkan potensi bahaya. Biasanya, 

mereka dikonfigurasi dengan kerentanan yang disengaja 

sehingga dapat dimanfaatkan oleh penyerang. Misalnya, 

seperti membuka dan mengekspos port pada protokol yang 

sering diincar oleh penyerang contohnya SMB, FTP, SSH, 

RDP, dsb. 

 

 

C. DevOps 

DevOps adalah praktik manajemen infrastruktur dan 

pengembangan perangkat lunak yang bertujuan untuk 

mengintegrasikan tim pengembangan dan tim operasi dalam 

siklus pengembangan perangkat lunak. Tujuan utama DevOps 

adalah untuk meningkatkan kualitas perangkat lunak, 

mengurangi risiko dan biaya dalam pengembangan dan 

pengoperasian sistem, dan mempercepat pengiriman 

perangkat lunak ke produksi.  

DevOps mengintegrasikan budaya, praktik, dan sumber 

daya untuk mencapai tujuan ini. Beberapa konsep dan praktik 

utama DevOps termasuk: 

1. Otomasi: Mengurangi kesalahan manusia dan 

mempercepat rilis perangkat lunak dengan 

mengotomasikan proses pengujian, integrasi, pengiriman, 

dan pengoperasian. 

2. Kolaborasi: Mendorong tim operasi, pengembangan, dan 

tim lain yang terlibat dalam siklus pengembangan, seperti 

QA (Quality Assurance), untuk bekerja sama lebih erat. 

3. Pengelolaan Konfigurasi: Menggunakan alat otomatis 

untuk mengelola konfigurasi sistem dan aplikasi untuk 

memastikan konsistensi dan skalabilitas. 

4. Orkestrasi: Menggunakan alat orkestrasi untuk mengelola 

dan mengotomasikan proses yang kompleks seperti 

penyebaran perangkat lunak. 

5. Kontainerisasi: Menggunakan teknologi seperti Docker 

untuk menggabungkan aplikasi dan komponennya ke 

dalam wadah yang dapat digunakan di berbagai tempat. 

6. Infrastructure as Code (IaC): Mendefinisikan 

infrastruktur dengan kode yang memungkinkan untuk 

membuat, mengelola, dan merespons perubahan 

infrastruktur dengan cara yang seragam dan otomatis. 

Beberapa alat dan teknologi yang digunakan oleh DevOps 

adalah sebagai berikut: 

1. Docker adalah platform kontainer yang memungkinkan 

aplikasi berjalan secara konsisten. 

2. Kubernetes adalah orchestrator kontainer yang digunakan 

untuk mengelola dan merencanakan aplikasi berbasis 

kontainer dalam proses produksi. 

3. Ansible adalah alat untuk otomatisasi konfigurasi dan 

manajemen yang membantu menjalankan infrastruktur 

dengan kode. 

4. Git adalah sistem kontrol versi yang bertanggung jawab 

atas kode sumber aplikasi. 
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D. Ansible 

Ansible adalah alat deployment aplikasi, manajemen 

konfigurasi, dan penyediaan perangkat lunak berbasis open 

source. Ansible berjalan pada banyak sistem Unix dan 

memiliki kemampuan untuk mengkonfigurasi sistem Unix 

dan Microsoft Windows. Untuk mengonfigurasi server jarak 

jauh, Ansible menggunakan protokol SSH dan mengirimkan 

command melalui koneksi SSH [17]. Berdasarkan penelitian 

yang dilakukan oleh Elradi, menyatakan bahwa pekerjaan 

yang diotomasi menggunakan Ansible mampu mempercepat 

penyelesaian tugas hingga 70% lebih cepat jika dibandingkan 

tanpa menggunakan otomasi [18]. Selain itu, Ansible 

menggunakan bahasa yang mudah untuk dibaca manusia, 

yaitu YAML untuk mendefinisikan tugas yang akan 

dieksekusi.  

Menurut salah satu artikel oleh Maha, Ansible memiliki 

beberapa komponen di antaranya [19]: 

1. Inventory, berisi alamat IP dari setiap perangkat yang 

dikelola. 

2. Modules, sebuah package yang berisi unit kode untuk 

dieksekusi serta memiliki fungsi yang spesifik. 

3. Ad-hoc, baris perintah untuk menjalankan task melalui 

Command Line Interface atau CLI. 

4. Playbooks, sebuah file dengan format YAML yang berisi 

serangkaian tasks yang dieksekusi secara urut. 

Selain itu, terdapat komponen lain seperti roles yaitu suatu 

metode untuk memecah kompleksitas playbook menjadi lebih 

kecil yang direpresentasikan ke dalam bentuk komponen 

modular yang di dalamnya memuat gabungan dari beberapa 

konten dengan fungsi spesifik. 

E. Ansible AWX 

Menurut Freeman dan Keating, Ansible AWX merupakan 

proyek upstream open source dari versi komersial Ansible 

Tower yang dikembangkan oleh Red Hat dan memiliki fitur 

yang sama dengan Ansible Tower, namun tanpa support atau 

versi stable dari Red Hat [20]. Ansible AWX mengadopsi 

teknologi Ansible dengan fitur tambahan berbasis web dan 

API untuk mengelola playbook, inventory, credential, dan 

resources lainnya. Ansible AWX menyediakan API yang bisa 

dikombinasikan dengan aplikasi lain, sehingga berbagai 

macam aplikasi bisa dikembangkan dengan memanfaatkan 

alat ini. 

F. Flask 

Flask merupakan framework Python yang dimanfaatkan 

dalam pembuatan web. Flask seringkali disebut sebagai micro 

framework karena tidak membutuhkan alat atau library 

tertentu. Menurut Steffi, micro framework merupakan versi 

minimal dari sebuah framework yang di dalamnya berisi kode 

dengan fungsi tertentu dan dibangun pada platform tertentu 

juga [21]. Sehingga jika ingin menambahkan fungsi-fungsi 

lainnya seperti integrasi ke database, validasi form, dan 

sebagainya membutuhkan modul pihak ketiga. Namun, 

sekarang sudah banyak modul yang memang dikembangkan 

untuk menunjang fungsionalitas Flask seolah-olah modul 

tersebut diimplementasikan oleh Flask sendiri. 

G. React 

Menurut Boduch dan Derks, React atau React JS 

merupakan library yang dimanfaatkan dalam pembuatan 

tampilan pengguna atau user interface secara interaktif pada 

sebuah aplikasi [22]. Dengan menggunakan React, 

pengembang dapat mengelompokkan UI menjadi beberapa 

potongan kode yang disebut sebagai component. Component 

ini bersifat independen dan dapat digunakan kembali sesuai 

kebutuhan. React ini bukanlah framework karena fungsi 

utamanya hanya untuk memuat component pada tampilan 

aplikasi. 

H. Docker 

Docker merupakan platform layanan yang menggunakan 

teknologi virtualisasi pada level OS untuk menghasilkan 

perangkat lunak yang dikemas dalam paket dengan 

environment terisolasi yang disebut sebagai container [23]. 

Container ini bersifat isolatif antara satu dengan yang lain 

serta menggabungkan perangkat lunak mereka sendiri, 

library, beserta berkas konfigurasi. Container juga mampu 

berkomunikasi satu sama lain dan bahkan bisa juga ke luar 

mesin host dengan konfigurasi tertentu. 

I. Kubernetes 

Kubernetes atau biasa disebut K8s merupakan platform 

orkestrasi open source yang ditujukan untuk otomasi 

deployment, pengelolaan beban kerja, penyediaan 

konfigurasi, dan pengelolaan pada aplikasi container [24]. 

Pada level produksi, Kubernetes sangat dibutuhkan untuk 

memastikan container tetap berjalan dan meminimalisasi 

waktu downtime. Selain itu, Kubernetes juga menyediakan 

fitur-fitur lain seperti load balancing, pembaruan dan scaling 

aplikasi, dan otomasi rollback dan rollout container [25]. 

J. Google Cloud Platform 

Google Cloud Platform atau biasa disingkat GCP 

merupakan salah satu penyedia terkemuka layanan cloud 

computing yang ditawarkan oleh Google. Cloud computing, 

penyimpanan, cloud database, analitik, pembelajaran mesin, 

kecerdasan buatan, Internet of Things (IoT), dan lainnya 

adalah beberapa layanan infrastruktur cloud yang disediakan 

oleh Google Cloud Platform. 

Beberapa layanan yang tersedia di GCP di antaranya 

sebagai berikut: 

1. Google Compute Engine adalah layanan cloud computing 

yang memungkinkan user membuat dan mengelola mesin 

virtual di infrastruktur Google, yang memungkinkan user 

menjalankan berbagai jenis tugas. 

2. Google Cloud Storage adalah layanan penyimpanan cloud 

yang memungkinkan user menyimpan dan mengelola data 

secara skalabilitas dengan berbagai jenis penyimpanan, 
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seperti penyimpanan objek dan penyimpanan berbasis 

blok, dan lainnya. 

3. Google BigQuery adalah layanan analitik data yang 

memungkinkan analisis data secara cepat dan skalabel. 

4. Google Cloud SQL adalah layanan sistem database yang 

mendukung database SQL Server, MySQL, dan 

PostgreSQL. 

III. METODOLOGI 

A. Bahan 

Beberapa perangkat lunak dan framework yang 

dibutuhkan dalam penelitian ini adalah sebagai berikut: 

1. Sistem Operasi Windows 10, yang akan digunakan pada 

perangkat admin. 

2. Sistem Operasi Ubuntu Server 20.04 LTS, yang akan 

digunakan pada VPS. 

3. Ansible, sebagai alat untuk otomasi honeypot deployment. 

4. Ansible AWX, sebagai alat untuk menyediakan API dari 

Ansible. 

5. Minikube, sebagai alat untuk menjalankan Kubernetes 

single-node. 

6. Flask, sebagai framework untuk pembuatan API. 

7. React JS, sebagai library untuk pembuatan UI dashboard. 

8. Beberapa honeypot yang sudah di-build menggunakan 

Docker (Dionaea, Cowrie, Gridpot, Honeytrap, 

Elasticpot, RDPY). 

9. Python, sebagai bahasa pemrograman untuk pembuatan 

API. 

10. PostgreSQL, sebagai sistem penyimpanan database. 

11. Google Cloud Platform (GCP), sebagai cloud 

environment untuk pengujian honeypot deployment. 

12. Google Compute Engine, sebagai sensor berwujud VM 

yang berjalan pada cloud GCP. 

B. Peralatan 

Beberapa peralatan yang digunakan pada penelitian ini di 

antaranya sebagai berikut: 

1. Laptop 

Laptop yang digunakan dalam penelitian ini memiliki 

spesifikasi disajikan pada Tabel 1. 

Tabel 1. Spesifikasi laptop 

Sistem Operasi Memori CPU Storage 

Windows 10 8 GB AMD 

Ryzen 5 

4500U 2,38 

GHz 

500 GB 

2. Virtual Machine GCE 

Virtual Machine GCE yang digunakan dalam penelitian 

ini memiliki spesifikasi disajikan pada Tabel 2. 

Tabel 2. Spesifikasi GCE 

Sistem Operasi Memori CPU Storage 

Ubuntu 20.04 

LTS 

8 GB single core 

2 vCPU 

2,20 GHz 

20 GB 

3. VPS 

VPS yang digunakan dalam penelitian ini memiliki 

spesifikasi disajikan pada Tabel 3. 

Tabel 3. Spesifikasi VPS 

Sistem Operasi Memori CPU Storage 

Windows 10 16 GB Dual  core 

3,50 GHz 

1,5 TB 

 

C. Arsitektur Sistem Honeypot Deployment 

Sistem terbagi menjadi beberapa komponen di antaranya 

adalah web dashboard, API backend dan Ansible, dan sensor 

di cloud environment. Proses honeypot deployment diawali 

dengan admin menambahkan sensor yang ingin diinstal 

melalui form di web dashboard. Pada form terdapat beberapa 

parameter yang wajib diisi seperti IP address sensor, nama 

sensor, dan honeypot yang ingin diinstal. Setelah submit form, 

data akan dikirimkan ke backend atau Flask API untuk 

diproses. Beberapa data akan disimpan ke database untuk 

kebutuhan web dashboard dan sisanya akan diteruskan ke 

API Ansible yaitu AWX. AWX memproses data tersebut untuk 

mempersiapkan job template honeypot deployment. Setelah 

job template selesai disiapkan, Ansible mulai mengeksekusi 

proses honeypot deployment ke sensor yang berjalan di cloud 

GCP sekaligus menjalankan testing secara terotomasi untuk 

memastikan honeypot telah berhasil terpasang. Arsitektur 

sistem honeypot deployment secara lengkap disajikan pada 

Gambar 1. 

 

Gambar 1. Arsitektur sistem honeypot deployment 
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D. Topologi Jaringan Sistem 

Topologi jaringan pada penelitian ini terbagi menjadi 2 

network, yaitu home network dan VPC network. Home 

network merupakan jaringan private yang di dalamnya 

terdapat perangkat PC admin, VPS, dan router. PC admin dan 

VPS terhubung ke router untuk mendapatkan private IP agar 

mampu berkomunikasi di jaringan lokal. Selain itu, router 

juga mendapatkan NAT IP dari ISP agar perangkat yang 

terhubung ke router memiliki akses ke internet. VPC network 

merupakan jaringan cloud yang di dalamnya terdapat 

perangkat VM GCE, VPC Router, dan VPC firewall. GCE 

tersebar di beberapa region sehingga masing-masing 

terhubung pada network address yang berbeda. Selain itu, 

fungsinya juga dibagi menjadi sensor dan main server. Sensor 

merupakan VM yang memiliki fungsi khusus sebagai 

honeypot server. Server ini menjadi target utama untuk proses 

honeypot deployment. Semua port yang terdapat pada sensor 

diekspos untuk menerima semua traffic. Namun, terdapat port 

khusus yaitu port 22888 untuk koneksi SSH dari PC admin 

dan tidak bisa diakses dari IP lain. Sementara itu, main server 

berfungsi sebagai server yang dilindungi dari sebagian besar 

traffic. Server tersebut hanya bisa diakses oleh traffic yang 

berasal dari PC admin. Untuk mendapatkan hasil tersebut 

diperlukan VPC firewall yang mengatur setiap traffic yang 

masuk ke VPC network. Spesifikasi pembagian IP address 

dan rules pada firewall disajikan pada Tabel 4 dan Tabel 5. 

Tabel 4. Pembagian IP address GCE 

No Perangkat IP Address Subnet Jenis IP 

1 Admin PC 192.168.0.9 /24 Private 

2 VPS 192.168.0.1

00 

/24 Private 

3 Home 

Router 

192.168.0.1 /24 Gateway 

103.178.171

.9 

/32 NAT 

4 VPC Router 10.0.100.1 /24 Gateway 

10.0.110.1 /24 Gateway 

10.0.120.1 /24 Gateway 

10.0.130.1 /24 Gateway 

5 sensor-1 10.0.100.2 /24 Internal 

No Perangkat IP Address Subnet Jenis IP 

34.72.199.1

42 

/32 External 

6 sensor-2 10.0.110.2 /24 Internal 

35.194.221.

89 

/32 External 

7 sensor-3 10.0.120.2 /24 Internal 

34.116.96.8

6 

/32 External 

8 main 10.0.130.2 /24 Internal 

34.143.139.

84 

/32 External 

Tabel 5. Daftar rules firewall 

No Nama Port Source 

IP 

Target Priority Action 

1 hp-

allow-

custom-

ssh-

admin 

tcp:

228

88 

103.178

.171.9/

32 

hp-

server 

1 allow 

2 hp-

deny-

custom-

ssh 

tcp:

228

88 

0.0.0.0/

0 

hp-

server 

2 deny 

3 hp-

allow-

all-

inbound 

all 0.0.0.0/

0 

hp-

server 

1000 allow 

4 main-

allow-

all-

inbound

-admin 

all 103.178

.171.9/

32 

main-

server 

1 allow 

5 main-

deny-

all-

inbound 

all 0.0.0.0/

0 

main-

server 

1000 deny 
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Topologi jaringan sistem pada home network dan VPC 

network secara keseluruhan disajikan pada Gambar 2. 

 

Gambar 2. Topologi jaringan sistem 

E. Diagram Alir Penelitian 

Diagram alir dari penelitian yang dilakukan disajikan pada 

Gambar 3. 

 

Gambar 3. Diagram alir penelitian 

F. Instalasi dan Konfigurasi VPS 

Secara umum langkah-langkah instalasi dan konfigurasi 

VPS adalah sebagai berikut. 

1. Konfigurasi User 

Konfigurasi user dilakukan dengan cara membuat user 

baru bernama ansiadmin. User ini akan menjadi user utama 

untuk mengeksekusi berbagai macam perintah di server. 

Selanjutnya menambahkan user tersebut ke grup root dan 

menambahkan akses sudo. 

2. Konfigurasi SSH  

Konfigurasi SSH dilakukan dengan menjalankan generate 

SSH keygen pada user “ansiadmin”. Penggunaan sistem key 

ini bertujuan agar koneksi SSH dari server ke sensor 

dilakukan secara password-less atau tanpa password, 

sehingga proses honeypot deployment oleh Ansible dapat 

berfungsi dengan baik. 

3. Instalasi Package 

Instalasi package dilakukan dengan menginstal beberapa 

package seperti net-tools, lynx, acl, python3-pip, dan ansible. 

4. Instalasi dan Konfigurasi Docker 

Melakukan instalasi Docker dengan nama package 

docker.io dan menambahkan user “ansiadmin” ke dalam 

grup Docker agar bisa memiliki akses untuk mengeksekusi 

perintah Docker. 

5. Instalasi Minikube 

Melakukan instalasi Minikube sebagai single cluster 

Kubernetes dan instalasi kubectl sebagai command-line tool 

untuk pengelolaan cluster Kubernetes. 

6. Instalasi PostgreSQL 

Melakukan instalasi PostgreSQL di dalam Minikube atau 

cluster Kubernetes. PostgreSQL berperan sebagai sistem 

database utama pada penelitian ini. 

7. Instalasi AWX Ansible. 

Melakukan instalasi AWX di dalam Minikube dan 

menjalankan port forwarding agar memiliki akses ke 

dashboard web AWX. Tampilan awal instalasi AWX Ansible 

disajikan pada Gambar 4. 

 

Gambar 4. Halaman login AWX 
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G. Konfigurasi AWX Ansible 

Secara umum konfigurasi yang dilakukan pada AWX 

Ansible adalah sebagai berikut. 

1. Menambahkan Organizations 

Pada AWX Ansible, Organizations merupakan 

reprensentasi dari pengelompokan resources, seperti host, 

inventory, project, dan credential di dalam environment AWX 

Ansible dalam rangka pengelolaan resources dan akses 

kontrol.  

2. Menambahkan Execution Environment 

Pada AWX Ansible, Execution Environment merupakan 

runtime environment yang telah ditentukan sebelumnya untuk 

mengeksekusi playbooks dan jobs pada Ansible. Execution 

Environment dibangun pada kontainer Docker yang di 

dalamnya sudah terinstal Ansible, Python, dan dependency 

lainnya sehingga mampu mengontrol serta mengelola 

jalannya playbooks Ansible. 

3. Menambahkan Projects 

Pada AWX Ansible, Projects merupakan komponen 

mendasar yang digunakan untuk mengatur dan mengelola 

playbooks, templates, dan resources lainnya serta 

mendapatkan berkas tersebut melalui version control system 

seperti Git.  

4. Menambahkan Inventories 

Pada AWX Ansible, Inventories merupakan kumpulan 

hosts, groups, dan variables yang menjadi target bagi Ansible 

untuk mengeksekusi playbooks dan jobs. 

5. Menambahkan Credential Types 

Pada AWX Ansible, Credential Types merupakan 

konfigurasi tambahan berupa tipe kredensial yang telah 

didefinisikan terlebih dahulu sebelumnya untuk mengakses 

berbagai sistem, layanan, dan resources saat playbooks dan 

jobs Ansible dieksekusi. Credential Types berisi informasi 

dan protokol yang digunakan saat membangun koneksi ke 

sistem target. “Sensor Credential” merupakan jenis 

kredensial yang digunakan untuk autentikasi ke sensor. 

“Postgres Credential” merupakan jenis kredensial yang 

digunakan untuk autentikasi ke database.  

6. Menambahkan Credentials 

Pada AWX Ansible, Credentials merupakan informasi 

yang dibutuhkan untuk mengakses dan autentikasi pada 

berbagai sistem, layanan, dan resources saat mengeksekusi 

playbooks dan jobs Ansible. Credentials memanfaatkan 

Credential Types sebagai template untuk mendefinisikan 

informasi seperti username, password, SSH Keys, dan 

sebagainya yang dibutuhkan ketika membangun koneksi ke 

sistem. 

Kredensial “ansible” merupakan kredensial yang 

digunakan oleh server untuk mendapatkan akses SSH ke 

sensor. Kredensial “sensor_init” merupakan kredensial user 

yang digunakan oleh server untuk melakukan konfigurasi 

awal pada sensor sebelum user “ansigent” dibuat. Kredensial 

“ansigent” merupakan kredensial user yang digunakan oleh 

server untuk melakukan deployment package dan honeypot 

pada sensor. Kredensial “postgres” merupakan kredensial 

yang digunakan oleh server untuk mengakses database 

penelitian. 

7. Menambahkan  Applications 

Pada AWX Ansible, Applications merupakan fitur yang 

berfungsi untuk memudahkan integrasi API Ansible dengan 

aplikasi lain. Applications menyediakan token yang bisa 

digunakan oleh aplikasi lain agar bisa memiliki akses ke 

resources Ansible. Setelah Applications ditambahkan token 

tidak langsung didapatkan karena token tersebut harus 

diasosiasikan dengan user terlebih dahulu. 

8. Menambahkan Templates 

Pada AWX Ansible, Templates merupakan serangkaian 

konfigurasi dan parameter yang digunakan untuk 

mendefinisikan serta mengeksekusi playbooks atau jobs 

Ansible. Templates menyajikan konfigurasi yang dapat 

digunakan berulang kali dengan aturan dan masukan yang 

sudah ditentukan, yang disebut sebagai Job Templates. 

Workflow Job Templates merupakan serangkaian Job 

Templates yang disusun dan dieksekusi secara berurutan 

sesuai dengan aturan yang telah didefinisikan. 

a. Job template: 1. Initial Configuration Honeypot 

Template ini mendefinisikan konfigurasi awal pada 

sensor sebelum melakukan honeypot deployment. Di 

dalamnya terdapat playbook dengan berbagai macam 

tasks seperti melakukan membuat user “ansigent”, 

menambahkan akses sudo ke user “ansigent”, 

menambahkan SSH public key ke user “ansigent”, dan 

memperbarui port SSH menjadi 22888. 

b. Job Template: 2. Package Installation Honeypot 

Template ini mendefinisikan instalasi package yang 

akan diinstal pada sensor. Di dalamnya terdapat 

playbook dengan berbagai macam tasks seperti 

instalasi base-tools seperti curl, git, nano, dsb., 

instalasi QEMU yaitu emulator untuk menjalankan 

image Docker di berbagai arsitektur CPU, instalasi 

Docker, dan instalasi modul Python PostgreSQL. 

c. Job Template: 3. Deploy Selected Honeypot 

Template ini mendefinisikan instalasi jenis honeypot 

yang akan diinstal pada sensor. Di dalamnya terdapat 

playbook dengan berbagai macam tasks seperti 

menjalankan task honeypot deployment, mengecek 

status deployment secara berkala, menghentikan 

service honeypot yang tidak dipilih. 

d. Job Template: 4. Testing Honeypot 

Template ini mendefinisikan pengecekan status 

honeypot pasca proses deployment. Di dalamnya 
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terdapat playbook dengan berbagai macam tasks 

seperti mengecek status honeypot berdasarkan port 

yang dibuka, menunggu proses pengecekan selesai, 

menampilkan output dari hasil pengecekan. 

e. Workflow Job Template: Initial Deployment Workflow 

Template ini mendefinisikan alur eksekusi Job 

Templates yang telah dibuat sebelumnya saat proses 

honeypot deployment pertama kali dijalankan. Initial 

Deployment Workflow disajikan pada Gambar 5. 

 

Gambar 5. Visualisasi Initial Deployment Workflow 

f. Workflow Job Template: Initial Deployment Workflow 

Template ini mendefinisikan alur eksekusi Job 

Templates apabila terdapat perubahan pada honeypot 

yang sudah diinstal pada sensor. 

H. Konfigurasi Sensor 

Pada sensor hanya perlu melakukan konfigurasi SSH. 

Konfigurasi dilakukan dengan cara menyalin public key SSH 

yang telah dibuat di VPS ke sensor. VPS membutuhkan akses 

SSH ke sensor untuk bisa mengeksekusi jobs honeypot 

deployment pada sensor. 

I. Pembuatan Tabel Database 

Pembuatan tabel database pada penelitian ini tidak 

dilakukan secara manual, melainkan menggunakan fitur 

migrasi. Migrasi ini merupakan sebuah version control system 

untuk database. Beberapa framework web sudah mendukung 

fitur ini, salah satunya Flask. Fitur ini sangat membantu 

dalam pengelolaan tabel sehingga tabel selalu tersinkronisasi 

dengan struktur model data yang didefinisikan pada source 

code aplikasi web. Caranya cukup sederhana, yaitu diawali 

dengan membuat komponen model yang isinya terdapat nama 

tabel, nama kolom, tipe data, dan constraint. Lalu, komponen 

tersebut diinisialisasi ke dalam proyek Flask. Terakhir, 

menjalankan command migrasi dari Flask.  

J. Pembuatan API 

Hal pertama yang perlu dilakukan sebelum membuat API 

adalah menentukan spesifikasi dari API tersebut. Berikut 

spesifikasi API yang dibuat. 

1. Users: API ini berfungsi untuk pengelolaan users yang 

terdaftar pada aplikasi web. 

2. Authentications: API ini berfungsi untuk pengelolaan 

token milik user yang terdaftar pada aplikasi web. Token 

ini berfungsi agar user memiliki akses ke resources pada 

web. 

3. Sensors: API ini berfungsi untuk pengelolaan sensor yang 

terdaftar pada aplikasi web. 

4. Honeypots: API ini berfungsi untuk pengelolaan honeypot 

yang terdaftar pada aplikasi web. 

5. Jobs: API ini terhubung langsung dengan API AWX 

Ansible. API ini berfungsi untuk mengeksekusi Workflow 

Job Templates yang terdaftar pada AWX Ansible. 

6. HoneypotSensor: Setiap sensor memiliki honeypot 

sendiri. API ini berfungsi sebagai relasi antara sensor 

dengan honeypot yang terinstal di dalamnya. Honeypot 

yang terinstal di satu sensor tidak bergantung dengan 

honeypot di sensor lainnya. Sehingga API ini mengatasi 

ketergantungan tersebut. 

K. Pembuatan Dashboard 

Pada tahapan ini adalah melakukan pembuatan dashboard 

mengacu desain mockup yeng telah dibuat. Berikut uraian 

tampilan mockup halaman pada dashboard. 

1. Register: Pada halaman register digunakan untuk 

mendaftarkan user baru ke dalam aplikasi. 

2. Login: Pada halaman login digunakan untuk melakukan 

proses autentikasi user. 

3. Dashboard: Halaman dashboard merupakan halaman 

utama yang digunakan untuk menampilkan beberapa 

informasi umum seperti jumlah sensor, jumlah honeypot, 

jumlah deployment yang sudah dijalankan, daftar riwayat 

honeypot deployment di semua sensor, dan navigasi ke 

beberapa halaman lain. 

4. Sensors: Pada halaman sensors menampilkan daftar 

sensor yang terdaftar pada aplikasi. 

5. Add New Sensor: Halaman add new sensor merupakan 

halaman untuk menambahkan sensor baru ke dalam 

aplikasi. 

6. Sensor Details: Pada halaman sensors details 

menampilkan informasi sensor yang terdaftar secara detil. 

7. Sensor Logs: Pada halaman sensors logs menampilkan 

informasi logs saat proses honeypot deployment 

dijalankan. 

8. Honeypots: Pada halaman honeypots menampilkan 

informasi daftar honeypot yang tersedia pada aplikasi. 
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9. Add New Honeypot: Halaman add new honeypot 

merupakan halaman untuk menambahkan honeypot baru 

ke dalam aplikasi. 

10. Honeypot Details: Pada halaman honeypots details 

menampilkan informasi honeypot yang terdaftar secara 

detil. 

11. Users: Pada halaman users menampilkan informasi daftar 

user yang terdaftar pada aplikasi. 

12. Users Details: Pada halaman users details menampilkan 

informasi user yang terdaftar secara detil. 

13. Profile: Pada halaman profile menampilkan informasi 

user yang digunakan saat mengakses aplikasi web. 

L. Deployment Aplikasi Web 

Setelah API dan dashboard selesai dibuat, maka langkah 

berikutnya adalah melakukan deployment aplikasi ke VPS. 

Aplikasi tersebut dijalankan di dalam Minikube. Namun, 

sebelum dijalankan aplikasi tersebut harus melewati proses 

building docker image terlebih dahulu. 

M. Metode Pengujian 

Pada penelitian ini terdapat dua pengujian yaitu pengujian 

dashboard dan pengujian honeypot. Pengujian dashboard 

dilakukan dengan menguji berbagai menu dan fungsi yang 

terdapat pada dashboard. Pengujian ini bertujuan untuk 

mengetahui apakah aplikasi sudah berfungsi sesuai dengan 

yang dibutuhkan. Pengujian honeypot dilakukan dengan 

melakukan scanning port pada sensor menggunakan tools 

netcat. Setiap honeypot memiliki beragam service yang 

diekspos. Namun, untuk pengujian ini hanya diambil satu 

service dari setiap honeypot. Service atau port honeypot yang 

diuji disajikan pada Tabel 6 berikut. 

Tabel 6. Daftar service/port honeypot yang diuji 

No Honeypot Port 

1 Cowrie tcp:22 

2 Dionaea tcp:21 

3 Elasticpot tcp:9200 

4 Gridpot tcp:8000 

5 Honeytrap tcp:631 

6 RDPY tcp:3389 

IV. HASIL DAN PEMBAHASAN 

Hasil yang didapatkan dari penelitian ini adalah sebuah 

sistem atau aplikasi yang mampu melakukan honeypot 

deployment pada sensor secara otomatis dengan 

memanfaatkan tools seperti Ansible dan dashboard yang 

membantu user untuk mengeksekusi dan monitoring proses 

deployment. Untuk memastikan apakah aplikasi dapat 

berjalan dengan baik maka diperlukan pengujian. Ada dua 

jenis pengujian yang dilakukan pada aplikasi, yaitu pengujian 

dashboard dan pengujian honeypot. 

A. Pengujian Dashboard 

Pengujian dashboard berfungsi untuk mengetahui apakah 

aplikasi sudah berfungsi sesuai yang diharapkan. Pengujian 

ini dimulai dari penambahan user baru atau register hingga 

proses honeypot deployment dijalankan oleh user. Rincian 

hasil pengujian dashboard disajikan pada Tabel 7. 

Tabel 7. Rincian hasil pengujian dashboard 

Komponen 

Pengujian 

Skenario yang 

diuji 

Hasil 

Pengujian 
Kesimpulan 

Fitur Register Melakukan 

pendaftaran 

user dengan 

memasukkan 

username, 

password, dan 

nama lengkap. 

User berhasil 

terdaftar dan 

memiliki akses 

ke dalam 

dashboard. 

☒ Berhasil 

☐ Tidak 

Fitur Login Melakukan 

login dengan 

menggunakan 

username dan 

password 

User berhasil 

login serta 

mendapatkan 

token. 

☒ Berhasil 

☐ Tidak 

Menu 

Dashboard 

Menampilkan 

jumlah total 

sensor dan 

honeypot yang 

terdaftar pada 

aplikasi dan 

history 

honeypot 

deployment dari 

semua sensor. 

Pada menu 

Dashboard 

sudah bisa 

menampilkan 

data sesuai 

dengan 

skenario. 

☒ Berhasil 

☐ Tidak 

Menu Sensors Menampilkan 

daftar sensor 

yang terdaftar 

pada aplikasi. 

Pada menu 

Sensors sudah 

bisa 

menampilkan 

daftar sensor 

yang terdaftar 

pada aplikasi. 

☒ Berhasil 

☐ Tidak 

Fitur Add 

Sensor 

Mendaftarkan 

sensor baru 

dengan 

memasukkan 

nama sensor, IP 

address, 

description, dan 

honeypot yang 

ingin diinstal. 

Sensor berhasil 

ditambahkan 

dan ditampilkan 

di menu 

Sensors. 

☒ Berhasil 

☐ Tidak 

Menu Sensor 

Details 

Menampilkan 

data informasi 

sensor secara 

detil. 

Pada menu 

Sensor Details 

sudah bisa 

menampilkan 

informasi sensor 

secara detil. 

☒ Berhasil 

☐ Tidak 

Menu Sensor 

Logs 

Menampilkan 

informasi logs 

proses honeypot 

deployment. 

Pada menu 

Sensor Logs 

sudah bisa 

menampilkan 

logs dari proses 

☒ Berhasil 

☐ Tidak 
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Komponen 

Pengujian 

Skenario yang 

diuji 

Hasil 

Pengujian 
Kesimpulan 

honeypot 

deployment. 

Fitur 

Relaunch Job 

Menjalankan 

ulang proses 

honeypot 

deployment. 

Proses honeypot 

deployment 

berhasil 

dijalankan ulang 

menggunakan 

fitur Relauch 

Job. 

☒ Berhasil 

☐ Tidak 

Fitur Update 

Sensor 

Memperbarui 

data sensor. 

Data sensor 

berhasil 

diperbarui 

dengan fitur 

Update Sensor. 

☒ Berhasil 

☐ Tidak 

Fitur Delete 

Sensor 

Menghapus 

data sensor dari 

aplikasi. 

Data sensor 

berhasil dihapus 

dari aplikasi. 

☒ Berhasil 

☐ Tidak 

Menu 

Honeypots 

Menampilkan 

daftar honeypot 

yang terdaftar 

pada aplikasi. 

Pada menu 

Honeypots 

sudah bisa 

menampilkan 

daftar honeypot 

yang terdaftar 

pada aplikasi. 

Menu ini juga 

hanya bisa 

diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Fitur Add 

Honeypot 

Mendaftarkan 

honeypot baru 

dengan 

memasukkan 

nama honeypot 

dan description. 

Honeypot 

berhasil 

ditambahkan 

dan ditampilkan 

di menu 

Honeypots. Fitur 

ini juga hanya 

bisa diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Menu 

Honeypot 

Details 

Menampilkan 

data informasi 

honeypot secara 

detil. 

Pada menu 

Honeypot 

Details sudah 

bisa 

menampilkan 

informasi 

honeypot secara 

detil. Menu ini 

juga hanya bisa 

diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Fitur Update 

Honeypot 

Memperbarui 

data honeypot. 

Data honeypot 

berhasil 

diperbarui 

dengan fitur 

Update 

Honeypot. Fitur 

ini juga hanya 

bisa diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Fitur Delete 

Honeypot 

Menghapus 

data honeypot 

dari aplikasi. 

Data honeypot 

berhasil dihapus 

dari aplikasi. 

Fitur ini juga 

hanya bisa 

☒ Berhasil 

☐ Tidak 

Komponen 

Pengujian 

Skenario yang 

diuji 

Hasil 

Pengujian 
Kesimpulan 

diakses oleh 

roles admin. 

Menu Users Menampilkan 

daftar user yang 

terdaftar pada 

aplikasi. 

Pada menu 

Users sudah bisa 

menampilkan 

daftar user yang 

terdaftar pada 

aplikasi. Menu 

ini juga hanya 

bisa diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Menu User 

Details 

Menampilkan 

data informasi 

user secara 

detil. 

Pada menu User 

Details sudah 

bisa 

menampilkan 

informasi user 

secara detil. 

Menu ini juga 

hanya bisa 

diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Fitur Update 

User 

Memperbarui 

roles pada user. 

Roles user 

berhasil 

diperbarui 

dengan fitur 

Update User. 

Menu ini juga 

hanya bisa 

diakses oleh 

roles admin. 

☒ Berhasil 

☐ Tidak 

Menu Profile 

 

Menampilkan 

data informasi 

pemilik akun. 

Pada menu 

Profile sudah 

bisa 

menampilkan 

data informasi 

pemilik akun. 

☒ Berhasil 

☐ Tidak 

Fitur Update 

Profile 

Memperbarui 

data informasi 

pemilik akun. 

Data informasi 

pemilik akun 

berhasil 

diperbarui 

menggunakan 

fitur Update 

Profile. 

☒ Berhasil 

☐ Tidak 

 

Pengujian honeypot berfungsi untuk mengetahui apakah 

honeypot berhasil terpasang dan service-nya berjalan di 

sensor. Pengujian ini dilakukan pada 3 sensor yang tersebar di 

beberapa region. Dari hasil pengujian didapatkan bahwa 

semua honeypot yang telah selesai diinstal pada setiap sensor 

dapat menerima traffic dari port atau service yang dijalankan. 

Pengujian ini dilakukan pada 3 sensor yang tersebar di 

beberapa region. Dari hasil pengujian didapatkan bahwa 

semua honeypot yang telah selesai diinstal pada setiap sensor 

dapat menerima traffic dari port atau service yang dijalankan. 

Hasil pengujian honeypot sensor-1 disajikan pada Gambar 6. 

Hasil pengujian honeypot sensor-2 disajikan pada Gambar 7. 

Hasil pengujian honeypot sensor-3 disajikan pada Gambar 8. 

Berikut ini hasil dari honeypot deployment di semua sensor. 
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Gambar 6. Hasil pengujian honeypot sensor-1 

 

 

 

 

 

 

Gambar 7. Hasil pengujian honeypot sensor-2 

 

 

 

 

 

 

Gambar 8. Hasil pengujian honeypot sensor-3 

Pengujian untuk main server juga dilakukan untuk 

memastikan bahwa server hanya bisa diakses oleh PC admin. 

Pengujian dijalankan dengan melakukan ping ke main server. 

Pengujian pertama dilakukan dari PC admin, berikutnya dari 

PC lain. Pengujian pertama sudah dipastikan berhasil 

melakukan ping, sedangkan berikutnya gagal melakukan ping 

karena traffic diblok oleh firewall pada VPC. Hasil pengujian 

disajikan pada Gambar 9 berikut. 

 

 

Gambar 9. Hasil pengujian ping ke main server 

V. SIMPULAN 

Berdasarkan penelitian yang sudah dilaksanakan dapat 

dianalisis dan menghasilkan beberapa kesimpulan bahwa, 

penelitian ini menghasilkan aplikasi web yang difungsikan 

khusus untuk honeypot deployment dengan memanfaatkan 

tools Ansible. API Flask dan Ansible AWX terintegrasi dengan 

baik sehingga proses honeypot deployment dapat dieksekusi 

melalui dashboard aplikasi web. Aplikasi sudah bisa 

menampilkan logs sehingga proses honeypot deployment bisa 

terpantau dengan baik. 

Berdasarkan kesimpulan yang sudah dijelaskan, peneliti 

menambahkan beberapa saran yang dapat dilakukan untuk 

mengembangkan penelitian selanjutnya yaitu proses instalasi 

dan konfigurasi pada VPS dan sensor masih dilakukan secara 

manual, sehingga diperlukan otomasi. Otomasi juga 

diperlukan pada tahap pengkodingan sampai deployment 

aplikasi ke VPS dengan menerapkan konsep DevOps. Jumlah 

honeypot yang tersedia pada aplikasi masih terbatas dan 

sangat memungkinkan jumlahnya bertambah, sehingga 

dibutuhkan fitur untuk menambahkan honeypot baru pada 

aplikasi dan diotomasi prosesnya. 
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Abstract – Container technology has become an alternative for virtualizing internet service infrastructure due to resource efficiency. 
An IT infrastructure can consist of numerous containers, with Kubernetes acting as Container Orchestration. The Container Network 
Interface (CNI) is used in Kubernetes service scenarios to manage networks, thus facilitating interconnection of services. However, issues 
such as limited network capability, lack of flexibility, and scalability, as well as security, arise in the use of CNI plugins. The solution to 
these problems is the Multus CNI, which allows multiple network interfaces on a single pod. This study evaluates the performance of 
Flannel and Cilium as CNI plugins in a Kubernetes Cluster environment involving Multus CNI. The metrics analyzed include latency, 
packet loss, throughput, and CPU usage. The research results will provide a better understanding of the trade-offs that must be made 
when choosing between Flannel and Cilium as CNI plugins in a Kubernetes Cluster environment. 

Keywords – Kubernetes Cluster, CNI, Flannel, Cilium, Multus CNI 

Intisari  – Container menjadi alternatif virtualisasi infrastruktur layanan internet berkat efisiensi penggunaan sumber daya. 
Infrastruktur IT dapat terdiri dari beragam container, dengan Kubernetes berperan sebagai Container Orchestration. Container 
Network Interface (CNI) dipergunakan dalam skenario layanan pada Kubernetes untuk mengatur jaringan sehingga memudahkan 
terhubungnya layanan. Namun, masalah seperti kemampuan jaringan terbatas, kurangnya fleksibilitas, dan terbatasnya skalabilitas 
serta keamanan menjadi isu dalam penggunaan CNI plugin. Solusi atas persoalan tersebut adalah Multus CNI yang memungkinkan 
beragam antarmuka jaringan pada satu pod. Studi ini melakukan evaluasi kinerja antara Flannel dan Cilium sebagai plugin CNI 
dalam lingkungan Kubernetes Cluster dengan melibatkan Multus CNI. Metrik yang dianalisis mencakup latency, packet loss, 
throughput, dan CPU usage. Hasil penelitian akan menghasilkan pemahaman lebih baik mengenai kompromi yang harus dilakukan 
saat memilih antara Flannel dan Cilium sebagai plugin CNI dalam lingkungan Kubernetes Cluster. 

Kata kunci – Kubernetes Cluster, CNI, Flannel, Cilium, Multus CNI  

I. PENDAHULUAN 

Dalam dunia yang terus bertransformasi menuju 

digitalisasi, kebutuhan akan layanan internet yang efisien 

menjadi prioritas. Cloud computing dan teknologi 

pendukungnya telah mendorong munculnya teknologi 

virtualisasi, di mana satu perangkat dapat menjalankan lebih 

dari satu sistem operasi secara bersamaan. Dari teknologi 

virtualisasi, kemudian berkembanglah teknologi container 
yang memungkinkan penggunaan kernel yang sama atau yang 

dikenal sebagai shared kernel, menambah efisiensi 

penggunaan sumber daya. 

Dalam konteks layanan seperti microservices, 
konektivitas antar container menjadi vital, sehingga 

diperlukan aplikasi untuk mengatur dan menghubungkan 

berbagai container menjadi suatu cluster dengan container 
orchestration. Di antara berbagai jenis orchestration yang 

tersedia, Kubernetes muncul sebagai pilihan utama karena 

kemampuannya dalam mengotomatisasi penyebaran, skala, 

dan manajemen aplikasi container [1]. 

Kubernetes merupakan sistem orkestrasi kontainer open-
source yang otomatis melakukan penyebaran, penskalaan, 

dan manajemen aplikasi yang dikontainerisasi [2]. Sistem ini 

menyediakan cara untuk mengorganisir dan mengelola beban 

kerja yang dikontainerisasi dan layanan di dalam klaster 

mesin [2]. Kubernetes telah digunakan dalam berbagai 

bidang, seperti penyebaran aplikasi yang dikontainerisasi 

pada penyedia cloud [3], implementasi sistem manajemen 

perangkat lunak non-kontainer [4], pengamanan klaster 

Kubernetes [5], mempercepat proses migrasi antar cloud [6], 

serta mengevaluasi performa dan skalabilitas dalam 

penyebaran kontainer [7]. 

Namun, dalam konfigurasi jaringan container, Kubernetes 
bergantung pada plugin Container Network Interface (CNI). 

Dua implementasi CNI yang populer adalah Cilium, yang 

telah melihat pertumbuhan besar dalam kontribusi dan adopsi 

[8], dan Flannel, implementasi CNI pertama untuk 

Kubernetes yang masih menjadi pilihan yang baik untuk 

penggunaan awal [9]. Untuk menambah fleksibilitas dan 

memungkinkan penggunaan berbagai plugin CNI dalam satu 

cluster Kubernetes, Multus CNI menjadi solusi. 

Tujuan dari penelitian ini adalah untuk membandingkan 

kinerja dari Flannel dan Cilium ketika digunakan di atas 

Multus CNI, termasuk evaluasi latency, packet loss, 
throughput, dan CPU usage. Kontribusi utama dari penelitian 

ini adalah memberikan wawasan tentang bagaimana performa 

kedua plugin CNI dalam kondisi yang sama, yang dapat 

membantu pengguna Kubernetes dalam memilih strategi 
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