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Abstract — The growth of home IoT device is aligned with the growth of security vulnerabilities in home network. IoT has limited
resources which makes them an ideal target to Denial of Service (DoS) attack, including SYN flood. This attack tends to targeting crucial
resources, such as CPU. When this attack continuously happen massively, this attack can exhaust the resources and make IoT device
lost their functionality. Iptables implementation on Raspberry Pi comes to rescue to reduce SYN flood effects. Iptables has various
chains and tables with their own function. This research aims to analyze the difference effect of iptables chains usage against Raspberry
Pi CPU usage. The lower CPU usage, the lower DoS will likely to happen. This results then will be compared to when Raspberry Pi use
previous solution by other researcher. The results show no significant difference in CPU usage for both rules.
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Intisari — Peningkatan penggunaan perangkat Internet of Things (10T) rumahan dibarengi dengan berkembangnya berbagai
kerentanan keamanan pada jaringan rumah. Keterbatasan sumber daya yang dimiliki perangkat IoT menjadikannya target ideal
untuk diluncurkan serangan Denial of Service (DoS), termasuk SYN flood. Serangan ini cenderung menargetkan sumber daya IoT
yang krusial, termasuk CPU. Apabila dilakukan secara terus menerus, serangan ini mampu menguras sumber daya IoT dan
membuatnya kehilangan fungsionalitasnya. Penerapan iptables pada Raspberry Pi mampu meminimalkan dampak serangan SYN
flood. Iptables memiliki berbagai chains dan tables dengan kemampuan dan fungsi yang berbeda. Penelitian ini bertujuan untuk
menganalisis perbedaan pengaruh penggunaan iptables chains terhadap penggunaan CPU Raspberry Pi. Penggunaan CPU yang
semakin rendah memperkecil kemungkinan terjadinya DoS. Hasil penelitian ini kemudian akan dibandingkan dengan penggunaan
CPU Kketika aturan iptables pada penelitian terdahulu diterapkan. Hasilnya, kedua aturan mengonsumsi CPU dalam persentase

yang hampir sama.

Kata kunci : Internet of Things (10T), Raspberry Pi, Iptables, Denial of Service (DoS)

I. PENDAHULUAN

Internet of Things (IoT) merupakan teknologi yang
memungkinkan terjadinya komunikasi antara perangkat
elektronik dengan sensor melalui internet. Berdasarkan data
Statistik pada Oktober 2021, terdapat sekitar 11,3 miliar
perangkat IoT pada Tahun 2021 dan akan bertambah menjadi
19,1 miliar pada Tahun 2025 [1]. Sementara itu, berdasarkan
prediksi yang dilakukan Insider Intelligence pada Oktober
2021, sekitar 60 juta rumah tangga di Amerika Serikat akan
menggunakan perangkat loT pada Tahun 2021 [2].

Masifnya penggunaan IoT ternyata dibarengi dengan
meningkatnya berbagai ancaman keamanan, termasuk
Denial  of Service/Distributed  Denial of Service
(DoS/DDoS). Berdasarkan analisis Tahun 2016 terkait
insiden siber terdahulu, disimpulkan bahwa 96% perangkat
yang terkena DDoS adalah perangkat IoT. Salah satu kasus
serangan DDoS terjadi pada Oktober 2016 yang disebabkan
terinfeksinya perangkat IoT oleh malware Mirai. Hal ini
berimplikasi pada kegagalan akses ke sebagian besar
platform dan layanan di Amerika Utara dan Eropa. Serangan
DoS/DDoS sendiri cenderung menargetkan sumber daya IoT
yang krusial, salah satunya CPU [3].

Banyaknya kasus serangan terhadap perangkat IoT
dikarenakan perangkat IoT sendiri memiliki kemampuan
yang terbatas dan datang tanpa fitur keamanan. Keterbatasan
sumber daya [oT seperti rendahnya memori, komputasi, dan

konsumsi baterai membuatnya rentan terhadap serangan
yang bertujuan menghabiskan sumber daya itu sendiri. Hal
ini menjadikannya target yang ideal untuk dilakukan
penyerangan seperti DoS [4].

Berdasarkan pada keterbatasan dan kerentanan perangkat
IoT tersebut, maka diperlukan suatu cara untuk memproteksi
perangkat [oT rumahan dari serangan DoS seperti SYN flood.
Salah satu cara yang dapat digunakan untuk menangani SYN
flood adalah dengan menggunakan iptables sebagai firewall.
Penerapan iptables sebagai firewall pernah dilakukan oleh
Marek Majkowski dalam menganalisis perbandingan jumlah
paket yang ditolak ketika menggunakan = chain
PREROUTING tabel RAW dan chain INPUT tabel FILTER
dalam rentang waktu yang sama [5]. Hasilnya, chain
PREROUTING tabel RAW lebih banyak menolak paket
dibanding chain INPUT tabel FILTER. Sementara itu,
Dmitrij Melkov berfokus pada pengaruh jumlah aturan yang
diterapkan pada tiap chain terhadap throughput [6].
Hasilnya, chain INPUT tabel FILTER mampu menangani
lebih banyak aturan dengan throughput lebih besar dibanding
chain PREROUTING tabel RAW. Berbeda dengan
keduanya, penelitian ini akan membandingkan pengaruh
kinerja tiap chain dalam menangani SYN flood terhadap
penggunaan CPU Raspberry Pi. Penggunaan CPU dijadikan
tolok ukur keefektifan suatu iptables chains dalam
menangani SYN flood. Aturan yang pernah digunakan AL-
Musawi [7] dalam memitigasi DoS/DDoS pun dianalisis.
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II. DASAR TEORI
A. Raspberry Pi

Raspberry Pi merupakan sebuah single-board komputer
yang dapat digunakan bersama perangkat keras, seperti
mouse, keyboard, dan monitor. Raspberry Pi memiliki CPU
yang kompatibel dengan ARM, on-chip graphics, dan slot
untuk memasukkan SD card. SD card ini digunakan sebagai
penyimpanan memori bagi sistem operasi dan aplikasi secara
keseluruhan [8].

Ukuran Raspberry Pi yang sekecil kartu kredit dilengkapi
dengan wireless chip yang mampu menjadikannya Wireless
Access Point (WAP) bagi perangkat-perangkat IoT, empat
USB port, sebuah ethernet port, sebuah HDMI port, dan
empat puluh pin General-purpose input/output (GPIO).
Fitur-fitur resebut mampu menjadikan Raspberry Pi sebagai
perangkat  koneksi  IoT, karena  kemampuannya
mengumpulkan, = menyimpan, = memproses,  hingga
mengunggah data yang dihasilkan perangkat-perangkat IoT
yang terhubung padanya [9].

B. Serangan SYN Flood

Serangan DoS maupun Serangan SYN flood merupakan
salah satu tipe serangan Denial of Service (DoS) yang
mampu menyibukkan seluruh port target [10]. Serangan ini
dilakukan dengan mengirimkan paket SYN dalam jumlah
besar dengan memanfaatkan kerentanan dari 7CP connection
sequence, yaitu three-way handshake. Three-way handshake
adalah suatu metode yang digunakan klien dan server untuk
bertukar paket SYN (synchronization) dan ACK
(acknowledgement) sebelum komunikasi data antar
keduanya terjadi [11].

Normalnya, untuk memulai koneksi TCP, klien akan
mengirim paket SYN ke server. Server kemudian
membalasnya dengan mengirim paket SYN-ACK. Paket
ACK kemudian dikirimkan oleh klien ke server, yang
menandakan koneksi TCP antara klien dengan server telah
terbangun [12].

Client

Server
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Gambar 1. Proses TCP three-way handshake

Sementara itu, serangan SYN flood terjadi ketika klien
mengirimkan sejumlah besar paket SYN ke tiap port mesin
target dan tidak merespons paket SYN-ACK server dengan
ACK [13]. Akibatnya, server terus menunggu paket ACK
yang akhirnya menyebabkan koneksi setengah terbuka (half-
open connection) antara klien dan server. Koneksi ini akan
terus terbuka dan menyebabkan server kebanjiran paket SYN
hingga membuatnya kehabisan sumber daya.

Habisnya sumber daya pada server mampu menyebabkan
terjadinya DoS, yakni kondisi ketika server kehilangan
fungsionalitasnya dalam menyediakan sumber daya jaringan
bagi pengguna yang sah [14].

Server Client
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Gambar 2. Proses TCP half-open connection
C. Iptables

Iptables merupakan default firewall di Linux dan
beroperasi di atas Netfilter. Dengan kata lain, ipfables
merupakan front end dari Netfilter [15]. Netfilter merupakan
framework yang digunakan pada pemrosesan paket di kernel
Linux [16]. Framework Netfilter menyediakan hooks
penyaringan paket (packet filtering hooks) pada network
stack kernel Linux. Untuk memproses penyaringan paket,
iptables berinteraksi dengan hooks ini. Hooks kemudian akan
mencegat paket dan meneruskannya ke aturan-aturan
pemrosesan paket. Aturan-aturan ini sendiri dikelola oleh
tabel Netfilter yang memiliki beberapa chains bawaan (built-
in chains) [12]. Beberapa tabel pada iptables di antaranya
FILTER, NAT, MANGLE, dan RAW. Nama tiap chain dari
tabel-tabel Netfilter sendiri mencerminkan nama Netfilter
hook yang berasosiasi dengannya.

Paket atau lalu lintas yang datang dapat memicu aktifnya
Netfilter hooks. Aktifnya hook bergantung pada kondisi paket
atau lalu lintas seperti dijelaskan pada Tabel 1 [17]. Setiap
Netfilter hook mampu mengaktifkan satu chain.

Tabel 1. Netfilter hooks

Kondisi diaktifkannya
hook

Hook ini akan diaktitkan
segera ketika  terdeteksi
adanya lalu lintas yang
masuk (incoming traffic)
pada antarmuka jaringan.
Hook ini diproses sebelum
dibuatnya keputusan
perutean (routing decision)
mengenai ke mana paket ini
harus dikirim.
Hook ini akan diaktifkan
setelah paket yang masuk
telah dirutekan dan
ditujukan ke sistem lokal.
Hook ini akan diaktifkan
setelah paket yang masuk
telah dirutekan dan akan
diteruskan ke host lain.
Hook ini akan diaktifkan
ketika terdeteksi ada lalu
lintas atau paket yang
dihasilkan sistem lokal yang
akan dikirim ke luar.
Hook ini akan diaktifkan
oleh lalu lintas keluar
(outgoing traffic) atau lalu
lintas  yang  diteruskan
(forwarded traffic) setelah
dirutekan dan sesaat
sebelum meninggalkan
host.

Chain yang
diaktifkan
PREROUTING

Netfilter hook
NF_IP_PRE_ROUTING

NF_IP_LOCAL IN INPUT

NF_IP_FORWARD

FORWARD

NF_IP_LOCAL OUT OUTPUT

NF_IP_POST_ROUTING POSTROUTING
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Gambar 3 menunjukkan arsitektur Netfilter yang
merangkum pemrosesan paket di Netfilter.

D. Ipset

Ipset digunakan untuk mengelola sekelompok atau
kumpulan (set). Kumpulan tersebut dapat berupa alamat IP,
alamat jaringan, alamat MAC, nomor port, dan antarmuka
jaringan. Ipset dapat digunakan bersama iptables [18].

E. Hping3

Hping3 merupakan alat jaringan yang dapat mengirim
paket TCP/IP secara custom dan mampu menampilkan
jawaban dari target. Alat ini tersedia di Kali Linux secara pre-
installed [19]. Beberapa hal yang dapat dilakukan
menggunakan /Aping3 adalah menguji aturan firewall,
melakukan port scanning, dan menguji performa jaringan.
Hping3 dapat juga digunakan untuk mengirim paket secepat
mungkin, yakni dengan menggunakan opsi flood [20].

PREROUTING Chain
Tabel RAW

Diakiilkin oleh
NE 1P PRE ROUTING Tabel MANGLE

Tabel NAT

INPUT Chain
Tabel MANGLE

FORWARD Chain

Diaktiflcan oleh
NF_IP_LOCAL_IN
i = Tabel MANGLE

Diaktifkan olch

[ TbaNA 0
Tl NAT | Tabe FILTER NF LP FORWARD

v
POSTROUTING Chai

Tabel MANGLL

Tabel NAT

Paket Keluar

Gambar 3. Arsitektur Netfilter

Tabel FILTER

OUIPLT Chain
Tubel RAW
Tubel MANGLI

Tubel NAT

Tabel FILTIHR

Diskiflin oleh
NI IP LOCAL OUT Diaktifkan oleh
NF_IP_POST_ROUTING

F. Ksoftirqd

Ksoftirgd merupakan suatu utas kernel (kernel thread)
yang menangani softirgs yang tertunda (pending). Softirgs
atau software interrupt request sendiri digunakan untuk
menangani penjadwalan suatu proses yang terjadi pada
sistem [21]. Sibuknya pemrosesan yang dilakukan oleh
kernel dapat terjadi salah satunya ketika antarmuka jaringan
dibanjiri oleh paket. Hal ini akan mengaktifkan softirgs
dengan frekuensi yang sangat tinggi. Ketika terdapat proses-
proses yang masih tertunda untuk ditangani, softirgs akan
mengaktifkan ksofiirgd dan membuatnya mengantrikan
proses-proses yang masih tertunda tersebut, serta
menanganinya seefisien mungkin [22].

Setiap CPU dalam suatu mesin memiliki ksoftirgd/n-nya
masing-masing, yang n sendiri merupakan angka logis CPU.
Ksoftirgd/0 artinya ksoftirqd pada CPU 0. Setiap utas
ksoftirgd/n mendapatkan bagian untuk menangani softirgs
yang tertunda, sehingga menyebabkan aktivitas pada
penggunaan CPU, baik peningkatan maupun penurunan,
tergantung pada jumlah proses yang perlu ditangani [22].

III. METODOLOGI

Penelitian ini dilakukan dengan mengidentifikasi
masalah keamanan yang marak terjadi, melakukan studi
literatur terhadap masalah yang ditemukan beserta solusinya,
melakukan perancangan terhadap sistem yang akan dibuat
sebagai solusi atas permasalahan yang ditemukan,
pengaplikasian sistem, pengujian sistem, serta pencatatan
dan analisis hasil. Perancangan sistem meliputi perancangan
dan pengaplikasian topologi jaringan. Apabila Raspberry Pi
sebagai objek yang akan dikenai serangan telah siap
digunakan, firewall kemudian diterapkan padanya dan diuji
dengan serangan SYN flood. Kegagalan firewall dapat berupa
penulisan aturan yang salah maupun koneksi jaringan yang
tidak stabil. Lalu pada tahap akhir, dilakukan pencatatan dan
analisis terhadap hasil pengujian firewall.

A. Perancangan Topologi

Gambar 4 menunjukkan topologi jaringan yang
digunakan dalam penelitian. Raspberry Pi terhubung ke
WAP rumah menggunakan kabel ethernet untuk dapat
terhubung ke jaringan internet. Sementara itu, mesin
penyerang ditempatkan juga dalam jaringan rumah yang
akan membanjiri Raspberry Pi dengan paket SYN.

Interet

Raspberry Pi
th0: 192.168.1.100724
wian0: 10.10.10.1/28

Gambar 4. Topologi jaringan
B. Pembuatan Aturan Iptables

Aturan iptables yang akan dibandingkan adalah aturan
iptables yang mengutilisasi ipset dan aturan iptables yang
dibuat oleh AL-Musawi [7] yang mengutilisasi penggunaan
limit dan limit burst. Seluruh chains menggunakan default
policy ACCEPT.

1. Aturan 1: Penggunaan ipset
Aturan ini berfokus pada penolakan seluruh paket
SYN dari perangkat yang tidak didefinisikan dalam set
WHITELIST.

# ipset -N WHITELIST iphash
# ipset -A WHITELIST <alamat IP>
# iptables -N SYNFLOOD

# iptables -t <filter/mangle/raw> -A <INPUT/
PREROUTING> -m set ! —--match-set WHITELIST src
-p tcp --syn -j SYNFLOOD

# iptables
DROP

<filter/mangle/raw> -A SYNFLOOD -j

2. Aturan 2: Penggunaan limitasi (/imit dan limit burst)
Aturan ini berfokus pada pembatasan paket SYN yang
diterima firewall Raspberry Pi.
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Ini ditunjukkan pada limit 1/s limit-burst 3, yang berarti
aturan tersebut hanya akan menerima maksimal tiga paket
SYN dalam satu detik.

# iptables -N SYNFLOOD

# iptables <filter/mangle/raw> -A
PREROUTING> -p tcp --syn -j SYNFLOOD

<INPUT/

# iptables <filter/mangle/raw> -A SYNFLOOD -m
limit --limit 1/s --limit-burst 3 -3 RETURN

# iptables
DROP

<filter/mangle/raw> -A SYNFLOOD —-j

C. Pengujian Aturan Iptables

Pengujian dilakukan dengan metode black box testing.
Black box testing merupakan metode yang digunakan untuk
menguji fungsionalitas tiap aturan yang dibuat. Tiap chain
diuji satu per satu untuk mengetahui dampaknya terhadap
penggunaan CPU Raspberry Pi ketika dikenai SYN flood.
SYN flood dalam penelitian ini dilakukan dengan membanyjiri
Raspberry Pi dengan paket SYN dari Kali Linux dengan
perintah berikut.

hping3 -S --flood -V 192.168.1.100

Ksoftirgd/0  dijadikan sebagai indikator kenaikan
penggunaan CPU ketika terjadi SYN flood. Gambar 5
menunjukkan contoh penggunaan CPU Raspberry Pi
mencapai 97% ketika terjadi serangan. Pengamatan terhadap
CPU dilakukan dalam satu menit atau dua puluh perubahan
nilai ksoftirqd/0.

Gambar 5. Penggunaan CPU Rasberry Pi saat SYN flood

Gambar 6 menunjukkan alur pengujian setiap aturan
iptables yang dibuat, baik aturan 1 maupun aturan 2. Untuk
setiap aturan yang diterapkan, serangan dilakukan selama
satu menit. Selama satu menit pula perubahan penggunaan
CPU diamati.

T 9

Penerapan aturan

pada Raspberry Pi

(chain PREROUTING] (chain PREROUTING| (chain INPUT tabel
tabel RAW) tabel MANGLE) FILTER)

| | | l

Serangan SYN flood
oleh PC penyerang

Penerapan aturan
pada Raspberry Pi

Penerapan aturan
pada Raspberry Pi

Penerapan aturan
pada Raspberry Pi
(chain INPUT tabel

Serangan SYN flood
oleh PC penyerang

Serangan SYN flood
oleh PC penyerang

Serangan SYN flood
oleh PC penyerang

catatan ncatatan
perubahan
penggunaan CPU

penggunaan CPU CPU CPU
Raspberry Pi Raspberry Pi Raspberry Pi Raspberry Pi

OINOINONES

Gambar 6. Metode Pengujian Aturan Iptables

IV. HASIL DAN PEMBAHASAN

Tabel 2 menunjukkan perbandingan rata-rata penggunaan
CPU Raspberry Pi ketika digunakan aturan dan chain dari
tabel berbeda.

Tabel 2. Perbandingan penggunaan chain terhadap
penggunaan CPU
Kondisi Raspberry Pi

Penggunaan CPU (%)

Tidak diproteksi firewall 92,41
Diproteksi firewall: Aturan 1

Chain PREROUTING tabel RAW 49,04
Chain PREROUTING tabel MANGLE 72,82
Chain INPUT tabel MANGLE 84,62
Chain INPUT tabel FILTER 84,89
Diproteksi firewall: Aturan 2

Chain PREROUTING tabel RAW 46,81
Chain PREROUTING tabel MANGLE 76,45
Chain INPUT tabel MANGLE 85,34
Chain INPUT tabel FILTER 86,83

Sementara itu, Gambar 7 menunjukkan grafik pengaruh
penggunaan chain terhadap penggunaan CPU Raspberry Pi.
Berdasarkan persentase penggunaan CPU tersebut, dapat
diamati bahwa tidak terdapat perbedaan yang signifikan
maupun drastis pada penggunaan CPU Raspberry Pi ketika
diterapkan aturan 1 maupun aturan 2. Selain itu, terlihat juga
bahwa chain PREROUTING tabel RAW menekan
penggunaan CPU paling besar dibanding chain dari tabel
lainnya, yakni sekitar 43-45% dari penggunaan CPU ketika
Raspberry Pi tidak diproteksi firewall.

;\? B Tanpa Firewall ™ Aturan | Aturan 2
2 100
@)
= 50
3
S
5 0
2 Raw Mangle Mangle Filter Input
E Prerouting Prerouting  Input
Table and Chain

Gambar 7. Grafik pengaruh penggunaan chain terhadap
penggunaan CPU saat SYN flood

Arsitektur Netfilter pada Gambar 3 menunjukkan bahwa
aturan yang terdapat pada chain PREROUTING diproses
sebelum dirutekan, tidak seperti chain INPUT. Perbedaan ini
ternyata membawa dampak terhadap penggunaan CPU
Raspberry Pi ketika diterapkan aturan pada salah satu dari
chain tersebut seperti terlihat pada Tabel 2.

Selain itu, meski sama-sama menggunakan chain
PREROUTING, penggunaan CPU ketika diterapkan aturan
pada tabel RAW dan MANGLE memiliki perbedaan yang
cukup besar, yakni 23-30%. Hal ini mengindikasikan adanya
perbedaan pemrosesan paket antara dua tabel tersebut.
Gambar 8 menunjukkan alur pemrosesan paket pada Netfilter
lapisan jaringan.

Berdasarkan Gambar 8, terlihat bahwa chain
PREROUTING tabel RAW diproses sebelum connection
tracking (conntrack), sementara chain PREROUTING tabel
MANGLE diproses tepat setelahnya.
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Connection tracking sendiri digunakan untuk menyimpan
informasi terkait koneksi yang masuk. Ini memungkinkan
kernel untuk melacak semua koneksi atau alur logis dari
koneksi jaringan, sehingga dapat ditangani bersamaan secara
konsisten [23].

Netwerk Layer

mangle

prerouting‘

- N o
( routing B
\_decision /

—— P> prerouting prerouting

Gambear 8. Alur pemrosesan paket pada Netfilter di
lapisan jaringan
Sumber: diambil dari [24]

Gambar 9 dan Gambar 10 membuktikan bahwa aturan
pada chain PREROUTING tabel RAW menginspeksi paket
terlebih dahulu sebelum chain PREROUTING tabel
MANGLE.

Pada gambar 9, terlihat sekitar 1.077 ribu paket berukuran
total 43 MB ditolak oleh aturan pada chain PREROUTING
tabel MANGLE. Sejumlah paket ini tampaknya juga
melintasi chain PREROUTING tabel RAW (policy ACCEPT
1077k packets, 43M bytes).

root@raspi-desktop:/home/raspi# iptables -t mangle -viL
chain PREROUTING (policy ACCEPT 184 packets, 10672 bytes)
pkts bytes target prot opt in out source
1077K  43M SYNFLOOD tcp -- any  any anywhere

chain INPUT (policy ACCEPT 184 packets, 10672 bytes)
pkts bytes target prot opt in out source

Ichain FORWARD (policy ACCEPT @ packets, @ bytes)
pkts bytes target

prot opt in out source
chain OUTPUT (policy ACCEPT 191 packets, 13092 bytes)
pkts bytes target prot opt in out source

lchain POSTROUTING (policy ACCEPT 191 packets, 13092 bytes)

pkts bytes target prot opt in out source
Ichain SYNFLOOD (1 references)

pkts bytes target prot opt in out

340 RETURN all -- any  any

any

any

source
anywhere

Gambar 9. Paket ditolak pada chain PREROUTING tabel
MANGLE

Sementara itu pada Gambar 10, terlihat sekitar 1.615 ribu
paket berukuran total 65 MB ditolak oleh aturan pada chain
PREROUTING tabel RAW. Kemudian pada chain
PREROUTING tabel MANGLE, jumlah paket yang
melintasi chain tersebut berkurang drastis (policy ACCEPT
179 packets, 10036 bytes). Hal ini menunjukkan paket telah
berhasil ditolak oleh aturan sebelumnya, yang dalam hal ini
aturan pada chain PREROUTING tabel RAW.

root@raspi-desktop: /home/raspi# iptables -t raw -viL
Chain PREROUTING (policy ACCEPT 140 packets, 7727 bytes)
pkts bytes target prot opt in out source
1615K  65M SYNFLOOD tcp -- any any anywhere

chain
pkts

OUTPUT (policy ACCEPT 138 packets, 8836 bytes)
bytes target prot opt in out source

chain

pkts bytes target

69 2760 RETURN
40 LOG

SYNFLOOD (1 references)

out
any
any

source
anywhere
anywhere
anywhere

prot opt i
all -- any
pKTS bytes Targe

Gambar 10. Paket ditolak pada chain PREROUTING tabel
RAW

prot opt 1in ou

Berdasarkan alur pemrosesan paket tersebut dan hasil
perbandingan penggunaan CPU antara chain PREROUTING
tabel RAW, chain PREROUTING tabel MANGLE, chain
INPUT tabel MANGLE, dan chain INPUT tabel FILTER,
dapat dikatakan bahwa chain yg digunakan mempengaruhi
bagaimana CPU Raspberry Pi dikonsumsi. Semakin cepat
paket SYN ini ditangani, maka semakin rendah penggunaan
CPU Raspberry Pi ketika terjadi SYN flood.

V. SIMPULAN

Berdasarkan hasil penelitian tersebut, diketahui bahwa
penggunaan ipset maupun /imit dan limit-burst pada iptables
sama-sama efektif dalam menyaring paket SYN ketika terjadi
SYN flood. Selain itu, chain PREROUTING tabel RAW
terbukti mampu menekan penggunaan CPU Raspberry Pi
paling besar, yakni sekitar 43-45% dari penggunaan CPU
ketika Raspberry Pi tidak diproteksi firewall. Hal ini
dikarenakan chain PREROUTING tabel RAW merupakan
chain yang pertama kali dilintasi paket ketika paket
memasuki jaringan. Berikutnya, penggunaan CPU berturut-
turut meningkat ketika aturan diterapkan pada chain
PREROUTING tabel MANGLE, chain INPUT tabel
MANGLE, dan terakhir chain INPUT tabel FILTER yang
hanya mengurangi penggunaan CPU sekitar 5-7% dari
penggunaan CPU ketika Raspberry Pi tidak diproteksi
firewall. Hal ini menunjukkan bahwa semakin cepat paket
SYN ditangani, maka semakin rendah penggunaan CPU
Raspberry Pi ketika terjadi SYN flood. Semakin rendah
penggunaan CPU, maka semakin kecil pula kemungkinan
terjadinya DoS ketika perangkat IoT terserang SYN flood.
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